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Uber O&O BlueCon

Wir danken Thnen fiir Thr Vertrauen und freuen uns, IThnen unser O&O BlueCon vorstellen zu diirfen. Mit O&O
BlueCon steht Anwendern, Administratoren und Servicetechnikern eine neue Kollektion leistungsstarker Werkzeuge
zur Verfiigung, um beschidigte Windows-Systeme auch ohne Neuinstallation wieder lauffihig zu bekommen. Die auf
Windows basierende Benutzungsoberfliche erleichtert die Bedienung von O&O BlueCon, so dass wenig Zeit fiir die
Einarbeitung aufgewendet werden muss.

Die nachfolgenden Kapitel erkliren IThnen, wie Sie O&O BlueCon optimal einsetzen konnen und erldutern die ersten
Schritte.

Wir hoffen, dass Sie mit O&O BlueCon viel Freude haben und wiinschen Ihnen viel Spaf§ mit den Produkten. Sollten



Uber O&O BlueCon

Sie Fragen oder Anregungen zu unseren Produkten oder der Lizenzierung haben, so kontaktieren Sie uns bitte, wir
helfen Thnen gerne weiter.

Ihr O&O Software Team http://www.oo-software.com

Folgende Produkte enthalten eine gesonderte Programmihilfe, die Sie iiber die Hilfe-Funktion im Programm aufrufen
kénnen: - O&O DiskImage (Je nach Lizenz- und Editionsmodell in O&O BlueCon enthalten) - O&O SafeErase -
0&O DiskRecovery - O&O PartitionManager

Erliuterung der Hauptfunktionen

Der Albtraum jedes Administrators ist der Totalabsturz eines Windows-Systems. Wenn weder Neustart noch das Ak-
tivieren der alten Einstellungen helfen, ist es meist zu spit. O&O BlueCon ist ein leistungsstarkes Toolkit, das speziell
fiir IT-Profis und Systemadministratoren entwickelt wurde, um in kritischen Situationen schnelle und effektive Losun-
gen bereitzustellen. Es dient hauptsichlich dazu, nicht mehr startende Systeme wiederherzustellen, wichtige Daten zu
retten, Systemfehler zu diagnostizieren und zu beheben sowie umfassende Systemwartungs- und Managementaufgaben
auszuftihren.

0&O BlueCon bietet eine Reihe ausgefeilter Werkzeuge zur Losung von Problemen. Ein ganz besonderes Highlight
ist die Moglichkeit, O&O BlueCon ohne vorherige Installation von CD-ROM zu starten. Dies erméglicht Thnen den
Zugriff auf Systeme, die nicht mehr von der Festplatte aus gestartet werden konnen. Daten werden so nicht durch eine
zusitzliche oder neue Installation von Windows gefihrdet.

Es gibt viele Situationen, in denen O&O BlueCon Thnen zu Hilfe kommen kann. Wir haben die hiufigsten davon
hier aufgefiihre, um Ihnen eine Vorstellung des Leistungsumfangs von O&O BlueCon zu geben:

Windows basierende Oberfliche Dem Anwender stehen bei O&O BlueCon Taskleiste, Startmenii und die
entsprechenden Programmbuttons zur Verfiigung. Dadurch ist ein Zugriff ohne Eingabe von Befehlszeilenkomman-
dos mit Hilfe weniger Mausklicks méglich. Auch die Navigation erfolgt — wie unter Windows — mit der Maus. Fiir
das Ausfiihren, Bearbeiten oder Erstellen von Stapeldateien stehen dem Nutzer eine Kommandozeile und auch ein
entsprechender Editor zur Verfiigung,.

Daten von defekten Systemen sichern Kopieren Sie Thre Daten von fehlerhaften Systemen auf externe Speichermedien.
Sie kénnen auf Ihr System zugreifen, ohne darauf schreiben zu miissen - dies gibt Ihnen die Sicherheit, dass keine
Daten verloren gehen. Starten Sie einfach die O&O-BlueCon-CD und greifen Sie auf alle Laufwerke zu. (siche O&O
FileExplorer)

Fehlerhafte Treiber und Systemdienste deaktivieren Einer der hiufigsten Griinde fiir Systemabstiirze sind fehlerhafte
Treiber oder Dienste. Aber diese werden geladen, bevor der Benutzer sich anmelden kann - so hat man normalerweise
keine Chance, sie zu entfernen oder zu ersetzen. Deaktivieren Sie mit Hilfe von O&O BlueCon einfach den Treiber
oder Dienst, oder ersetzen Sie ihn durch eine neue Version. (siche O&O DeviceManager)

Die Registry editieren Die Registry ist die zentrale Ablage fiir alle System- und Benutzereinstellungen. Fehler in der
Registry konnen Ihr System daran hindern, korrekt zu funktionieren. Auch falsche Parameter fiir Treiber oder Dienste
kénnen schwerwiegende Probleme zur Folge haben. Der O&O-Registry-Editor erméglicht es Thnen, Eintrige in der
Registry zu dndern oder zu korrigieren. (siche O&O RegEditor)

Ohne Administrator-Kennwort Zugriff erhalten Ohne Kennwort kénnen Sie sich an Threm Windows-System nicht
anmelden. Wenn Sie dieses Kennwort verlieren oder vergessen, miissen Sie Windows neu installieren, um wieder
Zugriff zu erlangen. O&O BlueCon bietet Thnen ein Werkzeug zum Léoschen oder Andern der Kennwérter fiir lokale
Benutzerkonten, so dass Sie wieder auf Thr System zugreifen konnen. (siche O&O UserManager)

Daten sicher léschen Durch den Einsatz von O&O BlueCon erhalten Sie die Moglichkeit, Daten und Partitionen,
mit der Technologie von O&O SafeErase so sicher zu l8schen, dass eine Datenwiederherstellung nicht mehr méglich
ist. Durch die fiinf verschiedenen Loschverfahren ist ein Uberschreiben der Daten bis zu 35 Mal moglich.

Datenrettung inklusive Fiir die professionelle Datenrettung ist in O&O BlueCon unser Spezialist O&O DiskRecovery
fir die Wiederherstellung versehentlich geléschter Daten integriert. Damit ist eine Datenrettung in fast allen Fillen
eines softwareseitigen Datenverlusts moglich, sei dies bei formatierten Datentrigern, versehentlich oder durch einen
Virenangriff geloschten Dateien. Mit O8O DiskRecovery ist eine Datenrettung einfach, schnell und preiswert.

Datensicherung mit O&O DiskImage* Sie kénnen O&O Disklmage ohne Installation direkt von der O&O-
BlueCon-CD aus starten. Dadurch kénnen Sie bei Problemen mit Threm Betriebssystem beispielsweise eine vorher
erstellte Systemsicherung wiederherstellen (“zuriickspielen”) und Ihren Rechner danach wieder wie gewohnt benutzen.


https://manuals.oo-software.com/de/oodiskimage/22/corp/
https://manuals.oo-software.com/de/oosafeerase/20/professional/
https://docs.oo-software.com/de/oodiskrecovery-14
http://www.oo-software.com/de/docs/usersguide/oopm3pro.pdf

Boootumgebung erstellen

Auch kann O&O DiskImage im Falle eines Datenverlustes dazu genutzt werden eine 1:1 Sicherung (forensische
Sicherung) des betroffenen Datentrigers zu erstellen. Diese Sicherung kann dann unter Windows als Laufwerk einge-
bunden werden und Sie kénnen mit den Datenrettungsprodukten von O&O versuchen, Thre Daten zu retten. Der
Vorteil dabei ist, dass der Originaldatentriger nicht weiter beansprucht wird und fiir weitergehende Mafinahmen - wie
z.B. die Versendung an ein Datenrettungslabor - unverindert zur Verfiigung steht.

Hinweis: O&O DiskImage ist in Abhingigkeit von dem gewihlten Lizenz- und Editionsmodell in O&O
BlueCon enthalten. Bei Fragen zu unserem Lizenzmodel wenden Sie sich bitte an unser Vertriebsteam, wir
helfen Thnen gerne weiter.

Installierte Windows-Updates entfernen/deinstallieren Der O&O UpdateRemover bietet viel mehr als die integri-
erte Windows-Funktion, die nur das “letzte Update” angezeigt und entfernt, wihrend der O&O UpdateRemover mit
einer vollstindigen Liste der installierten und zum Entfernen verfiigbaren Updates detaillierter ist. Er ist auch dann
noch verflighar, wenn die Windows-Rettungsumgebung nicht mehr startet!

Der O&O BlueCon Assistent Der neue O&O Bluecon Assistant bietet Thnen zu Beginn einen klaren Uberblick iiber
alle wichtigen Funktionen des Programms. Mit nur einem Klick kénnen Sie auf diese Funktionen zugreifen, ohne ein
Menii oder eine Navigation durchlaufen zu miissen. So sehen Sie auf einen Blick nicht nur die wichtigsten Funktionen,
die O&O BlueCon bietet, sondern sparen auch wertvolle Zeit.

Systemanforderungen

* 4 GB RAM fiir die Grundfunktionalitit von O&O BlueCon empfohlen

o Startfihiges CD- oder DVD-Laufwerk

* Zur Erstellung eines Startmediums benétigt O&O BuildPE Windows 10 (alle Editionen), Windows 11 (alle
Editionen), Windows Server 2019 oder Windows Server 2022 (alle Editionen)

¢ Das erstellte Startmedium unterstiitzt Windows® 8.1, 10, 11, Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019 und Windows Server 2022 (alle Editionen)

* Windows-Dateisystem: FAT12/FAT16/FAT32/NTFS4/NTFS5

* Sie benétigen den Microsoft Internet Explorer 6.0 oder besser fiir eine korrekte Funktion von O&O BlueCon

Hinweis: Zum Starten der O&O-BlueCon-CD muss Ihr Rechner iiber ein startfihiges CD-Laufwerk verfiigen.
Eventuell miissen dafiir BIOS-Einstellungen Thres Rechners geidndert werden. Nihere Informationen hierzu
entnehmen Sie der Dokumentation Thres Motherboard-Herstellers.

Boootumgebung erstellen

Mit O&O BlueCon lisst sich schnell ein Bootmedium erstellen, um als Notfallsystem Zugriff auf nicht startende
Systeme zu erhalten und diverse Wartungs- sowie Reparatur Arbeiten durchzufiihren.

Bevor Sie beginnen, stellen Sie sicher, dass Sie O&O BlueCon erworben und heruntergeladen haben. Sie benétigen ein
geeignetes Speichermedium fiir das Bootmedium, tiblicherweise einen USB-Stick mit ausreichend Speicherplatz oder
integrieren Sie O&O BlueCon direkt in Ihre Windows Installation.

Erstellen Sie ein(en) USB-Stick/ISO/WIM Wihlen Sie das Ziel aus, auf das das Bootmedium erstellt werden soll. In
den meisten Fillen wird dies ein USB-Stick sein. Schlieflen Sie den USB-Stick an Thren Computer an und wihlen
Sie thn aus. Nach Auswahl des Speichermediums (USB-Stick/ISO/WIM) kénnen Sie mit dem Erstellungsprozess
beginnen. O&O BlueCon erstellt je nach erworbener Lizenz automatisch die Thre passende Version.

Beachten Sie: Der gewihlte USB-Stick wird komplett iiberschrieben. Alle darauf befindlichen Daten gehen verloren!

Sobald der Erstellungsprozess abgeschlossen ist, erhalten Sie eine Meldung, die bestitigt, dass das Bootmedium erfol-
greich erstellt wurde. Sie kénnen das Medium nun sicher von Threm Computer entfernen.

Um Thr Bootmedium zu verwenden, miissen Sie Ihren Computer neu starten und das BIOS oder UEFI so konfigurieren,
dass vom USB-Stick gebootet wird. Nachdem der Computer vom USB-Stick gestartet wurde, haben Sie Zugriff auf
die O&O BlueCon Werkzeuge, um verschiedene Wartungs- und Reparaturaufgaben durchzufithren.

Integrieren Sie O&O BlueCon direkt in Microsoft Windows Um cinen Rechner im Falle eines Systemfehlers (z.B.
Bluescreen, oder falls der Rechner von Schadsoftware befallen ist) mithilfe der PE-Bootumgebung zu starten, kénnen
Sie diese in die Windows Rettungsumgebung integrieren.



Boootumgebung erstellen
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Figure 1: O&O BlueCon
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Figure 2: ISO erstellen



Anwendungsszenarien

Hinweis: Fiir manche Bootumgebungen wird das Integrieren in entfernte Systeme nicht unterstiitzt.

Sobald der Erstellungsprozess abgeschlossen ist, erhalten Sie eine Meldung, die bestitigt, dass das Bootmedium erfol-
greich erstellt wurde. O8O BlueCon wurde in Thr Windows integriert, starten Sie den Computer neu und wihlen im
Boot-Menii O&O BlueCon aus der Liste aus. O&O BlueCon startet jetzt.

Anwendungsszenarien

Fiir die schnelle Problemlésung sind nachfolgend einige Anwendungsbeispiele fiir die in O8O BlueCon enthaltenden
Programme Schritt fiir Schrict erklart.

Kennwort vergessen Ein Benutzer hat sein System-Kennwort vergessen. Er kann sich nun nicht mehr anmelden. Sie
als Administrator werden um Hilfe gebeten.

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie iiber Start/Programme/Verwaltung/Benutzerverwaltung den
O&O UserManager. 3. Klicken Sie auf das Icon Benutzerkonten. 4. Wihlen Sie in der Liste den Benutzer aus, dessen
Kennwort vergessen wurde. 5. Klicken Sie auf Passwort dndern und folgen Sie den Anweisungen im Dialogfenster.
6. Schliefen Sie BlueCon und starten Sie den Rechner neu. Nachdem der Rechner neu hochgefahren ist, kann der
Benutzer sich mit seinem neuen Kennwort anmelden.

Wenn Sie mit O&O BlueCon Kennworter dndern, haben Sie auf verschliisselte Dateien keinen Zugriff mehr.
Die Kodierung kann nach der Kennwortinderung nicht mehr entschliisselt werden!

Hinweis: Mitdem O&QO UserManager konnen nur lokale Benutzerkonten verwaltet werden. Aufeinem Domi-
nencontroller kénnen daher keine Anderungen vorgenommen werden.

Auf Daten von einem nicht mehr startenden Rechner zugreifen Sie benstigen Daten von Threm Rechner, dieser
lasst sich aber nicht mehr starten. Bevor Sie mit Systemrettungsversuchen experimentieren, kénnen Sie mit dem in
0&O BlueCon integrierten O&O FileExplorer, zumindest Ihre wichtigsten Daten von der Festplatte auf ein externes
Speichermedium (z.B. USB-Stick oder USB-Festplatte) kopieren.

Losung: 1. Schlieflen Sie ein externes Speichermedium, z.B. USB-Stick oder —Festplatte, an Ihren Rechner an. 2.
Starten Sie die O&O-BlueCon und 6ffnen Sie iiber Start/Programme den O&O FileExplorer. 3. Durchsuchen Sie
die Festplatte nach Dateien oder Verzeichnissen. 4. Kopieren Sie dann die Dateien auf das externe Speichermedium.

Vor Weitergabe Thres Rechners Daten vollstindig léschen Wenn Sie Thren alten Rechner verkaufen, verschenken
oder entsorgen, konnen Ihre personlichen oder geschiftlichen Daten leicht in falsche Hinde geraten. Denn Windows
16scht Daten nicht richtig. Selbst das Formatieren der Festplatte reicht nicht aus, um Daten vollstindig zu entfernen.
Zwar haben Sie keinen Zugriff mehr darauf, aber Unbefugte kénnen diese Daten leicht mittels spezieller Software
rekonstruieren.

O&O SafeFrase vernichtet Ihre Daten mit Hilfe von Verfahren, die zum Beispiel vom US-amerikanischen Verteidi-
gungsministerium (DoD) und vom Bundesamt fiir Sicherheit in der Informationstechnologie (BSI) empfohlen werden.

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie iiber Start/Programme/Datensicherheit/O&QO SafeErase. 3.
Wihlen Sie die gewiinschte Aktion im O&O-SafeErase-Assistenten und folgen Sie den Anweisungen im Dialogfenster.

Hinweis: Bitte beachten Sie, dass mit O&O SafeErase geloschte Daten nicht mehr wiederherstellbar sind!
Stellen Sie bitte immer vor dem Loschen sicher, dass Sie die Daten entweder wirklich 16schen wollen oder diese
Daten an einer anderen Stelle gespeichert haben (Sicherungskopie).

Hinweis: Ausfiihrlichere Informationen zum sicheren Loschen von Daten erhalten Sie in der Programmbilfe
von O&O SafeFrase.

Versehentlich geléschte Daten rekonstruieren Ein Benutzer hat versehentlich einen wichtige Dateien oder Verzeich-
nisse geldscht. Zudem hat er danach auch noch den Papierkorb gelehrt. Da er die Daten unbedingt benétigt, miissen
diese schnell wiederhergestellt werden.



Anwendungsszenarien

Losung: 1. Starten Sie O&O BlueCon. 2. Starten Sie O&O DiskRecovery iiber Start/Programme/Datenrettung/ O &0
DiskRecovery. 3. Klicken Sie im Datenrettungsdialog auf Weiter um zur Laufwerksauswahl zu gelangen. 4. Wihlen
Sie nun das Laufwerk aus, von dem Sie Daten retten mdchten. Wenn Sie nicht sicher sind, wihlen Sie einfach alle
Laufwerke aus. 5. Bestitigen Sie die Voreinstellungen fiir die Datenrettung auf der nichsten Seite. AnschlieSend
kénnen Sie die Datenrettung starten. 6. Wihlen Sie nach Abschluss des Suchvorgangs die Dateien aus der Verzeichnis-
und Dateiliste aus, die Sie wiederherstellen méchten. Um sicher zu gehen kénnen Sie auch alle Dateien auswihlen.
Mit der VorschauFunktion kénnen Sie die Inhalte bestimmter Dateitypen (Graphiken/Bilder) sehen. Diese Funk-
tion wird mit Vorschau eingeschaltet. 7. Im Anschluss gelangen Sie zur Auswahl des Zielverzeichnisses fiir die
Wiederherstellung. Beachten Sie bei der Auswahl bitte, dass das Zielverzeichnis nicht auf einem der Laufwerke liegen
darf, von dem die Rettung durchgefiihrt wird. 8. Im nichsten Schritt werden die Dateien wiederhergestellt. Nach
Abschluss des Vorgangs erhalten Sie einen Statusbericht, der die Aktionen nochmals zusammenfasst. Sie kénnen
0&O DiskRecovery nun beenden und zum Zielverzeichnis Threr geretteten Daten navigieren.

Hinweis: Bitte beachten Sie, dass ausreichender Speicherplatz fiir die Wiederherstellung der Daten zur Verfii-
gung stehen muss.

Hinweis: Ausfiihrlichere Informationen zur Datenrettung erhalten Sie in der Programmbilfe von O&O DiskRe-
covery.

Systempartition verindern Wenn Thre Festplatte in nur eine Partition eingeteilt ist, befinden sich auf dieser sowohl
Ihre Systemdateien als auch Ihre privaten Daten. Wenn Sie eine Einteilung in System- und Datenpartition durchfiihren
mochten, miissen Sie O&O PartitionManager direkt von der Start-Medium ausfiihren. Verkleinern Sie die Partition
beispielsweise auf die minimale Gréfle (je nach Datenmenge) und teilen Sie die freigewordenen Bereiche danach in die
gewiinschte Anzahl an Partitionen ein.

Gehen Sie dazu wie nachfolgend beschrieben vor: 1. Offnen Sie den O&O PartitionManager unter Start/Programme/Verwaltung/O&O
PartitionManager. 2. Wihlen Sie im Kontextmenii der Systempartition Position und Gréfle verindern und stellen

Sie im Dialog unter Grofle der Partition die Mindestgrofe ein. Der frei gewordene Bereich wird anschieflend in

der Datentriigeransicht gekennzeichnet. 3. Generieren Sie in dem freien Bereich iiber das Kontextmenii eine Neue

Partition. 4. Wenn Sie noch zusitzliche Unterteilungen wiinschen, legen Sie die Grofle so an, dass noch Platz

fiir weitere Partitionen bleibt. Im Dialog kénnen Sie zudem weitere Einstellungen titigen, z.B. Laufwerkstyp oder
Laufwerksbuchstaben auswihlen. 5. Nach Bestitigung Ihrer Angaben wird die neue Partition erstellt. Analog kénnen

Sie im Anschluss die nichste Partition anlegen.

Wichtig: Sollte die Anwendung fehlschlagen, besteht das Risiko, dass Thre Daten teilweise oder ganz verloren
gehen. Sichern Sie in jedem Fall alle Daten, die sich auf der Original-Partition befinden auf einem Wechselda-
tentriger oder einer anderen Partition.

Tipp: Sie konnen die neue primire Partition im Kontextmenii Als aktiv markieren. Diese Einstellung ist wichtig,
wenn Sie auf dieser Festplatte ein oder mehrere Betriebssysteme installiert haben oder installieren mochten. Die
Einstellung legt fest, dass auf dieser Partition der Bootloader des Betriebssystems geschrieben wird und es von
dort aus gestartet werden soll. Wenn Sie auf einer Festplatte mehrere Betriebssysteme installiert haben, wird
immer automatisch das Betriebssystem starten, das Sie zuletzt installiert haben. Auf einer Festplatte kann nur
eine ,aktive® primire Partition vorhanden sein.

Falls Sie nicht sicher sind, nehmen Sie bitte keine Verinderung vor und behalten die Standardeinstellung bei.

Uber drahtlose Netzwerke auf Systeme zugreifen und diese reparieren Die WLAN-Unterstiitzung in O&O Blue-
Con ist eine Erweiterung, die Flexibilitdt und Mobilitit fir IT-Fachkrifte deutlich erhéht. Diese Funktion erméglicht
es ihnen, {iber drahtlose Netzwerke auf Systeme zuzugreifen und sie zu reparieren, was es viel einfacher macht, Situa-
tionen zu bewiltigen, in denen eine kabelgebundene Verbindung nicht méglich oder praktikabel ist.

Traditionell erforderte der Zugriff auf ein System fiir Reparatur oder Wartung eine direkte physische Verbindung, wie
Ethernet, was die Fahigkeit fiir Sie, schnell auf Probleme zu reagieren, besonders in groflen, komplexen oder raumlich
verteilten Netzwerkumgebungen einschrinken konnte. Mit der Einfithrung der WLAN-Unterstiitzung behebt O&O
BlueCon diese Einschrinkungen, indem es die Méglichkeit bietet, sich remote mit Systemen zu verbinden und an
ihnen zu arbeiten, ohne dass physische Netzwerkverbindungen nétig sind.



0&O BlueCon vom bootfihigen Datentriger aus starten

Diese Weiterentwicklung ist besonders vorteilhaft in Szenarien, in denen das zu reparierende System an einem schwer
erreichbaren Ort liegt, wie einem entlegenen Biiro, einem gesicherten Rechenzentrum oder einem Bereich ohne ein-
fachen Zugang zur Netzwerkinfrastruktur. Sie kdnnen nun eine Vielzahl von Aufgaben tiber eine WLAN-Verbindung
ausfiithren, einschliefSlich Systemdiagnose, Datenwiederherstellung und die Anwendung von Korrekturen fiir gingige
Probleme, die verhindern, dass ein System ordnungsgemifS startet.

O&O BlueCon vom bootfihigen Datentriger aus starten

Hinweis: Fiir das Starten von O8O BlueCon mit dem bootfihigen Datentriger (Bootmedium) werden min-
destens 1GB RAM gefordert.

Bootumgebung erstellen oder starten Hier erfahren Sie mehr iiber die Erstellung der O&O BlueCon Bootumgebung:
0&O BlueCon Bootumgebung erstellen mit O&O BuildPE.

Fiir O&O BlueCon ist keine Installation notwendig. O&O BlueCon startet direkt vom Bootmedium. Sie benéti-
gen das Bootmedium (CD/DVD oder USB-Stick) beispielsweise dann, wenn Windows nicht mehr startet oder Sie
Anderungen an der Systempartition vornehmen méchten. Gehen Sie zum Starten wie folgt vor:

Von CD/DVD starten 1. Stellen Sie sicher, dass Ihr Rechner von der CD aus gestartet werden kann. Entsprechende
Einstellungen kénnen Sie im BIOS vornehmen. Weitere Informationen dazu bekommen Sie von Ihrem Motherboard
Hersteller. 2. Legen Sie die O8O BlueCon Start-CD/DVD in das optische Laufwerk Thres Rechners ein. 3. Starten
Sie den Rechner neu. Folgen Sie der Anweisung zum Starten der CD/DVD. 4. Im Anschluss erscheint das Fenster mit
den Systemeinstellungen. Wihlen Sie Sprache und Region aus. 5. Im nichsten Schritt kénnen Sie nachtriglich Treiber
fiir Gerite laden, fiir die unter PE noch keine Treiber gefunden wurden, siche Kapitel Systemeinstellungen/Treiber
laden. 6. Nach Bestitigung der Lizenzbestimmung wird O&O BlueCon gestartet.

Von USB-Stick starten Um von einem USB-Stick aus zu starten, miissen Sie in der Regel die Boot-Reihenfolge im
Boot-Menii Thres Rechners dndern. Alternativ kénnen Sie entsprechende Einstellungen im BIOS vornehmen. Weitere
Informationen dazu erhalten Sie von Threm Motherboard-Hersteller.

1. Offnen Sie das Boot-Menii wihrend des Startvorgangs des Rechners.
2. Andern Sie die Reihenfolge im Menii, indem Sie den USB-Eintrag (Removable Devices) an erste Stelle setzen.
3. Danach erkennt Ihr Rechner den USB-Stick als Bootmedium und wird von dort aus O&O BlueCon starten.

Programme aus O&O BlueCon starten Beim Start von O&O BlueCon werden Sie gebeten die Lizenzvereinbarung
zu akzeptieren. Danach haben Sie die Méglichkeit einige Einstellungen fiir das System vorzunehmen. In den meisten
Fillen ist es nicht notwendig etwas zu dndern. O&O BlueCon wihlt nach Moglichkeit die optimalen Einstellungen
fir Thr System selbststandig aus.

Im Start-Menii finden Sie unter Programme alle Programme zur Systemwiederherstellung, Verwaltung, Sicherheit
und Datenrettung. Sie kdnnen sich die Online-Hilfe anzeigen lassen, indem Sie im Startmenii auf Hilfe und Support

klicken.

0&O BlueCon beenden Um O&O BlueCon zu beenden, klicken Sie auf die Schaltfliche Start und wihlen dort
entweder Neu starten (O&O BlueCon wird beendet und der Rechner startet neu) oder Ausschalten (O&O BlueCon
wird beendet und der Rechner wird ausgeschaltet).

O&O FileExplorer

Ist Ihr System beschidigt, haben Sie kaum Mittel auf Thre Dateien zuzugteifen um diese zu sichern. Der O&O FileEx-
plorer erméglicht Thnen die Navigation durch das gesamte Dateisystem Ihres Rechners.

Um den O&O FileExplorer zu 6ffnen, klicken Sie Start/Programme und dann FileExplorer.

Nach Dateien und Verzeichnissen suchen 1. Um IThren Rechner nach bestimmten Dateien oder Verzeichnissen zu
durchsuchen, klicken Sie auf Suchen. 2. Geben Sie nun den Datei- oder Verzeichnisnamen ein. Sie konnen Ihre Suche
verfeinern, indem Sie im Suchmenii weitere Suchkriterien eingeben.

Dateien und Verzeichnisse kopieren, verschieben oder 16schen Mithilfe des Kontextmeniis lassen sich Dateien
und Verzeichnisse kopieren, verschieben oder 16schen. Alternativ kdnnen Sie auch die entsprechenden Befehle in
der Werkzeugleiste verwenden.
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0&O UpdateRemover

Hinweis: Falls Sie externe Speichermedien erst nach dem Start von O&O FileExplorer an Thren Rechner
angeschlossen haben, miissen Sie O&O FileExplorer neu starten, damit alle angeschlossenen Laufwerke erkannt
werden.

Netzlaufwerkverbindung aufbauen Eine Besonderheit des O8O FileExplorers besteht darin, direkt Netzlaufwerke
zu Windows-Freigaben auf anderen Dateiservern zu verbinden.

1. Klicken Sie im Dateimenii des O&O FileExplorers auf Netzlaufwerk verbinden.
2. Danach wird ein freier Laufwerksbuchstabe ausgewihlt und Sie kénnen den UNC-Pfad zur Freigabe angeben.
3. Abschlieflend erscheint eine Anmeldemaske des Zielsystems. Dort benétigen Sie ein Konto fiir Thre Anmeldung.

Ein Trennen von Netzlaufwerken wird vom O&O FileExplorer nicht angeboten. Das Trennen von Netzlaufwerken
ist jedoch selten notwendig und kann in diesem Fall unter Start/Ausfiihren mit dem Befehl “NET USE : /DELETE”
ausgefiihrt werden

Laufwerks-/Dateieigenschaften und NTFS-Berechtigungen Berechtigungen Um die Zugriffsberechtigungen
anzusehen, wihlen Sie im Dateimenii oder im jeweiligen Kontextmenii Berechtigungen aus.

Dateieigenschaften Dateicigenschaften konnen iiber das Kontextmenii auf einer Datei verwaltet werden. Dabei kon-
nen Informationen zur Datei ausgelesen, Dateiattribute verindert oder NTFS-Rechte verwaltet werden.

Achtung: Ein Entzug von NTFES-Rechten kann die Zugriffe auf Dateien verhindern. Ein nachtrigliches
Hinzufiigen von NTFS-Rechten ist unter O&O BlueCon nicht méglich.

Laufwerkseigenschaften Im Kontextmenii eines Laufwerks unter Eigenschaften finden Sie Informationen zur
Gesamtkapazitit, sowie Informationen zur freien und der belegten Kapazitit des Laufwerks.

O&O UpdateRemover

Updates entfernen Falls ein Windows Update fiir Probleme sorgt, insbesondere wenn der Rechner nicht mehr gestartet
werden kann, konnen Sie O&O UpdateRemover verwenden um ein fehlerhaftes Update zu entfernen.

Wenn Sie den O&O UpdateRemover starten liest dieser alle installierten Updates aus. Dies kann, je nach Lebensspanne
des Rechners, einen Moment dauern. Sind alle Updates geladen, konnen Sie das zu entfernende Update auswihlen,
indem Sie es in der Liste durch einen Klick markieren. Wihlen Sie nun unten rechts Update entfernen. Im untern
Bereich sehen Sie nun den Fortschritt der Léschaktion.

Sie kénnen das Loschen eines Updates abbrechen, jedoch hat dies nicht zu Folge, dass das Update erneut installiert
wird. Die aktuelle Aktion wird beendet und das System in einen sauberen Zustand versetzt. Dies kann in manchen
Fillen bedeuten, dass die Loschung des Updates beendet werden muss damit das System bootfihig bleibt. Sollten Sie
versehentlich das falsche Update geldscht haben, kénnen Sie es in Windows selbst wieder installieren.

O&O DeviceManager

Der O&O DeviceManager gibt den besten Uberblick iiber die installierte Hardware und Services. Er gliedert sich in
Treiber- und Diensteverwaltung.

Um den O&O DeviceManager fiir die Verwaltung von Treibern zu 6fnen, klicken Sie Start/Programme/Verwaltung
und dann Treiberverwaltung. Um den O&O DeviceManager fiir die Verwaltung von Diensten (Services) zu 6ffnen,
klicken Sie Start/Programme/Verwaltung und dann Diensteverwaltung.

Treiberverwaltung Mit der Treiberverwaltung kann der Startzeitpunkt von Hard- und Softwaretreibern beeinflusst
werden. Diese Funktion ist besonders dann hilfreich, wenn fehlerhafte Treiber den Systemstart verhindern.

Wihlen Sie das Symbol fiir die Treiberverwaltung aus. Sie konnen nun einen Treiber aus der Liste markieren. Es stehen
verschiedene Optionen zur Verfiigung, den Startzeitpunkt des jeweiligen Treibers zu bestimmen: Deaktiviert: Setzt
den Startmodus auf Deaktiviert. Der Treiber wird nicht geladen. Um einen Treiber zu deaktivieren, wihlen Sie ihn
aus und klicken Sie unter Startzeitpunkt auf deaktiviert. Boot: Setzt den Startmodus auf Boot. Das Gerit startet vor
allen anderen. Der Treiber wird wihrend Windows hochfihrt geladen und gestartet. System: Setzt den Startmodus
auf System. Das Gerit startet, nachdem alle Boot-Gerite gestartet worden sind. Der Treiber wird vom System zu
einem beliebigen Zeitpunkt gestartet. Dies muss nicht wihrend des Systemstarts sein. Auto: Setzt den Startmodus auf
Automatisch. Das Gerit startet, nachdem alle Boot- und System-Gerite gestartet worden sind. Manuell: Setzt den
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O&O DeviceManager

O&O UpdateRemover

“fou can remove updates that cause problemns here. To do this, select an update and click "Remove update”.

o
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Servicing Stack 10.018041.2005
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Fix for ServicingStack 10.0.15041.6448
Fix for KB5066135
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Fix for KB5033052
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Package_fi
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Figure 4: O&O UpdateRemover
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O&O DeviceManager
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ﬁ PSystemRootia\system32\drive.., Treiber Manuell %Syst

| Automatisch
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Figure 5: O&O DeviceManager
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O&O Check&Repair

Startmodus auf Manuell. Das Geriit startet nicht automatisch. Der Benutzer kann es nach dem Anmelden manuell
starten.

Diensteverwaltung Neben der Treiberverwaltung in der Werkzeugleiste finden Sie Diensteverwaltung. Mit der Dien-
steverwaltung kann der Starttyp der Windows-Dienste angepasst werden. So ist es moglich, fehlerhafte oder iiberfliissige
Dienste zu deaktivieren und damit einen Systemstart wieder zu erméoglichen. Gehen Sie dabei analog zur Treiberver-
waltung vor.

O&O Check&Repair

O&O Defrag iiberpriift Ihre Festplatten oder SSDs auf Inkonsistenzen, die zu Problemen fithren kénnen. Dabei
werden der Komponentenspeicher und die Systemdateien von Windows auf Fehler untersucht.

O&O Check & Repair

You can check your system for inconsistencies. Please note that this process can take a few minutes to complete!

Q Check component store

Windows Systems contain many components. For example, the Windows Explorer is 2 separate componant.

m Check system filas

The individual Windows compeonents must be made known or displayed in the overall system. This overlay is
mapped with the system files.

@D creckaisk

The system drive contains all the important data for a Windows system to function properly. Over time, structural
errors can creep in.

Checkup

=
@

Start 4 080 BlueCon W@ O&O Check & Repair |

Figure 6: O&O Check&Repair

O&O Defrag zeigt Thnen nach Abschluss der Priifung an, ob und welche Fehler gefunden wurden. Mit der Reparatur-
funktion kénnen die meisten Fehler direkt behoben werden.

O&O EventViewer

Der O&O Eventviewer bietet die Moglichkeit, aktuelle sowie auch importierte Eventlogs auszuwerten. Im oberen
Bereich kann zwischen den Eventlogs des Systems und der Anwendungen gewechselt werden. Es ist auflerdem méglich
die Eventlogs nach Datum und Quelle zu filtern, indem Sie die Schaltflichen iiber der Tabelle verwenden. Rechts
neben den Filtern haben Sie die Moglichkeit die Seiten des Eventlogs durchzublittern.

Um mehr Informationen zu einem Eintrag anzuzeigen, klicken Sie auf die entsprechende Zeile in der Tabelle. Im
unteren Bereich haben Sie dann die Maglichkeit zwischen allgemeinen Informationen und Details zu wechseln.

Wenn Sie ein Eventlog importieren méchten, klicken Sie oben rechts auf den Button mit dem Plus. Sie kénnen nun
eine Datei mit der evtx Endung in das Programm laden.
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0&O RegEditor

O&O RegEditor

Der O&O RegEditor ist dhnlich wie der von Windows bekannte Registrierungs-Editor aufgebaut. Der O&O RegEd-
itor bietet vollstindigen Zugriff auf die Registrierungsdatenbank von Windows. In dieser sind die Einstellungen fiir
simtliche Windows-Applikationen, Treiber und Dienste gespeichert. Eine Besonderheit des O&O RegEditors ist die
Direkenavigation iiber die Adresszeile. So kann sehr schnell zu betreffenden Schliisseln navigiert werden.

Um den O&O RegEditor zu 6ffnen, klicken Sie Start/Programme/Verwaltung und dann O&O RegEditor.

[{CAUTION] Achtung! Der unkorrekte Gebrauch des O&O RegEditors kann schwerwiegende Probleme
verursachen, die das gesamte System betreffen und eine Neuinstallation des Betriebssystems erforderlich
machen kénnen. Bevor Sie Anderungen in der Registrierungsdatenbank von Windows vornehmen, sollten
Sie mit einem Sicherungsprogramm, z.B. O&O DiskImage, eine Sicherungskopie aller wichtigen Rechn-
erdaten erstellen. O&O kann nicht garantieren, dass Probleme, die von einer fehlerhaften Verwendung
des O&O RegEditors herriihren, behoben werden kénnen.

Wichtige Informationen zum O&O RegEditor Die korrekte Funktion von Windows-Systemen ist stark abhiingig
von den Informationen, die in der Registrierungsdatenbank gespeichert sind. Bei fehlerhaften Eintrigen in der Reg-
istrierungsdatenbank kann es zum Totalausfall des Windows-Systems kommen.

Mit dem O&O RegEditor lisst sich die Registrierungsdatenbank des Wartungssystems auslesen und bearbeiten, auch
wenn das Wartungssystem nicht mehr betriebsfahig ist.

Die Navigation erfolgt, wie von Windows bekannt, iiber eine Baumstrukeur in der linken Fensterhilfte. Dort wer-
den die beiden Hauptzweige ,HKEY_LOCAL_MACHINE" fiir rechnerspezifische Daten und ,HKEY_USERS* fiir

benutzerspezifische Daten angezeigt.

Im benutzerspezifischen Bereich ,HEKY_USERS“ werden alle Benutzerprofile des Wartungssystems angezeigt.
Der unter Windows iibliche Verkniipfungszweig ,HKEY_CURRENT_USER" existiert nicht, da ja kein aktueller
Benutzer angemeldet ist. Sie erreichen diese Eintrige aber unter, HKEY_USERS®, gefolgt von dem Schliissel mit dem
entsprechenden Benutzernamen.

Der unter Windows tibliche Verkniipfungszweig ,HKEY_CLASSES_ROOT® existiert nicht, kann jedoch einfach
tiber den Schliissel ,HKEY _LOCAL_MACHINESOFTWARECLASSES® oder den entsprechenden Unterschliissel
in ,HKEY_USERS* gedffnet werden.

Der Schliissel ,HKEY_LOCAL_MACHINESYSTEMCurrentControlSet* fiir die Dienst- und Treiberkonfiguration
existiert ebenfalls nicht, da das Wartungssystem kein aktuelles ControlSet geladen hat. Um das ControlSet zu erreichen,
finden Sie unter, HKEY_LOCAL_MACHINESYSTEM® mehrere ControlSets (ControlSet001, ControlSet002, etc.).
Welches davon als CurrentControlSet geladen wird, steht unter, HKEY _LOCAL_MACHINESYSTEMSelectCurrent®.
Ublicherweise ist es das ControlSet001.

Der unter Windows iibliche Verkniipfungszweig ,HKEY_CURRENT_CONFIG* existiert nicht, kann jedoch ein-
fach tiber den Schliissel ,HKEY_LOCAL_MACHINESYSTEMControlSetXXXHardware ProfilesCurrent® gedffnet
werden. Wobei XXX fiir den Wert aus , HKEY LOCAL_MACHINESYSTEMSelectCurrent“ steht.

Bevor Anderungen gemacht werden, ist ein Export (REG-Datei) des betreffenden Schliissels zu empfehlen, so dass iiber
einen spiteren Import die Anderungen wieder riickgingig gemacht werden kénnen. Die exportierten REG-Dateien
sind mit den REG-Dateien von Windows kompatibel.

Mit dem O&O RegEditor kénnen Schliissel und Werte editiert, bzw. neu hinzugefiigt oder geléscht werden. Alle
unter Windows méglichen Datentypen kénnen verarbeitet werden:

¢ REG_SZ: Zeichenkette

e REG_DWORD: DWORD-Zahl, 32-Bit lang

¢ REG_MULTI_SZ: Mehrere Zeichenketten

* REG_EXPAND_SZ: Erweiterbare Zeichenketten (Umgebungsvariablen werden ersetzt)
¢ REG_BINARY: Binirwerte

* REG_QWORD: QWORD-Zahl, 64-Bit lang

Bei der Anderung von Werten konnen unterschiedliche Eingabeformate verwendet werden. So kénnen Zahlen im
hexadezimalen, dezimalen oder binirem Format eingegeben werden.

Was ist der Unterschied zwischen einem Schliissel und einem Wert? Einem Schliissel kdnnen ein oder mehrere
Werte zugeordnet werden.
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O&O UserManager

Schliissel gliedern sich in Haupt- und Unterschliissel. Die Hauptschliissel bei O&O RegEditor in O&O BlueCon
sind:

« HKEY_LOCAL_MACHINE
 HKEY_USERS

Unter diesen Hauptschliisseln finden sich eine Reihe von Unterschliisseln, die wiederum weitere Unterschliissel mit
Werten besitzen konnen.

Registrierungsdatenbank durchsuchen 1. Offnen Sie den O&O RegEditor. 2. Klicken Sie in der Symbolleiste auf
Suchen und erhalten Sie Zugriff auf Eintrige in der Registrierungsdatenbank. 3. Geben Sie in das Suchen-Feld die
Zeichenfolge, den Wert oder den Schliissel ein, der oder die gesucht werden soll. 4. Aktivieren Sie fiir die Suche die
gewiinschten Kontrollkistchen wie Schliissel, Werte oder Daten.

Neue Schliissel anlegen 1. Offnen Sie den O&O RegEditor. 2. Markieren Sie einen Schliissel (Ordner) und erstellen
Sie tiber das Kontextmenii einen neuen Schliissel. Der neue Schliissel wird dann als Unterschliissel angelegt.

Neue Werte anlegen Sie konnen einem Schliissel einen oder mehrere Werte zuordnen.

1. Offnen Sie den O&O RegEditor.

2. Wihlen Sie einen Schliissel, dem Sie einen neuen Wert zuordnen méchten, aus.

3. Sie konnen iiber das Kontextmenii des Wertes oder der Werteliste einen neuen Wert anlegen. Dabei stehen
verschiedene Wertetypen zur Auswahl:

Numerische Werte Zeichenfolgen Bindrwerte

Werte verindern 1. Offnen Sie den O&O RegEditor. 2. Wihlen Sie den Schliissel, dessen Wert Sie indern méchten
aus. 3. Andern Sie die gewiinschten Werte in der Werteliste iiber das Kontextmenii oder mit einem Doppelklick. Im
Bearbeiten-Feld konnen Sie den Wert verindern, z.B. den Pfad variieren, deaktivieren oder 16schen.

Werte loschen 1. Offnen Sie den O&O RegEditor. 2. Wihlen Sie den Schliissel, dessen Wert Sie indern méchten
aus. 3. Loschen Sie den Wert in der Werteliste iiber das Kontextmenii.

Berechtigungen verwalten Einem Registrierungsschliissel Berechtigungen zuweisen

. Offnen Sie den O&O RegEditor.

. Wihlen Sie den Schliissel aus, dem Sie Berechtigungen zuweisen méchten.

. Klicken Sie im Dateimenii auf Bearbeiten/Berechtigungen.

. Wihlen Sie unter Gruppen- oder Benutzernamen gewiinschte Benutzer aus. Weisen Sie dem ausgewihlten
Schliissel dann auf folgende Weise eine Zugriffsstufe zu:

N =

Um dem Benutzer die Berechtigung zu erteilen, den ausgewihlten Schliissel zu 6ffnen, zu bearbeiten und den Besitz
des Schliissels zu {ibernehmen, aktivieren unter Vollzugriff das Kontrollkistchen Zulassen. Um dem Benutzer die
Berechtigung zu erteilen, den Schliisselinhalt zwar zu lesen, jedoch keine Anderungen an der Datei speichern zu kénnen,
aktivieren Sie fiir Schliissel Lesen das Kontrollkidstchen Zulassen. Um dem Benutzer eine spezielle Berechtigung fiir
den ausgewihlten Schliissel zu gewihren, klicken Sie auf Erweitert.

Wenn Sie einem Unterschliissel Berechtigungen zuweisen und die dem iibergeordneten Schliissel zugewiesenen Berech-
tigungen auch auf den Unterschliissel angewendet werden sollen, aktivieren Sie unter Erweitert das Kontrollkdstchen
Berechtigungen iibergeordneter Objekte auf untergeordnete Objekte, sofern anwendbar, vererben. Diese mit den hier
definierten Eintrigen mit einbeziehen.

**Schliissel mit Werten als *.reg-Dateien exportieren** 1. Offnen Sie den O&O RegEditor. 2. Klicken Sie im
Dateimenii auf Exportieren. 3. Waihlen Sie die *.reg Datei aus, die Sie exportieren méchten und klicken Sie im
Anschluss auf Offnen.

**Schliissel mit Werten als *.reg-Dateien importieren** 1. Offnen Sie den O&O RegEditor. 2. Klicken Sie im
Dateimenii auf Importieren. 3. Wihlen Sie die *.reg Datei aus, die Sie importieren méchten und klicken Sie im

Anschluss auf Offnen.

O&O UserManager

Mit dem O&O UserManager tibernechmen Sie die Kontrolle iiber die lokale Benutzerverwaltung ihres Windows Sys-
tems.

Um den O&O UserManager zu 6ffnen, klicken Sie Start/Programme/Verwaltung und dann Benutzerverwaltung.
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O&O UserManager

Q Voller Name Beschreibung
m‘ ® aAdmianator Built-in account for admil
u Neuer Benutzer ﬂ DefaultAccount A user account menaged
“ Guest Built-in account for guest
G User

a WDAGUlityAccount A user gccount managed

CAP | NUM ' SCRL

Start ’ O&0 BlueCon "o&o UserManager | 1:33PM

Figure 7: O&O UserManager
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Microsoft PowerShell

Hinweis: Mitdem O&O UserManager konnen nur lokale Benutzerkonten verwaltet werden. Aufeinem Domi-
nenkontroller, sowie Onlinezugingen wie z.B. Microsoft Logins, kénnen daher keine Anderungen vorgenom-
men werden.

Benutzerprofile indern 1. Wihlen Sie das Icon Benutzerprofil erstellen aus. 2. Markieren Sie in der Benutzerliste
den Benutzer, dessen Profil Sie verindern mochten. 3. Fithren Sie dann unter Benutzeraktionen die gewiinschte
Modifikation aus, z.B. Kennwort oder Namen indern.

['CAUTION] Wichtig: Wenn Sie mit O&O BlueCon Kennwdrter dndern, haben Sie auf verschliisselte
Dateien keinen Zugriff mehr. Die Kodierung kann nach der Kennwortinderung nicht mehr entschliisselt
werden!

Hinweis: Es ist nicht méglich, verwendete Kennwérter zu entschliisseln. Sie kénnen aber Kennwérter dndern,
auch wenn Sie das alte Kennwort nicht wissen. Dies empfiehlt sich z.B. dann, wenn ein Benutzer sein Kennwort
vergessen hat.

Neuen Benutzer erstellen 1. Wihlen Sie das Icon Benutzerkonten aus. 2. Im Menii Benutzeraktionen kénnen Sie
mit Neuer Benutzer ein Benutzerprofil erstellen. 3. Der neue Benutzer erscheint danach rechts in der Benutzerliste.

Hinweis: Ein neu erstellter Benutzer gehort standardmifSig zu keiner Gruppe.

Neue Benutzergruppe erstellen 1. Wihlen Sie das Icon Benutzergruppe aus. 2. Klicken Sie unter Gruppenaktionen
auf Neue Gruppe. 3. Im Dialogfenster kénnen Sie unter Hinzufiigen der Gruppe Benutzer zuordnen.

Microsoft PowerShell

Die Kommandozeile (Microsoft PowerShell) dient der direkten Eingabe von Befehlen. Sie erméglicht auch die Aus-
fithrung von Stapeldateien (Batches).

Um Microsoft PowerShell zu 6ffnen, klicken Sie Start > Programme > Zubehor > Kommandozeile.

Der Befehl HELP listet alle verfiigharen Kommandos und deren Funktion auf. Bitte beachten Sie, dass der Bildschirm
automatisch weitergescrollt wird, wenn das untere Ende erreicht ist. Manche Befehle bieten Thnen die Option, das
Scrollen anzuhalten und erst fortzusetzen, wenn Sie eine Taste driicken, z.B. dir /p. Eine genaue Befehlsbeschreibung
finden Sie im Befehlsverzeichnis dieser Anleitung.

Stapelverarbeitung

Microsoft PowerShell bietet Ihnen die Moglichkeit zur Stapelverarbeitung. Dies kann sehr niitzlich sein, wenn Sie
Befehlssequenzen wiederholen miissen und nicht jede einzelne neu eintippen méchten. Bitte fiihren Sie folgende
Schritte aus:

1. Erzeugen Sie eine ASCII-Datei mit einem Texteditor wie z.B. O&O Notepad.

2. Geben Sie die Befehle und die dazugehorigen Argumente ein — bitte immer nur einen Befehl pro Zeile.

3. Wenn Sie fertig sind, sichern Sie die Datei mit der Extension .BAT. Wir empfehlen einen Dateinamen im 8.3-
Format, da Sie im Konsolenmodus leichter auf kurze Dateinamen zugtreifen.

4. Rufen Sie die Datei in Microsoft PowerShell auf, z.B. ¢: test.bat. Die Befehle werden in der eingegebenen
Reihenfolge ausgefiihrt.

Wenn Sie den Vorgang vorzeitig abbrechen méchten, driicken Sie Strg und C.

Befehlsverzeichnis

Microsoft PowerShell bietet Ihnen eine Reihe von Befehlen. Das Befehlsverzeichnis listet alle Befehle, ihre Syntax und
Parameter auf. Wenn Sie Hilfe fiir einen speziellen Befehl brauchen, kénnen Sie den /2-Befehlszeilenschalter verwenden,
um sich eine Kurzbeschreibung der Syntax und des Verwendungszweckes fiir den Befehl anzeigen zu lassen.

attrib
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Microsoft PowerShell

Administrator: X:\Program Files\PowerShell\pwsh.exe

@ Start A 020 BlueCon Administrator: X:\Program ... 1:37PM

Figure 8: Microsoft PowerShell
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Microsoft PowerShell

Kategorie Beschreibung
Beschreibung Zeigt oder dndert Dateiattribute (Read-only, Archiv, System,
Versteckt, Komprimiert).
Syntax attrib [+ / - 1 [rash]
[<Laufwerk:>] [<Pfad>] [<Dateiname>]
Parameter
Gibt den Pfad und Namen der Datei(en) an, die bearbeitet werden
sollen.
+ Setzt Attribute
- Entfernt Attribute
r Nur-lesen
a Archiv
s System
h Versteckt
cd
Kategorie Beschreibung
Beschreibung Zeigt das aktuelle Verzeichnis an oder wechselt in ein anderes.
Syntax cd [[<Laufwerk:>]<Pfad> / .. ]
Parameter
Ohne Ohne Parameter gibt cd die Namen des aktuellen Laufwerks und
Verzeichnisses an.
<Laufwerk> Gibt das Laufwerk (falls es vom aktuellen Laufwerk abweicht) und
das Verzeichnis an, zu dem Sie wechseln méchten.
. Wechselt in das tibergeordnete Verzeichnis.
Beispiel C:\Windows>cd ..
cls
Kategorie Beschreibung
Beschreibung  Loscht den Inhalt des Eingabefensters.
Syntax cls
Parameter
Ohne Keine Parameter.
copy
Kategorie Beschreibung
Beschreibung Kopiert eine oder mehrere Dateien an einen anderen Speicherort.
Syntax copy <Quelle> <Ziel>
Parameter
<Quelle> Pfad und Name der zu kopierenden Datei(en).
<Ziel> Zielverzeichnis oder Name.
Beispiel copy C:test D:test
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Microsoft PowerShell

del
Kategorie Beschreibung
Beschreibung Loscht Dateien.
Syntax del [<Laufwerk:>][<Pfad>]<Dateiname>
Parameter
<Laufwerk> <Pfad> <Dateiname> Zu loschende Datei(en).
Beispiel del C:test.txt
deltree
Kategorie Beschreibung
Beschreibung Loscht ein Verzeichnis inklusive Unterordnern.
Syntax deltree [<Laufwerk:>]<Pfad>
Parameter
<Laufwerk> <Pfad> Ordner, der geléscht wird.
Beispiel deltree C:Windowstestx*.*

device / service

Kategorie Beschreibung
Beschreibung Offnet den O&O DeviceManager (Treiber/Dienste).
Syntax device / service
Parameter
Ohne Keine Parameter.
dir
Kategorie Beschreibung
Beschreibung Listet Dateien und Ordner auf.
Syntax dir [/p] [<Laufwerk:>][<Pfad>] [<Dateiname>]
Parameter
Ohne Standardverzeichnisansicht.
Ip Seite fiir Seite anzeigen.
<Laufwerk> <Pfad> Ordner, der angezeigt wird.
<Dateiname> Filter oder Datei.
Beispiel dir /p
edlin
Kategorie Beschreibung
Beschreibung  Startet O&O Notepad (ASCII/Unicode).
Syntax edlin
Parameter
Ohne Keine Parameter.
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Microsoft PowerShell

exit
Kategorie Beschreibung
Beschreibung  Beendet Microsoft PowerShell.
Syntax exit
Parameter
Ohne Keine Parameter.
help
Kategorie Beschreibung
Beschreibung  Listet alle verfiigbaren Befehle.
Syntax help
Parameter
Ohne Keine Parameter.
Hinweis Einzelhilfe: befehl /7
info
Kategorie Beschreibung
Beschreibung  Zeigt Dateisystem- und Laufwerksinformationen.
Syntax info { hdd / <Laufwerk:> }
Parameter
hdd Informationen zu allen Festplatten.
<Laufwerk>  Details zu einem einzelnen Laufwerk.
mkdir
Kategorie Beschreibung
Beschreibung  Erstellt ein neues Verzeichnis.
Syntax mkdir [<Laufwerk:>]<Pfad>
Parameter
<Laufwerk>  Ziel-Laufwerk.
<Pfad> Neuer Ordner.
Beispiel mkdir C:test
passwd
Kategorie Beschreibung
Beschreibung Andert oder 16scht das Passwort eines Benutzerkontos.
Syntax passwd <Benutzerkonto> [<Kennwort>]
Parameter
<Benutzerkonto> Betreffendes Konto.
<Kennwort> Neues Passwort (leer = 16schen).
Beispiel passwd administrator test
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Microsoft PowerShell

rename
Kategorie Beschreibung
Beschreibung  Benennt eine Datei um (kein Laufwerkswechsel).
Syntax rename [<Laufwerk:>] [<Pfad>]<alt> <neu>
Parameter
<alt> Alter Name.
<neu> Neuer Name.
Beispiel rename C:testtest.txt testl.txt
rmdir
Kategorie Beschreibung
Beschreibung  Loscht ein Verzeichnis.
Syntax rmdir [<Laufwerk:>]<Pfad>
Parameter
<Pfad> Ordner, der geléscht wird.
safeerase
Kategorie Beschreibung
Beschreibung Sicheres Loschen von Dateien, Ordnern und Laufwerken.
Syntax safeerase [/Sicherheitsstufe] [Optionen]
Parameter

/highestsecurity ... /lowestsecurity

/output <Datei>
/verbose

Isilent

/showdisks

/matchfile
/matchfolder

/matchall

/volume <Laufwerk>
/disk <Nr>

/freespace <Laufwerk>

ly

Sicherheitsstufen.

Logdatei erzeugen.

Details anzeigen.

Keine Ausgabe.

Laufwerke anzeigen.

Nur passende Dateien.

Nur passende Ordner.
Dateien & Ordner.

Loscht gesamtes Volume.
Loscht komplette Festplatte.
Léscht freien Speicher.
Unterdriickt Sicherheitsabfragen.

Beispiele safeerase beispiel.txt /output test.logsafeerase
/matchfile *.txt /silent
/mediumsecuritysafeerase /freespace C:safeerase
/disk 0

scopy

Kategorie Beschreibung

Beschreibung  Kopiert Dateien, erhilt NTFS-Attribute.
Syntax scopy <Quelle> <Ziel>

Parameter

<Quelle> Datei oder Datei-Gruppe.
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Microsoft PowerShell

Kategorie Beschreibung

<Ziel> Zielverzeichnis.

type

Kategorie Beschreibung

Beschreibung  Gibt den Inhalt einer Textdatei aus.

Syntax type [/p] [<Laufwerk:>] [<Pfad>]<Dateiname>
Parameter

Ip Ausgabe seitenweise.

<Dateiname> Anzuzeigende Datei.

Beispiel type C:testtest.txt

user

Kategorie Beschreibung

Beschreibung  Listet alle lokalen Benutzerkonten.
Syntax user

Parameter

Ohne Keine Parameter.

ver

Kategorie Beschreibung

Beschreibung  Gibt die Version von PowerShell aus.
Syntax ver

Parameter

Ohne Keine Parameter.

vmap

Kategorie Beschreibung

Beschreibung  Listet Laufwerke, deren Struktur und Zusatzinfos.
Syntax vmap

Parameter

Ohne Keine Parameter.

xcopy

Kategorie Beschreibung

Beschreibung  Kopiert Dateien und Ordner rekursiv.
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O&O Systemlnfo

Kategorie Beschreibung

Syntax xcopy [/e]l [/s] <Quelle> <Ziel>
Parameter

/e Kopiert auch leere Unterordner.

Is Behilt NTFS-Attribute.

<Quelle> Dateien oder Platzhalter.

<Ziel> Zielverzeichnis.

Beispiel xcopy C:windowstest*.* d:test

O&O SystemInfo

Mit O&O SystemlInfo haben Sie den besten Uberblick iiber die Systemeinstellungen ihres Windows-Betriebssystems.
Sie kénnen zudem Systemparameter lschen, deaktivieren oder dndern.

[2)

: Auswahl 2 Element
Pt ot
= @ Systemit
E3} $ win.int Betriebssystemhersteller Microsoft Corporation
Bl 4 Systen | Betrichssystemname Windows 10 Pro x64 Edition

< bOOLIT| Beprictssystemversion 6.3 19045 19041, vb_release, 191206- 1406 SYSTEM
& Autost

Gebietsschema Germany User

W Umgel] . o rer redilér Speicher 74768 SYSTEM
| Boot €

Haordwareabstraktionsebene 10.0. 1904 1. 6456 (WinBuild. 160107.0800) SYSTEM
Prozessor unknown SYSTEM
Prozessorkern 1 x64 Family 0 Model 0 Stepping 0 ~0MHz SYSTEM

Startgerit multi{Q)disk{O)rdisk(O)partition(2) SYSTEM
Cuctamnnms NECETND_01DIALA CVCTEM

Aktiviert
SYSTEM

Ubernshmen

Auslagerungsdatei

Zuriicksetzen
7:'\pagefie.sys

Alle Wiederherstellen

UF NUM RF

@ Start & 050 BlueCon " Untitled - O&O Systeminfo | 1:37PM

Figure 9: O&O SystemlInfo

Um die O&O SystemInfo zu 6ffnen, klicken Sie Start/Programme/Verwaltung und dann Systeminformationen.

Hinweis: Die Boot Configuration Data (BCD) fiir Windows Vista und neuere wird nur eingeschriinkt unter-
stiitzt. BCD Store kann nicht manipuliert werden und wird nur zu Kontrollzwecken eingeblendet.

Die Systeminfo zeigt die: - Konfiguration der win.ini Datei - Konfiguration der system.ini Datei - Konfiguration der
boot.ini Datei - Autostart-Eintrige - Umgebungsvariablen

Ein weiterer wichtiger Bereich von O&O SystemlInfo stellt die Liste der Autostart-Eintrige dar. Angezeigt werden
sowohl Programme aus den Autostart-Programmgruppen, aber auch Programme aus den wichtigen Autostartbereichen
in der Registrierungsdatenbank, dies sind beispielsweise:
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Systemeinstellungen

HKEY LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionRun HKEY CURRENT_USERSOFTWAREMicrosoftWindows

Diese Bereiche sind auch von Virenprogrammierern bevorzugte Ablageorte, fiir Viren, Trojaner oder Spyware. Die
Autostart-Eintrige konnen mit SystemInfo deaktiviert, bzw. aktiviert werden. Dadurch kann das Starten schidlicher
oder infektidser Programme verhindert werden.

Systemparameter bearbeiten 1. Wihlen Sie eine Konfiguration oder einen Eintrag aus. 2. Um Systemparameter
zu bearbeiten, wihlen Sie dieses aus der rechten Liste aus. 3. Es erscheint ein Bearbeitungsfenster, in dem Sie das
Parameter editieren konnen.

Systemparameter deaktivieren 1. Wihlen Sie einen Eintrag aus einer Konfiguration aus. 2. Loschen Sie das Hikchen
bei aktivieren. 3. Das Element und sein Wert sind nun deaktiviert.

Systemparameter loschen 1. Klicken Sie ein Systemparameter an, so dass sein Wert im Bearbeitungsfenster erscheint.
2. Sie konnen das Parameter nun 16schen.

Systemeinstellungen

Mit der Systemeinstellung konnen neben Parametern wie Bildschirmauflésung, Sprach- und Tastatureinstellungen und
Zeitzone auch das Netzwerk aktiviert und das Betriebssystem ausgewihlt werden. Letzteres ist insbesondere dann
wichtig, wenn sich auf dem Zielrechner mehrere Installationen von Betriebssystemen befinden. Uber diese Auswahl
wird definiert, welche Systemdatenbanken angesprochen werden sollen. Alle Werkzeuge, die systemabhingige Infor-
mationen darstellen, werden automatisch auf das gewihlte System zugreifen. Eine Anderung des Zielsystems sowie die
nachtrigliche Aktivierung des Netzwerkes ist wihrend der Laufzeit iiber die Systemsteuerung méglich.

Um die Systemeinstellungen zu 6ffnen, klicken Sie Start/Einstellungen und dann Systemsteuerung.

Treiber laden Sollte bei Benutzung der Start-CD unter Windows PE ein Gerit, z.B. eine Festplatte oder eine Netzw-
erkkarte, nicht automatisch erkannt werden, so fehlt unter Umstiinden der notwendige Treiber fiir den Controller (z.B.
bei RAID Controllern).

Das Nachladen der Treiber kann direkt nach der Ausfithrung der Start-CD im Dialog O&O Systemeinstellungen im
Reiter Treiber durchgefiihrt werden. Sie kénnen diesen Dialog auch zu einem spiteren Zeitpunkt unter Start/O&O
Systemeinstellungen/Treiber erreichen.

Um einen Treiber zu laden gehen Sie wie bitte wie folgt vor: 1. Offnen Sie den Reiter Treiber im Dialog O&O
Systemeinstellungen wie oben beschrieben.2. Es werden alle von Windows erkannten Gerite und alle Gerite ohne
installierten Treiber angezeigt. Wihlen Sie ein Gerit aus, fir das Sie einen Treiber nachladen méchten. 3. Klicken
Sie auf Laden. 4. Wihlen Sie den Treiber, beispielsweise auf einem der angeschlossenen Festplatten, USB-Sticks
oder CD*, aus. 5. Wihlen Sie im Dialog Offnen, um den Treiber zu installieren. 6. Abschlieend erhalten Sie eine
Programmeldung, die Sie iiber den Verlauf der Installation informiert.

Hinweis: Sie konnen die Start-CD aus dem Laufwerk entfernen, um eine Treiber-CD von einem Hersteller
einzulegen.

Hinweis: Wenn Sie einen zusitzlichen Treiber unter Windows PE geladen haben, kann unter Umstinden eine
Meldung mit einer Neustart-Aufforderung erscheinen. Diese Meldung wird automatisch von Windows PE
angezeigt, sie ist beim Start von CD aber irrelevant. Lehnen Sie daher die Aufforderung ab und folgen Sie den
weiteren Anweisungen im Dialogfenster.

Hinweis: Verschliisselte Laufwerke werden unter Windows PE nicht unterstiitzt, ausgenommen Bitlocker ver-
schliisselte Laufwerke.

Web Browser

Der integrierte FireFox® Web-Browser erméglicht den Zugriff auf das Internet. Damit kénnen Informationen und
Dateien aus dem Web angefordert werden, die bei der Behebung von Problemen hilfreich sind.
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Web Browser

B | @ 0&O0 Software GmbH —Creatine X | =+ v - ®
= 5 G O 8 wwwoo-software com)/de/ B % @ 5 =

@ 0&0 software

Sichern. Retten. Optimieren.
Schiitzen.
Die O0&O ToolBox fiir Windows.

15 Profi-Produkte in einem Paket.

_[ Mehr erfahren |

“ @ 0RO BlueCon [ 0&O Software GmbH — Cre... | 1:27PM

Figure 10: Web Browser
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0&O Notepad

Hinweis: Fiir die Benutzung des FireFox® Web-Browsers miissen Sie iiber einen Netzwerkzugang in Threm LAN
verfiigen.

O&O Notepad

0O&O Notepad ist ein einfacher Texteditor, mit dem Sie Textdateien ansehen, bearbeiten und speichern konnen. Es
lassen sich Dateien im ASCII und Unicode bearbeiten.

CAP | NUM  SCRL

@ Start @ OR0 BiueCon " Unbenannt.txt - Notepad | 1:23PM

Figure 11: O&O Notepad

Um O&O Notepad zu 6ffnen, klicken Sie Start/Programme/Zubehér und dann Editor.

O&O Calc

Der O&O Calc erméglicht die Durchfiihrung von Grundrechenarten und die Umrechnung zwischen Zahlensystemen
(Dezimal, Hexadezimal, Oktal und Binir). Zusitzlich besteht die Méglichkeit, Formelausdriicke zur Berechnung
einzugeben.

Um den O&O Calc zu 6ffnen, klicken Sie Start/Programme/Zubehér/Taschenrechner.
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