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Uber O&O BlueCon

Wir danken Thnen fiir Thr Vertrauen und freuen uns, Ihnen O&QO BlueCon vorstellen zu diirfen.

Mit O&O BlueCon steht Thnen ein leistungsstarkes Notfall- und Wartungssystem zur Verfiigung, mit dem Sie
beschidigte oder nicht mehr startende Windows-Systeme analysieren, reparieren und wiederherstellen kénnen — ohne
Windows neu installieren zu miissen. O&O BlueCon wird direkt von einem bootfihigen Medium gestartet und
ermdglicht den Zugriff auf das betroffene System auch dann, wenn Windows selbst nicht mehr startet.

Die Windows-basierte Benutzeroberfliche erleichtert die Bedienung und ermoglicht einen schnellen Einstieg.
Dadurch eignet sich O&O BlueCon sowohl fiir Privatanwender als auch fiir Administratoren, Servicetechniker und
IT-Abteilungen.

Die nachfolgenden Kapitel erkliren Ihnen, wie Sie O&O BlueCon optimal einsetzen kénnen, welche Funktionen zur
Verfiigung stehen und welche Edition fiir Thren Anwendungsfall geeignet ist.

Wir hoffen, dass Sie mit O&O BlueCon viel Freude haben und wiinschen Ihnen viel Erfolg bei der Arbeit mit dem
Produkt. Sollten Sie Fragen oder Anregungen zu unseren Produkten oder zur Lizenzierung haben, kontaktieren Sie
uns bitte — wir helfen Thnen gerne weiter.

TIhr O&O Software Team https://www.oo-software.com

Neue Funktionen und Anderungen in O&O BlueCon 24

0&O BlueCon 24 enthilt wichtige Neuerungen bei Lizenzierung, Editionen und der Erstellung der Rettungsumge-
bung.

Neues Lizenzmodell mit neuen Editionen

0O&O BlueCon ist jetzt noch genauer auf unterschiedliche Einsatzbereiche zugeschnitten. Das neue Lizenzmodell bietet
passende Editionen fiir jeden Benutzer und Anwendungsfall — von der privaten Heimanwendung bis zum weltweiten
Unternehmenseinsatz.

Verfiigbar sind folgende Editionen:

¢ Personal Edition



Editionen im Uberblick

* Corporate Edition
¢ Technician Edition
¢ Site Edition

* Enterprise Edition

Damit kénnen Sie O&O BlueCon genau in dem Umfang lizenzieren, der zu lhrem Einsatzszenario passt — fiir einen
einzelnen privaten PC, einen Unternehmens-PC, mehrere Kundensysteme, einen Standort oder eine weltweite I'T-
Infrastruketur.

Automatische Aktualisierung der O&O BlueCon-Umgebung

Die O&O BlueCon-Umgebung wird beim Erstellen jetzt automatisch mit der neuesten verfiigharen Version akrtualisiert.
Dabei wird immer das aktuellste verfiigbare Windows-RE-Image von Microsoft verwendet.

Das bedeutet:

* Die Rettungsumgebung basiert auf einer aktuellen Windows-Recovery-Umgebung.

* O&O BlueCon kann auch dann erstellt werden, wenn die lokale Windows-Wiederherstellungsumgebung
beschidigt oder fehlerhaft ist.

* Die Kompatibilitit mit aktuellen Windows-Systemen wird verbessert.

* Die Erstellung des Startmediums wird zuverlissiger.

Editionen im Uberblick

O&O BlueCon 24 ist in mehreren Editionen erhiltlich. Jede Edition ist auf einen bestimmten Einsatzzweck zugeschnit-
ten.

Personal Edition

Die Personal Edition richtet sich an Privatanwender, die eine zuverlissige Losung zur Systemrettung und Wartung
eines einzelnen PCs benétigen.

Sie unterstiitzt die gingigen Windows-Editionen wie Home, Pro und Education und konzentriert sich auf die wichtig-
sten Reparatur-, Diagnose- und Recovery-Funktionen. Sie eignet sich ideal fiir den privaten Einsatz zu Hause.

Die Personal Edition enthilt keine erweiterten Netzwerk-, Active-Directory- oder Deployment-Funktionen.

Corporate Edition
Die Corporate Edition ist fiir den professionellen Einsatz innerhalb eines Unternehmens konzipiert.

Sie ist fiir einen PC lizenziert, unterstiitzt alle Windows-Editionen und enthilt O&O DiskImage fiir integrierte Backup-
und Wiederherstellungsfunktionen. Durch die Unterstiitzung von Active Directory eignet sie sich optimal fiir den
Einsatz in Unternehmensumgebungen.

Technician Edition

Die Technician Edition richtet sich an I'T-Profis, Servicetechniker und Dienstleister, die auf mehreren Systemen ar-
beiten — auch bei Kunden vor Ort.

Die Lizenzierung erfolgt pro Techniker und erméglicht einen flexiblen Einsatz in unterschiedlichen Umgebungen.
Mit enthaltenem O&O Disklmage, Deployment-Funktionalitit sowie vollstindiger Windows- und Active-Directory-
Unterstiitzung ist sie das ideale Werkzeug fiir professionelle Service- und Supporteinsitze.

Site Edition

Die Site Edition ist fiir Unternechmen gedacht, die alle PCs an einem Standort verwalten.

Sie erlaubt den Einsatz auf simtlichen Systemen innerhalb eines Standorts und beinhaltet sowohl O&O DiskImage
als auch Deployment-Funktionen. Damit eignet sie sich ideal fiir IT-Abteilungen, die Wartung, Systemrettung und
Rollouts zentral steuern méchten.



Welche Edition ist die richtige?

Enterprise Edition
Die Enterprise Edition bietet maximale Flexibilitit fiir grofSe Unternehmen mit mehreren Standorten weltweit.

Sie erméglicht den unternehmensweiten Einsatz ohne Standortbeschrinkung und umfasst O8O DiskImage sowie
Deployment-Rechte. Entwickelt fiir komplexe IT-Infrastrukturen unterstiitzt sie einheitliche Strategien fiir Systemret-
tung, Wartung, Datensicherung und Wiederherstellung auf globaler Ebene.

Welche Edition ist die richtige?

Die passende Edition hingt davon ab, wie und wo Sie O&O BlueCon einsetzen méchten.

Edition Geeignet fiir Lizenzierung ~ O&O Disklmage Active Directory Deployment
Personal Privatanwender 1 privater PC Nein Nein Nein
Edition
Corporate Unternehmen 1 Business-PC Ja Ja Nein
Edition
Technician IT-Techniker Pro Techniker Ja Ja Ja
Edition und
Dienstleister
Site Edition Unternehmen  Alle PCs an einem Ja Ja Ja
mit einem Standort
Standort
Enterprise GrofSe Un- Unternehmensweit Ja Ja Ja
Edition ternehmen

mit mehreren
Standorten

Der genaue Funktionsumfang kann je nach Lizenz- und Editionsmodell variieren. Weitere Informationen
erhalten Sie auf der O&O-Website oder iiber unser Vertriebsteam.

Erliuterung der Hauptfunktionen

Der Albtraum jedes Anwenders und Administrators ist ein Windows-System, das plotzlich nicht mehr startet. Wenn
weder ein Neustart noch die automatische Reparatur oder das Aktivieren vorheriger Einstellungen helfen, ist schnelles
und gezieltes Handeln gefragt.

O&O BlueCon ist cin leistungsstarkes Notfall- und Wartungssystem fiir genau diese Situationen. Es erméglicht
den Zugriff auf nicht mehr startende Windows-Systeme, unterstiitzt bei der Fehleranalyse und stellt Werkzeuge zur
Reparatur, Datenrettung, Datensicherung und Systemverwaltung bereit.

0&O BlueCon wird ohne Installation direkt von einem bootfihigen Medium gestartet. Dadurch kénnen Sie auch
dann auf ein System zugreifen, wenn Windows nicht mehr von der Festplatte gestartet werden kann. Vorhandene
Daten und Installationen bleiben dabei unangetastet.

Der Fokus liegt auf:

* Wiederherstellung nicht startender Systeme

* Sicherung und Rettung wichtiger Daten

* Analyse und Behebung von Systemfehlern

* Wiederherstellung des Zugriffs auf Benutzerkonten

* Wartung und Administration beschidigter Windows-Installationen

¢ Sicherem Léschen sensibler Daten

* Backup- und Wiederherstellungsaufgaben, sofern in der jeweiligen Edition enthalten




Typische Einsatzszenarien

Typische Einsatzszenarien
0&O BlueCon unterstiitzt Sie unter anderem in folgenden Situationen:

* Windows startet nicht mehr oder bricht wihrend des Startvorgangs ab

o Systemabstiirze nach fehlerhaften Treiber- oder Windows-Updates

* Vergessene Administrator- oder Benutzerkennworter

* Beschidigte Registry-Eintrige

* Dringende Datensicherung bei defekten Systemen

* Datenrettung nach versehentlichem Loschen oder Malware-Befall

o Sicheres Loschen sensibler Daten

* Verwaltung von Festplatten und Partitionen

* Wiederherstellung kompletter Systeme oder Datentriger, sofern O&O Disklmage in der jeweiligen Edition
enthalten ist

* Vorbereitung und Durchfithrung von Deployment-Aufgaben, sofern in der jeweiligen Edition enthalten

O&O BlueCon 24 Personal Edition

Systemrettung fiir Ihren Heim-PC — einfach, leistungsstark und jederzeit bereit
Wias tun Sie, wenn Thr PC plétzlich nicht mehr startet?
Kein Zugriff. Keine Daten. Keine Lésung?

Mit der O&O BlueCon 24 Personal Edition haben Sie ein leistungsstarkes Rettungssystem zur Hand, das Thren PC
wieder zuginglich machen kann — selbst dann, wenn Windows nicht mehr startet.

Die Personal Edition ist speziell fiir Privatanwender entwickelt, die professionelle Werkzeuge zur Systemrettung und
Wartung auf einem einzelnen privaten PC einsetzen mochten.

Was ist O& O BlueCon?

0&O BlueCon ist ein bootfihiges Rettungssystem, das unabhingig von der installierten Windows-Version gestartet
wird. Sie kénnen es beispielsweise von einem USB-Stick ausfiihren und dadurch auch auf Systeme zugreifen, die nicht
mehr normal starten.

Mit O&O BlueCon kénnen Sie:

* Systeme reparieren

* Daten retten

¢ Fehler analysieren und beheben

* Zugriff auf lokale Benutzerkonten wiederherstellen
* Dateien sichern

* Datentriger verwalten

e sensible Daten sicher l6schen

Alles in einer einzigen Rettungsumgebung.

Perfekt fiir den privaten Einsatz
Die Personal Edition ist ideal fiir:

* cinen privaten PC

¢ den Einsatz zu Hause

* Anwender, die professionelle Rettungswerkzeuge einfach nutzen méchten

* die Reparatur und Wartung gingiger Windows-Systeme wie Home, Pro und Education

Sie erhalten die wichtigsten leistungsstarken Funktionen von O&O BlueCon — optimiert fiir den privaten Einsatz.



Thre Méglichkeiten mit O&O BlueCon

Nicht enthalten sind erweiterte Unternehmensfunktionen wie Active-Directory-Unterstiitzung, Deployment-
Funktionen oder O&O DiskImage.

Ihre Moglichkeiten mit O&O BlueCon

PC reparieren — auch wenn Windows nicht startet

Mit O&O BlueCon starten Sie Ihren PC von einem bootfihigen Medium, zum Beispiel einem USB-Stick. Dadurch
konnen Sie Startprobleme untersuchen und Reparaturen durchfithren, ohne Windows normal starten zu miissen.

Typische Aufgaben:
o Start iiber USB-Stick

* Analyse von Startproblemen

* Reparatur beschidigter Windows-Installationen

* Behebung fehlerhafter Treiber- oder Diensteinstellungen
o Zugriff auf Systemdateien und Konfigurationen

Verlorene Daten retten

Wenn Windows nicht mehr startet oder Dateien versehentlich geléscht wurden, kénnen Sie mit O&O BlueCon
wichtige Daten sichern oder wiederherstellen.

Maégliche Aufgaben:

¢ Geldschte Dateien wiederherstellen

¢ Zugriff auf Daten trotz defektem Windows

* Wichtige Dateien auf externe Datentriger kopieren

* Datentriger analysieren und Datenrettungsversuche durchfiihren

Zugriff wiederherstellen

Wenn ein lokales Windows-Kennwort vergessen wurde, kann O&O BlueCon helfen, den Zugriff auf das System wieder-
herzustellen.

Magliche Aufgaben:

¢ Lokale Windows-Kennworter zuriicksetzen
* Benutzerkonten priifen
¢ Zugriff auf lokale Konten wieder erméglichen

Die Personal Edition unterstiitzt keine Active-Directory-Umgebungen. Funktionen zur Wiederherstellung oder
Verwaltung von Dominenkonten stehen nur in entsprechenden Business-Editionen zur Verfiigung.

Typische Probleme beheben
0&O BlueCon enthilt zahlreiche Werkzeuge zur Analyse und Wartung beschidigter Systeme.
Sie konnen unter anderem:

o Treiberfehler korrigieren
fehlerhafte Dienste deaktivieren
* Registry-Probleme 16sen

e Systeme analysieren und reparieren

* Dateien direkt bearbeiten

* Festplatten und Partitionen verwalten
* Daten sicher l6schen



Typische Einsatzszenarien der Personal Edition

0&O BlueCon wird daher oft als ,Schweizer Taschenmesser der Systemrettung” bezeichnet, da viele wichtige
Werkzeuge in einer einzigen Losung vereint sind.

Typische Einsatzszenarien der Personal Edition

»Mein PC startet nicht mehr!“

Starten Sie O&O BlueCon vom USB-Stick, analysieren Sie das System und beheben Sie die Ursache des Startproblems.

»Ich habe Dateien aus Versehen geloscht!“

Scannen Sie den betroffenen Datentriger und versuchen Sie, die geldschten Dateien wiederherzustellen.

»Ich habe mein Windows-Kennwort vergessen!

Setzen Sie das Kennwort eines lokalen Benutzerkontos zuriick und erhalten Sie wieder Zugriff auf Thr System.

»Nach einem Update liuft nichts mehr!“

Analysieren Sie Treiber, Dienste und installierte Updates, um das System wieder zu stabilisieren.

Was ist in der Personal Edition enthalten?
Die Personal Edition enthilt alle wichtigen Werkzeuge zur Systemrettung, Diagnose und Reparatur eines privaten PCs.
Enthalten sind unter anderem:

* Reparatur- und Diagnosefunktionen

¢ Zugriff auf nicht mehr startende Windows-Systeme

* Werkzeuge zur Datenrettung

* Dateiverwaltung

* Registry-Bearbeitung

* Verwaltung lokaler Benutzerkonten

* Werkzeuge zur Datentriger- und Partitionsverwaltung
¢ Sicheres Léschen von Daten

Nicht enthalten sind:

* Active-Directory-Unterstiitzung

* O&O Disklmage

* Deployment-Funktionen

* Nutzung auf mehreren PCs

* Nutzung bei Kunden oder in Serviceumgebungen

Benotigen Sie mehr Funktionen?
Wenn Sie zusitzliche Funktionen benétigen, empfehlen wir eine der Business-Editionen.
Dies gilt insbesondere, wenn Sie:

* Backup- und Wiederherstellungsfunktionen mit O&O DiskImage benétigen
0&O BlueCon in einem Unternehmen einsetzen méchten
* mehrere PCs verwalten

* Systeme bei Kunden warten
* Active-Directory-Unterstiitzung bendtigen
* Deployment-Funktionen verwenden méchten

Empfohlene Editionen:



Windows-basierte Oberfliche

* Corporate Edition — fiir einen Business-PC

¢ Technician Edition — fiir IT-Techniker, Dienstleister und den Einsatz auf mehreren Systemen
¢ Site Edition — fiir alle PCs an einem Unternehmensstandort

* Enterprise Edition — fiir den unternehmensweiten Einsatz an mehreren Standorten

Windows-basierte Oberfliche

0&O BlueCon bictet eine Windows-ihnliche grafische Benutzeroberfliche mit Taskleiste, Startmenii und Pro-
grammschaltflichen. Alle wichtigen Funktionen lassen sich komfortabel per Maus bedienen, ohne zwingend Be-
fehlszeilenkommandos eingeben zu miissen.

Fiir erfahrene Anwender stehen zusitzlich eine Kommandozeile sowie ein Editor fiir Stapeldateien zur Verfiigung,
um Skripte auszufiihren, zu bearbeiten oder neu zu erstellen.

Daten von defekten Systemen sichern

Mit O&O BlueCon kénnen Sie Daten von nicht mehr startfihigen oder beschidigten Windows-Systemen sicher auf
externe Datentriger kopieren. Der Zugriff erfolgt dabei kontrolliert, sodass wichtige Daten gesichert werden kénnen,
bevor weitere Reparaturmafinahmen durchgefiihre werden.

Starten Sie einfach das O&O-BlueCon-Startmedium und greifen Sie {iber den integrierten O&O FileExplorer auf
erkannte Laufwerke, Partitionen und Netzressourcen zu.

Der Zugriff auf Netzwerkressourcen und Unternehmensumgebungen kann je nach Edition und Lizenzmodell
variieren.

Fehlerhafte Treiber und Systemdienste deaktivieren

Eine der hiufigsten Ursachen fiir Systemabstiirze sind fehlerhafte oder inkompatible Treiber und Systemdienste. Diese
werden bereits vor der Benutzeranmeldung geladen und lassen sich im normalen Windows-Betrieb oft nicht mehr
korrigieren.

Mit dem O&O DeviceManager konnen Sie:

¢ fehlerhafte Treiber oder Dienste deaktivieren
* problematische Komponenten ersetzen
* Startprobleme gezielt analysieren und beheben

Die Registry editieren
Die Windows-Registry ist die zentrale Ablage fiir System- und Benutzereinstellungen. Fehlerhafte Eintrige kénnen
dazu fithren, dass Windows nicht mehr startet oder instabil liuft.

Der O&O RegEditor erméglicht Thnen:

* das Bearbeiten von Registry-Eintrigen nicht startender Systeme
* das Korrigieren fehlerhafter Treiber- und Dienstparameter
* den direkten Zugriff auf Offline-Registry-Hives

Ohne Administrator-Kennwort Zugriff erhalten

Geht ein Benutzer- oder Administrator-Kennwort verloren, ist eine Anmeldung am System nicht mehr méglich. O&O
BlueCon stellt mit dem O&O UserManager cin Werkzeug bereit, mit dem Sie Kennwérter lokaler Benutzerkonten
l16schen oder neu setzen konnen — ohne Windows neu installieren zu miissen.



Daten sicher 16schen

In der Personal Edition bezicht sich diese Funktion auf lokale Benutzerkonten. Active-Directory- und Domi-
nenfunktionen stehen nur in den entsprechenden Business-Editionen zur Verftigung.

Daten sicher l6schen

Mit O&O BlueCon kénnen Daten und komplette Partitionen mithilfe der Technologie von O&O SafeErase sicher
geloscht werden. Dabei kommen anerkannte Loschverfahren zum Einsatz, bei denen Daten mehrfach tiberschrieben
werden. Eine spitere Wiederherstellung wird dadurch verhindert.

Datenrettung inklusive

Fiir die Datenrettung ist O&O DiskRecovery in O&O BlueCon integriert. Damit kénnen versehentlich geloschte
oder durch Softwarefehler verlorene Daten wiederhergestellt werden, unter anderem von:

* formatierten Datentrigern

* beschidigten Dateisystemen

* durch Viren oder Malware geléschten Dateien
* verschentlich geléschten Dateien und Ordnern

Datensicherung mit O&O DiskImage

O&O Disklmage kann je nach Lizenz- und Editionsmodell direkt aus O&O BlueCon heraus gestartet werden, ohne
vorherige Installation.

Damit lassen sich unter anderem:

* zuvor erstellte Systemsicherungen wiederherstellen
* komplette Datentriger oder Partitionen zuriickspielen
* forensische 1:1-Sicherungen defekter Datentriger erstellen

Forensische Sicherungen kénnen unter Windows als Laufwerk eingebunden werden, sodass Datenrettungsversuche
durchgefiihrt werden kénnen, wihrend der Originaldatentriger unverindert bleibt.

Hinweis: O&O DiskImage ist abhiingig vom jeweiligen Lizenz- und Editionsmodell in O&O BlueCon enthal-
ten. In der Personal Edition ist O&O DiskImage nicht enthalten.

Installierte Windows-Updates entfernen

Der O&O UpdateRemover bictet deutlich mehr Maglichkeiten als die Windows-eigenen Reparaturfunktionen.
Wiahrend Windows meist nur eingeschrinkte Optionen zur Deinstallation von Updates bereitstellt, zeigt O&O
UpdateRemover eine umfassende Liste installierter und entfernbarer Updates an.

Dies ist besonders hilfreich, wenn ein Windows-System nach einem Update nicht mehr startet oder instabil liuft.

Der O&O BlueCon Assistant

Der O&O BlueCon Assistant bietet nach dem Start eine zentrale Ubersicht iiber alle wichtigen Funktionen. Mit nur
einem Klick gelangen Sie direkt zu den benétigten Werkzeugen, ohne durch Meniis oder Unterpunkte navigieren zu
miissen.

Dies spart wertvolle Zeit, insbesondere in kritischen Notfallsituationen.




Bootumgebung erstellen

Systemanforderungen
* 4 GB RAM fiir die Grundfunktionalitit empfohlen
o Startfihiges CD-, DVD- oder USB-Laufwerk
o Zur Erstellung eines Startmediums (O&O BuildPE):
— Windows 10 (alle Editionen)
— Windows 11 (alle Editionen)
— Windows Server 2019, Windows Server 2022 oder Windows Server 2025

¢ Unterstiitzte Windows-Versionen:
— Windows NT 4.0

— Windows 2000

— Windows XP

— Windows Vista

— Windows 7

— Windows 8.1

— Windows 10 (alle Versionen bis einschliefllich 25H2)
— Windows 11 (alle Versionen bis einschliefSlich 25H2)
— Windows Server 2003

— Windows Server 2008 / 2008 R2

— Windows Server 2012 / 2012 R2

— Windows Server 2016

— Windows Server 2019

— Windows Server 2022

— Windows Server 2025

* Unterstiitzte Dateisysteme:

— FAT12 / FAT16 / FAT32
— NTFS4 / NTES5

* Fiir die korrekte Funktion wird ein Webbrowser (Internet Explorer 6.0 oder héher) benstigt

Hinweis: Zum Starten des O&O-BlueCon-Mediums muss die Bootreihenfolge im BIOS/UEFI entsprechend
angepasst werden. Weitere Informationen entnehmen Sie bitte der Dokumentation Thres Mainboard-
Herstellers.

Bootumgebung erstellen

Mit O&O BlueCon kénnen Sie schnell und unkompliziert ein bootfihiges Notfallmedium erstellen. Dieses er-
moglicht den Zugriff auf nicht mehr startende Systeme und stellt simtliche Werkzeuge fiir Wartungs-, Reparatur-
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Bootumgebung erstellen

und Wiederherstellungsarbeiten bereit.

{84 0&O0 BuildPE _ O X

Erstellen Sie lhre Rettungsumgebung fiir O&0 BlueCon (@) Wie man O&0 BlueCon startet @ Info

100

Erstellen Sie einen USB-Stick, um Integrieren Sie Ihr O&QO Produkt
O&O BlueCon zu starten direkt in Microsaft Windows
Optional: Speichern der I50-Datei Inkl. erweitern des Boot-Menls

Erweiterte Optionen

20 software

Figure 1: O&O BlueCon

Bevor Sie beginnen, stellen Sie sicher, dass Sie O&O BlueCon erworben und heruntergeladen haben. Zudem benétigen
Sie ein geeignetes Speichermedium fiir das Bootmedium — in der Regel einen USB-Stick mit ausreichend Speicher-
platz. Alternativ kann O&O BlueCon auch direkt in die bestehende Windows-Installation integriert werden.

Erstellen eines USB-Sticks, ISO- oder WIM-Abbilds

Wihlen Sie das Zielmedium aus, auf dem die Bootumgebung erstellt werden soll. In den meisten Fillen empfiehlt sich
ein USB-Stick, da dieser flexibel einsetzbar ist und direkt als Startmedium verwendet werden kann.

1. Schlieflen Sie den USB-Stick an Ihren Computer an
2. Wihlen Sie das gewiinschte Zielmedium (USB-Stick, ISO oder WIM) aus

3. Starten Sie den Erstellungsprozess

0&O BlueCon erstellt abhingig von der erworbenen Lizenz automatisch die fiir Sie passende Version der Bootumge-

bung.

Hinweis: Der ausgewihlte USB-Stick wird wihrend des Erstellungsprozesses vollstindig tiberschrieben. Alle
darauf befindlichen Daten gehen unwiderruflich verloren!

Nach Abschluss des Vorgangs erhalten Sie eine Bestitigung, dass das Bootmedium erfolgreich erstellt wurde. Das
Medium kann anschliefend sicher vom Computer entfernt werden.
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Bootumgebung erstellen

f# O&O BuildPE O X

Erstellen Sie lhre Rettungsumgebung fir O&0 BlueCon (®) Wie man O&0 BlueCon startet | () Info

Startmedium wird erstelit...

Vorbereitungen
Pakete integrieren
Treiber integrieren
Einstellungen schreiben

Medium erstellen

e |
Importiere System-Treiber (4%) Schritt 30 von 36

@ 00 software

o

Figure 2: ISO erstellen
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Anwendungsszenarien

Starten von O&O BlueCon iiber das Bootmedium

Um das Bootmedium zu verwenden, starten Sie Ihren Computer neu und konfigurieren Sie im BIOS bzw. UEFI die
Bootreihenfolge so, dass vom USB-Stick (oder dem entsprechenden Medium) gebootet wird.

Nach dem erfolgreichen Start haben Sie direkten Zugriff auf alle O&O-BlueCon-Werkzeuge und kénnen sofort mit
Wartungs-, Reparatur- oder Wiederherstellungsarbeiten beginnen.

Integration von O&O BlueCon in Microsoft Windows

Alternativ kann O&O BlueCon direke in die Windows-Wiederherstellungsumgebung integriert werden. Dadurch
lasst sich das System im Fehlerfall — z. B. bei Bluescreens, Startproblemen oder Malware-Befall — direkt iiber das
Windows-Bootmenii in die O&O-BlueCon-Umgebung starten.

Diese Methode ist besonders komfortabel, da kein externes Bootmedium benétigt wird.

Hinweis: Das Integrieren der Bootumgebung in entfernte Systeme wird fiir bestimmte Konfigurationen nicht
unterstiitzt.

Nach erfolgreichem Abschluss des Integrationsprozesses erhalten Sie eine entsprechende Bestdtigung. Starten Sie den
Computer anschlieflend neu und wihlen Sie im Boot-Menii O&O BlueCon aus der Liste der verfiigbaren Startoptio-
nen aus. O&O BlueCon wird nun geladen und steht sofort zur Verfiigung.

Anwendungsszenarien

Fiir eine schnelle und zielgerichtete Problemlésung werden nachfolgend typische Anwendungsszenarien beschrieben.
Die Beispiele erliutern Schritt fiir Schritt, wie die in O&O BlueCon enthaltenen Werkzeuge in der Praxis eingesetzt
werden kénnen.

Kennwort ver gessen

Ein Benutzer hat sein Windows-Anmeldekennwort vergessen und kann sich nicht mehr am System anmelden. Sie
werden als Administrator um Hilfe gebeten.

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie iiber Start / Programme / Verwaltung / Benutzerverwaltung
den O&O UserManager. 3. Klicken Sie auf Benutzerkonten. 4. Wihlen Sie den betroffenen Benutzer aus der Liste
aus. 5. Klicken Sie auf Passwort dndern und folgen Sie den Anweisungen im Dialogfenster. 6. Beenden Sie O&O
BlueCon und starten Sie den Rechner neu.

Der Benutzer kann sich nun mit dem neuen Kennwort anmelden.

Wichtig: Nach einer Kennwortinderung mit O&O BlueCon ist kein Zugriff mehr auf verschliisselte Dateien
(z. B. EFS) méglich, da diese nicht mehr entschliisselt werden kénnen.

Hinweis: Mit dem O&O UserManager konnen ausschliefllich lokale Benutzerkonten verwaltet werden. Auf
Dominencontrollern sind keine Anderungen méglich.

Auf Daten eines nicht mehr startenden Rechners zugreifen

Ein Windows-System startet nicht mehr, wichtige Daten miissen jedoch dringend gesichert werden, bevor weitere
Reparaturversuche durchgefithre werden.

Lésung: 1. Schlieffen Sie ein externes Speichermedium (z. B. USB-Stick oder externe Festplatte) an. 2. Starten Sie
0&O BlueCon. 3. Offnen Sie iiber Start / Programme den O&O FileExplorer. 4. Navigieren Sie zu den benétigten
Dateien oder Ordnern. 5. Kopieren Sie diese auf das externe Speichermedium.
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Anwendungsszenarien

Tipp: Der Zugriff erfolgt standardmifig ohne Anderungen am Quellsystem. Dadurch wird das Risiko zusit-

zlicher Datenverluste minimiert.

Vor Weitergabe eines Rechners Daten vollstindig l6schen

Vor dem Verkauf, der Weitergabe oder der Entsorgung eines Rechners sollen alle persénlichen oder geschiftlichen
Daten vollstindig und unwiederbringlich geléscht werden.

Windows entfernt Daten lediglich logisch — selbst eine Formatierung reicht nicht aus, um Daten sicher zu vernichten.

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie Start / Programme / Datensicherheit / O&O SafeErase. 3.
Wihlen Sie die gewiinschte Loschmethode im O&O-SafeErase-Assistenten aus. 4. Folgen Sie den Anweisungen im
Dialogfenster.

Hinweis: Mit O&O SafeErase geloschte Daten konnen nicht wiederhergestellt werden. Stellen Sie sicher, dass
alle wichtigen Daten vorher gesichert wurden.

Hinweis: Detaillierte Informationen finden Sie in der Programmbilfe von O&O SafeErase.

Versehentlich geléschte Daten rekonstruieren

Ein Benutzer hat wichtige Dateien oder Ordner versehentlich geloscht und anschliefSend den Papierkorb geleert. Die
Daten miissen schnellstmoglich wiederhergestellt werden.

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie Start / Programme / Datenrettung / O&O DiskRecovery.
3. Klicken Sie auf Weiter, um zur Laufwerksauswahl zu gelangen. 4. Wihlen Sie das betroffene Laufwerk aus. 5.
Bestitigen Sie die Voreinstellungen und starten Sie die Suche. 6. Wihlen Sie nach Abschluss die wiederherzustellenden
Dateien aus.

Optional kénnen Sie die Vorschaufunktion nutzen. 7. Legen Sie ein Zielverzeichnis fest, das nicht auf dem Quell-
laufwerk liegt. 8. Starten Sie die Wiederherstellung und priifen Sie den Abschlussbericht.

Hinweis: Fiir die Wiederherstellung muss ausreichend freier Speicherplatz vorhanden sein.

Systempartition verindern oder neu aufteilen

Ein Rechner verfligt nur iber eine einzige Partition fiir System- und Benutzerdaten. Zur besseren Trennung sollen
System- und Datenpartitionen eingerichtet werden.

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie Start / Programme / Verwaltung / O&O PartitionManager.
3. Wihlen Sie die Systempartition aus und 6ffnen Sie Position und Gréf3e verindern. 4. Verkleinern Sie die Partition
auf die gewiinschte Gréfe. 5. Erstellen Sie im freien Bereich tiber das Kontextmenii eine neue Partition. 6. Legen Sie
bei Bedarf weitere Partitionen an und bestitigen Sie die Anderungen.

Wichtig: Partitionierungsarbeiten bergen ein erhdhtes Risiko fiir Datenverluste. Sichern Sie alle wichtigen
Daten vorab.

Tipp: Eine neue primire Partition kann tiber Als aktiv markieren bootfihig gemacht werden. Pro Datentriger
darf nur eine aktive primire Partition existieren.

Fehlerhafte Windows-Updates entfernen

Nach einem Windows-Update startet das System nicht mehr oder verhilt sich instabil. Die integrierte Windows-
Wiederherstellung ist nicht mehr verfiigbar.
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0&O BlueCon vom bootfihigen Datentriger aus starten

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie Start / Programme / Verwaltung / O&O UpdateRemover. 3.
Wihlen Sie das problematische Update aus der Liste. 4. Entfernen Sie das Update und starten Sie das System neu.

Komplettes System iiber Image wiederherstellen

Ein System ist so stark beschidigt, dass eine Reparatur nicht mehr sinnvoll ist. Es liegt jedoch ein vollstindiges Backup
Vvor.

Losung: 1. Starten Sie O&O BlueCon. 2. Offnen Sie O&O DiskImage. 3. Wihlen Sie das gewiinschte Backup aus.
4. Stellen Sie das Systemimage auf dem Zielrechner wieder her. 5. Starten Sie den Rechner nach Abschluss neu.

Zugriff und Reparatur iiber drahtlose Netzwerke (WLAN)

O&O BlueCon unterstiicze WLAN-Verbindungen und erméglicht damit den Zugriff auf Netzressourcen auch ohne
kabelgebundene Verbindung.

Diese Funktion ist besonders hilfreich: - in schwer zuginglichen Serverrdumen - bei mobilen Einsitzen - in Umgebun-
gen ohne Ethernet-Anschluss

Uber WLAN kénnen unter anderem: - Systemdiagnosen durchgefiihrt - Daten auf Netzlaufwerke gesichert - Repara-
turen und Wiederherstellungen vorgenommen

Dies erhoht die Flexibilitit und verkiirzt Reaktionszeiten in kritischen Situationen erheblich.

0O&O BlueCon vom bootfihigen Datentriger aus starten

Hinweis: Fiir den Start von O&O BlueCon iiber ein bootfihiges Medium werden mindestens 1 GB RAM
benétigt. Fiir einen stabilen und performanten Betrieb werden 4 GB RAM empfohlen.

Bootumgebung erstellen oder starten

Weitere Informationen zur Erstellung der O&O BlueCon Bootumgebung finden Sie im Abschnitt
0&O BlueCon Bootumgebung erstellen mit O&O BuildPE.

Fiir die Nutzung von O&O BlueCon ist keine Installation auf dem Zielsystem erforderlich. Das Programm wird
direkt vom bootfihigen Medium (CD/DVD oder USB-Stick) gestartet. Dies ist insbesondere dann notwendig, wenn:

* Windows nicht mehr startet
* Reparaturen an der Systempartition durchgefiihrt werden miissen
* Daten gesichert oder wiederhergestellt werden sollen

* Wartungs- oder Analysearbeiten auf8erhalb des laufenden Windows-Systems erforderlich sind

Von CD/DVD starten

1. Stellen Sie sicher, dass Ihr Rechner von CD/DVD starten kann.
Die entsprechenden Einstellungen nehmen Sie im BIOS bzw. UEFI vor.
Detaillierte Informationen hierzu erhalten Sie vom Hersteller Thres Mainboards.
2. Legen Sie die O&O BlueCon Start-CD/DVD in das optische Laufwerk ein.
Starten Sie den Rechner neu und folgen Sie ggf. der Anzeige zum Starten von CD/DVD.
4. Nach dem Laden der Bootumgebung erscheint der Dialog Systemeinstellungen.
Wihlen Sie hier Sprache und Region aus.
Optional kénnen Sie nun zusitzliche Treiber laden, falls bestimmte Gerite noch nicht erkannt wurden.

b

N

6. Nach Bestitigung der Lizenzvereinbarung wird O8O BlueCon gestartet.
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O&O FileExplorer

Von USB-Stick starten

Um O&O BlueCon von einem USB-Stick zu starten, muss dieser im Boot-Menii oder im BIOS/UEFI als Startmedium
ausgewihlt werden.

1. Offnen Sie wihrend des Startvorgangs das Boot-Menii Thres Rechners
(z. B. iiber F8, F11, F12 oder ESC, abhiingig vom Hersteller).

2. Setzen Sie den USB-Stick (meist als Removable Devices oder USB Device bezeichnet) an die erste Stelle der
Boot-Reihenfolge.

3. Bestitigen Sie die Auswahl. Der Rechner startet nun O&O BlueCon direkt vom USB-Stick.

Tipp: Bei neueren Systemen mit aktiviertem Secure Boot kann es erforderlich sein, Secure Boot temporir zu
deaktivieren.

Programme aus O&O BlueCon starten

Nach dem Start von O&O BlueCon werden Sie aufgefordert, die Lizenzvereinbarung zu akzeptieren. AnschliefSend
kénnen grundlegende Systemeinstellungen vorgenommen werden. In den meisten Fillen ist keine Anpassung
notwendig, da O&O BlueCon automatisch optimale Einstellungen fiir das erkannte System wihlt.

Uber das Start-Menii stehen Thnen alle integrierten Programme zur Verfiigung, unter anderem aus den Bereichen:

¢ Systemwiederherstellung
* Verwaltung und Diagnose
* Datensicherheit

* Datenrettung

Die Online-Hilfe erreichen Sie jederzeit iiber Start / Hilfe und Support.

O&O BlueCon beenden
Um O&O BlueCon ordnungsgemifd zu beenden, klicken Sie auf Start und wihlen Sie eine der folgenden Optionen:

* Neu starten — O&O BlueCon wird beendet und der Rechner neu gestartet

* Ausschalten — O&O BlueCon wird beendet und der Rechner ausgeschaltet

Nach dem Beenden kann das Bootmedium sicher entfernt werden.

O&O FileExplorer

Ist ein Windows-System beschidigt oder nicht mehr startfihig, besteht hiufig keine Moglichkeit mehr, auf wichtige
Dateien zuzugreifen. Der O&O FileExplorer erméglicht Ihnen die vollstindige Navigation durch das Dateisystem
des Rechners und dient insbesondere der sicheren Datensicherung und -verwaltung in Notfallsituationen.

Um den O&O FileExplorer zu 6ffnen, klicken Sie im Start-Menii auf Start / Programme / FileExplorer.

Nach Dateien und Verzeichnissen suchen
Mit der integrierten Suchfunktion kénnen Sie gezielt nach Dateien oder Ordnern suchen.

1. Klicken Sie im O&O FileExplorer auf Suchen.
2. Geben Sie den Namen der gesuchten Datei oder des Verzeichnisses ein.
3. Optional kénnen Sie die Suche iiber zusitzliche Kriterien wie Dateityp oder Speicherort weiter einschrinken.
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O&O FileExplorer
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Figure 3: O&O FileExplorer
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O&O FileExplorer

Tipp: Bei grofien Datentrigern empfiehlt es sich, die Suche auf bestimmte Laufwerke oder Ordner zu begrenzen,
um die Suchdauer zu verkiirzen.

Dateien und Verzeichnisse kopieren, verschieben oder 16schen

Uber das Kontextmenii lassen sich Dateien und Ordner komfortabel kopieren, verschieben oder l6schen. Alternativ
stehen die entsprechenden Funktionen auch tiber die Werkzeugleiste zur Verfiigung.

Diese Funktionen eignen sich besonders fiir: - das Sichern wichtiger Benutzerdaten - das Bereinigen beschidigter
Verzeichnisstrukturen - das gezielte Entfernen problematischer Dateien

Hinweis: Werden externe Speichermedien erst nach dem Start des O&O FileExplorers angeschlossen, muss der
O&O FileExplorer neu gestartet werden, damit alle Laufwerke korrekt erkannt werden.

Netzlaufwerkverbindung aufbauen

Eine besondere Funktion des O&O FileExplorers ist die Mdglichkeit, Netzlaufwerke zu Windows-Freigaben auf
entfernten Systemen einzubinden. Dies ist ideal, um Daten direkt auf Server, NAS-Systeme oder andere Rechner im
Netzwerk zu sichern.

So stellen Sie eine Netzlaufwerkverbindung her: 1. Klicken Sie im Dateimenii des O&O FileExplorers auf Net-
zlaufwerk verbinden. 2. Wihlen Sie einen freien Laufwerksbuchstaben. 3. Geben Sie den UNC-Pfad zur gewiin-
schten Freigabe an (z. B. \\Server\Freigabe). 4. Melden Sie sich mit einem giiltigen Benutzerkonto des Zielsys-
tems an.

Ein explizites Trennen von Netzlaufwerken ist im O&O FileExplorer nicht vorgesehen. In der Regel ist dies auch nicht
notwendig.

Sollte ein Trennen erforderlich sein, kann dies {iber Start / Ausfiihren mit folgendem Befehl erfolgen: “NET USE :
/DELETE”

Laufwerks-, Datei- und Berechtigungseigenschaften
Berechtigungen

Um die Zugriffsberechtigungen einer Datei oder eines Ordners einzuschen, wihlen Sie im Dateimenii oder im jeweili-
gen Kontextmenii den Punkt Berechtigungen.

Dateieigenschaften

Uber das Kontextmenii einer Datei kénnen die Dateieigenschaften angezeigt und verwaltet werden. Hier lassen sich
unter anderem: - Dateiattribute anzeigen und dndern - NTFS-Zugriffsrechte einsehen

Achtung: Der Entzug von NTFS-Rechten kann den Zugriff auf Dateien dauerhaft verhindern. Ein
nachtrigliches Hinzufiigen von NTFS-Rechten ist unter O&O BlueCon nicht méglich.

Laufwerkseigenschaften

Uber Eigenschaften im Kontextmenii eines Laufwerks erhalten Sie detaillierte Informationen iiber: - Gesamtkapazitit
des Datentrigers - belegten Speicherplatz - verfiigbaren freien Speicher

Diese Informationen sind besonders hilfreich, um sicherzustellen, dass ausreichend Speicherplatz fiir Datensicherungen
oder Datenrettungen vorhanden ist.
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0&O UpdateRemover

O&O UpdateRemover

Updates entfernen

Verursacht ein Windows-Update Probleme — insbesondere dann, wenn das System nicht mehr startet — kdnnen
Sie mit dem O&O UpdateRemover fehlerhafte Updates gezielt entfernen, auch auflerhalb der Windows-
Wiederherstellungsumgebung.

O&O UpdateRemover

“fou can remove updates that cause problemns here. To do this, select an update and click "Remove update”. o

INSTALLED ON UFDATE TYPE NAME DESCRIFTION PRODUCT

Tuesday, Movernber 18, 2025 4:40-00 Phd SecuritylUpdate  default Fix for KBS072652 Package fi
Wednesday, November 12, 2025 4:35:00 PM SecurityUpdate default Fix for KBS071958 Package fi
Wednesday, Movember 12, 2025 2:42:00 PM  SecuritylUpdate Servicing Stack 10.0.19041.6465 Fix for ServicingStack 10.0.18041.6465 Package_fi
Friday, October 31, 2025 11:21:00 PM Update default Fix for KBS066130 Package fi
Friday, Cctober 31, 2025 1:32:00 PM SecurityUpdate Servicing Stack 10.0.13041.6448 Fix for ServicingStack 10.0.15041.6448  Package fi
Thursday, October 30, 2025 11:27:00 P Update default Fix for KBS066135 Package fi
Thursday, Cctober 30, 2025 11:27:00 FM Update default Fix for KBS011048 Package_fi
Thursday, October 30, 2025 £:25:00 PM Update default Fix for KB5033052 Package fi
Manday, Juns 26, 2023 8:38:00 PM Update Servicing Stack 10.0.18041.3025 Fix for ServicingStack 10.0.15041.3025  Package_fi
Friday, May 19, 2023 8:34:00 PM Update Feature Update to Windows 10 22H2 via Enablement Package (KB5015684)  Fix for KB5015684 Package_fi
Friday, May 19, 2023 8:27.00 PM Update Servicing Stack 10.0.19041.2905 Fix for ServicingStack 10.0.18041.2905  Package fi

Remove update

4 080 BlueCon 3 0&0 UpdateRemover ] 1:36PM ‘

Figure 4: O&O UpdateRemover

Nach dem Start des O&O UpdateRemovers werden alle auf dem System installierten Windows-Updates eingelesen.
Abhingig von der Betriebsdauer und der Anzahl installierter Updates kann dieser Vorgang einige Zeit in Anspruch
nehmen.

Sobald die Liste vollstindig geladen ist, gehen Sie wie folgt vor:

1. Wihlen Sie das zu entfernende Update durch einen Klick in der Liste aus.
2. Klicken Sie unten rechts auf Update entfernen.
3. Der Fortschritt der Entfernung wird im unteren Bereich des Fensters angezeigt.

Abbrechen einer Update-Entfernung

Ein laufender Entfernungsvorgang kann jederzeit abgebrochen werden. Das Abbrechen fithrt nicht dazu, dass das
Update erneut installiert wird. Stattdessen wird:

¢ die aktuelle Aktion kontrolliert beendet

* das System in einen konsistenten Zustand zuriickgefiihrt

In bestimmten Situationen ist es erforderlich, die Entfernung eines Updates vollstindig abzuschliefen, damit das System

wieder bootfihig bleibt.
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O&O DeviceManager

Hinweis: Wird versehentlich ein falsches Update entfernt, kann dieses nach dem erfolgreichen Start von Win-
dows jederzeit tiber die reguliren Windows-Update-Funktionen erneut installiert werden.

Typische Einsatzszenarien

* Windows startet nach einem Update nicht mehr

* Bluescreens nach Patch-Day-Updates

¢ Inkompatible Sicherheits- oder Treiberupdates

¢ Fehlgeschlagene automatische Update-Installationen

O&O DeviceManager

Der O&O DeviceManager bietet einen umfassenden Uberblick iiber die auf dem System installierte Hardware sowie
tiber systemrelevante Windows-Dienste. Er gliedert sich in zwei zentrale Bereiche:

* Treiberverwaltung
* Diensteverwaltung

Gerat Startzeitpunkt | Inform
faSystemRoot\servicing\ Trust... Automatisch %aSyst
G %SystemRoot%\system32\appx.. Manuell ZSyst
E FSystemRoot%\system32\Audi.. Automatisch SaSyst

Startzeitpunkt:
Automatisch

Name: E SaSysternfoot%\system32\ audi... Automatisch 3aSyst

SSystemRoote \servidna Trustedinstalle E 2SystemRooti\system32\bfe.d... Automatisch %Syst
ﬁ 26SystemRoot%\system32\cdd.d... Manuell %Syst
E ZSystemRoot %\ system32\core... Automatisch %aSyst
“SystemRoot%servidng E 28SystemRoot%\system32\ crypt.. Automatisch %ESyst
ﬁ %aSystemRoot?\system32\ defra... Manuell %aSyst

Beschreibung:

TrustedInstaller.exe,-101

E %6SystemRoot%a\system32\dhep... Automatisch %6Syst
E %SystemRoot%\system32\diagt.. Autornatisch JaSyst
E ZaSystemfoot %\ System32\dnsa... Automatisch 3aSyst
a Zasystemroot %\ system32\ dosve... Manuel! Sasyst
E 2%SystemRoote\system32\drive... Manuell %Syst
E Sasystemroot?\system32\driver.. System Sasyst:
@ 26SystemRoot%\system32\drive... Boot %Syst
@ %SystemRoot®\system32\drive.., Boot %Syst

“eSystemRootelservicng Trustedinstale G %6SystemRoot%a\System32\ Drive... Manuell %6Syst
Anmelden als: %SystemRoot¥\system32\drive.., Boot %6Syst
m ZaSysternfoot%\system32\drive.., Manuell ZaSyst
@ Z6SystemRootda\system32\drive... Boot %8yst
G #SystemRoota\system32\drive.., Manuell %Syst

Position der Datei:

localSystem

CAP | NUM:| SCRL

@ Start ‘ O&0 BlueCon .‘). O&0 DeviceManager | 1:28PM

Lk

Figure 5: O&O DeviceManager

O&O DeviceManager starten

* Fiir die Treiberverwaltung 6ffnen Sie
Start / Programme / Verwaltung / Treiberverwaltung
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O&O DeviceManager

* Fiir die Diensteverwaltung 6ffnen Sie
Start / Programme / Verwaltung / Diensteverwaltung

Treiberverwaltung

Mit der Treiberverwaltung lasst sich der Startzeitpunkt von Hardware- und Softwaretreibern gezielt beeinflussen.
Diese Funktion ist besonders hilfreich, wenn fehlerhafte oder inkompatible Treiber den Windows-Start verhindern
oder zu Bluescreens fiihren.

Wihlen Sie das Symbol Treiberverwaltung, um eine Liste aller erkannten Treiber anzuzeigen. Markieren Sie an-
schlielend den gewiinschten Treiber, um dessen Startverhalten zu dndern.

Startmodi von Treibern
Folgende Startoptionen stehen zur Verfiigung:

¢ Deaktiviert
Der Treiber wird nicht geladen.
Diese Einstellung eignet sich, um problematische Treiber vollstindig am Start zu hindern.

* Boot
Der Treiber wird sehr frith im Bootvorgang geladen, noch bevor andere Systemkomponenten starten.

e System
Der Treiber wird nach den Boot-Treibern geladen und vom System zu einem spiteren Zeitpunkt inidalisiert.

¢ Auto (Automatisch)
Der Treiber wird automatisch geladen, nachdem alle Boot- und Systemtreiber gestartet wurden.

¢ Manuell

Der Treiber wird nicht automatisch gestartet und muss bei Bedarf manuell aktiviert werden.

Achtung: Das Deaktivieren essenzieller Treiber (z. B. fiir Massenspeicher oder Systembusse) kann dazu fithren,
dass Windows nicht mehr startet. Nehmen Sie Anderungen nur vor, wenn Sie sich iiber die Funktion des
Treibers sicher sind.

Diensteverwaltung

Neben der Treiberverwaltung steht die Diensteverwaltung zur Verfiigung. Mit ihr kénnen Sie den Starttyp von
Windows-Diensten anpassen.

Dies ist besonders hilfreich, um: - fehlerhafte Dienste zu deaktivieren - iiberfliissige Dienste voriibergehend auszuschal-
ten - Systemstarts nach fehlgeschlagenen Updates wieder zu erméglichen

Die Bedienung erfolgt analog zur Treiberverwaltung: 1. Offnen Sie die Diensteverwaltung. 2. Markieren Sie den
gewiinschten Dienst. 3. Andern Sie den Starttyp entsprechend IThrer Anforderungen.

Tipp: Das Deaktivieren nicht kritischer Dienste kann helfen, den Systemstart zu stabilisieren, sollte jedoch
immer gezielt und nachvollziehbar erfolgen.

Typische Einsatzszenarien

e Windows startet nicht mehr nach Treiberinstallation
* Bluescreens direkt beim Bootvorgang
Fehlgeschlagene Windows- oder Treiberupdates

* Analyse von Startproblemen in Offline-Systemen
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O&O Check&Repair

Mit O&O Check&Repair kénnen Windows-Systeme auf logische Inkonsistenzen und Beschidigungen iiberpriift
werden, die einen stabilen Betrieb verhindern oder zu Startproblemen fiihren kénnen. Dabei werden insbesondere der
Windows-Komponentenspeicher sowie systemrelevante Dateien auf Fehler analysiert.

Q&0 Check & Repair

You can check your system for inconsistencies. Please note that this process can take a few minutes to complete!

m Check component store

Windows Systems contain many components. For example, the Windows Explorer is a separate component.

D Check system filas

The individual Windows components must be made known or displayed in the overall system. This overlay is
mapped with the system files.

@D creckisk

The system drive contains all the important data for 2 Windows system to function properly. Over time, structural
£rrors ¢an creep in.

@ Start @ 080 BlueCon i@ 0&0 Check & Repair ] 1:38PM

Figure 6: O&O Check&Repair

Die Uberpriifung eignet sich besonders fiir Systeme, die: - instabil reagieren - nach Updates Fehlfunktionen zeigen -
nicht mehr korreke starten - wiederkehrende Systemfehler oder Abstiirze aufweisen

Systempriifung durchfiihren

Nach dem Start von O&O Check&Repair wird das ausgewihlte System automatisch analysiert. Dabei werden unter
anderem:

* beschidigte oder fehlende Systemdateien
* Inkonsistenzen im Windows-Komponentenspeicher
* logische Dateisystemfehler

identifiziert.

Der Fortschritt der Analyse wird wihrend der Priiffung angezeigt. Abhingig von SystemgrofSe und Zustand kann dieser
Vorgang einige Zeit in Anspruch nehmen.

Fehler analysieren und reparieren

Nach Abschluss der Uberpriifung zeigt O&O Check&Repair iibersichtlich an: - ob Fehler gefunden wurden - welche

Komponenten betroffen sind - ob eine Reparatur méglich ist
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Mit der integrierten Reparaturfunktion konnen die meisten erkannten Fehler direkt behoben werden. Die Reparatur
erfolgt kontrolliert und ohne eine Neuinstallation von Windows.

Tipp: O&O Check&Repair eignet sich besonders als vorbereitende Mafinahme, bevor weitere
Reparaturschritte oder eine Systemwiederherstellung durchgefiihre werden.

Typische Einsatzszenarien

* Windows startet nicht mehr oder bleibt beim Booten hingen
o Systemfehler nach fehlgeschlagenen Updates

* Beschidigte Windows-Systemdateien

* Vorbereitung vor einer Image-Wiederherstellung

o Stabilisierung instabiler Offline-Systeme

O&0O EventViewer

Der O&O EventViewer ermoglicht die Analyse von Windows-Ereignisprotokollen (Eventlogs) sowohl von aktuell
erkannten Systemen als auch von importierten Logdateien. Damit steht ein wichtiges Diagnosewerkzeug zur Verfi-
gung, um Ursachen fiir Startprobleme, Systemabstiirze oder fehlerhafte Dienste zu identifizieren.

080 EventViewer

To

B2 1-100 (3508)

DATE AND TIME SOURCE EVENT ID

11/19/2025 5:55:22 AM Microsoft-Windows-Security-SPP 16384
11/19/2025 55452 AM Microsoft-Windows-Security-SPP 16394
11/19/2025 54627 AM Microsoft-Windows-Security-SPP 16384
11/19/2025 5:45:57 AM Microsoft-Windows-Security-5PP

Start 9 050 BlueCon & 0&0 Event\iewer | 1:36PM

Figure 7: O&QO EventViewer

Eventlogs anzeigen und filtern

Im oberen Bereich des O&O EventViewers konnen Sie zwischen den Ereignisprotokollen von:
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* System
* Anwendungen

wechseln.

Zur gezielten Analyse lassen sich die angezeigten Ereignisse mithilfe der Schaltflichen oberhalb der Tabelle filtern, unter
anderem nach:

¢ Datum und Zeitraum
* Ereignisquelle
* Ereignistyp

Rechts neben den Filteroptionen stehen Navigationsschaltflichen zur Verfiigung, mit denen Sie seitenweise durch das
Eventlog blittern konnen.

etailansicht von Ereignissen

Um detaillierte Informationen zu einem Ereigniseintrag zu erhalten, klicken Sie auf die entsprechende Zeile in der

Tabelle.
Im unteren Bereich des Fensters konnen Sie zwischen zwei Ansichten wechseln:

o Allgemein — iibersichtliche Zusammenfassung des Ereignisses

* Details — technische Detailinformationen fiir eine tiefergehende Analyse

Diese Informationen sind besonders hilfreich, um fehlerhafte Treiber, Dienste oder Anwendungen eindeutig zu identi-
fizieren.

Eventlogs importieren
Neben der Analyse lokaler Ereignisprotokolle konnen auch externe Eventlogs importiert werden.

So importieren Sie ein Eventlog: 1. Klicken Sie oben rechts auf das Plus-Symbol. 2. Wihlen Sie eine Ereignispro-
tokolldatei mit der Endung . evtx aus. 3. Laden Sie die Datei in den O&O EventViewer, um sie auszuwerten.

Diese Funktion eignet sich insbesondere fiir: - die Analyse von Logs aus Sicherungen - die Untersuchung von Systemen,
die nicht mehr bootfihig sind - forensische oder nachtrigliche Fehleranalysen

Typische Einsatzszenarien

* Analyse von Bluescreens und Systemabstiirzen

¢ Fehlersuche bei nicht startenden Windows-Systemen

* Identifikation fehlerhafter Treiber oder Dienste

* Auswertung importierter Ereignisprotokolle aus Backups

O&O RegEditor

Der O&O RegEditor ist in Aufbau und Bedienung an den bekannten Windows-Registrierungs-Editor angelehnt und
bietet vollstindigen Zugriff auf die Windows-Registrierungsdatenbank. In dieser sind simtliche Einstellungen fiir
Windows, installierte Anwendungen, Treiber und Dienste gespeichert.

Eine besondere Funktion des O&O RegEditors ist die Direktnavigation iiber die Adresszeile, mit der schnell und
gezielt zu bestimmten Registrierungsschliisseln navigiert werden kann. Dies ist insbesondere bei der Fehleranalyse und
-behebung in Offline- und Notfallsystemen von groffem Vorteil.

Um den O&O RegEditor zu 6ffnen, klicken Sie auf Start / Programme / Verwaltung / O& O RegEditor.

[{CAUTION]
Achtung;
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d HKEY_LOCAL_MACHINE\SOFTWARE\O&O0|0&C Q !

£l & Arbeitsplotz E_ 1
B [T} HEEY LOCAL MACHINE
i~ [T} HARDWARE b
@ [ saM | (Standard) REG.S7 (Wert nicht gesetzt)
[0 securiTy
o [ SOFTWARE
: [0 Classes
@ [0 Clients
[0 cvsm
[:l‘ DefauitUserEnvironmen
) Googte
® r:j. Intel
@ [} Microsoft
[} Maozilla
= [ ocao
=] [:!1 O&0 LiveUpdate
[:L O&0 Syspectr
[0 opBC
@ [J) OEM
@ [C) OpenSSH
[:h Partner
Q Policies
s

Name | Typ Daten |

Start @ 020 BlucCon " O&0 RegEditor | 1:35PM

Figure 8: O&O RegEditor
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Der unsachgemifle Einsatz des O&O RegEditors kann schwerwiegende Probleme verursachen, die das
gesamte System betreffen und eine Neuinstallation des Betriebssystems erforderlich machen kénnen.

Erstellen Sie vor jeder Anderung an der Registrierungsdatenbank eine vollstindige Sicherung Ihrer Daten,
z. B. mit O&O DiskImage. O&O kann nicht garantieren, dass Probleme, die durch eine fehlerhafte
Verwendung des O&O RegEditors entstehen, behoben werden kénnen.

Die Stabilitit und Funktionsfihigkeit eines Windows-Systems hingt mafigeblich von den in der Registrierungsdaten-
bank gespeicherten Informationen ab. Fehlerhafte oder beschidigte Eintrige kénnen bis zum Totalausfall des Systems
fuhren.

Mit dem O&O RegEditor kann die Registrierungsdatenbank eines Wartungssystems ausgelesen und bearbeitet werden,
auch wenn das installierte Windows nicht mehr startfihig ist.

Die Navigation erfolgt — wie von Windows bekannt — iiber eine Baumstruktur in der linken Fensterhilfte. Dort werden
die beiden Hauptzweige angezeigt:

* HKEY_LOCAL_MACHINE — enthilt rechnerspezifische Einstellungen

* HKEY_USERS - enthilt benutzerspezifische Einstellungen aller Benutzerprofile

Der unter Windows iibliche Verkniipfungszweig HKEY_CURRENT_USER existiert nicht, da kein Benutzer angemeldet
ist. Die entsprechenden Eintrige finden Sie unter: HKEY_USERS

Der Verkniipfungszweig HKEY_CLASSES_ROOT existiert nicht direke, kann jedoch tiber HKEY_LOCAL_MACHINE\SOFTWARE\CLASSES
oder tiber entsprechende Unterschliissel unter HKEY_USERS erreicht werden.

Der Schliissel HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet existiert nicht, da kein aktuelles ControlSet
geladen ist. Stattdessen stehen mehrere ControlSets zur Verfiigung: HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001,
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet002

Welches ControlSet verwendet wird, ist unter HKEY_LOCAL_MACHINE\SYSTEM\Select\Current ersichtlich.
Ublicherweise handelt es sich dabei um ControlSet001.

Der Verkniipfungszweig HKEY_CURRENT_CONFIG kann iiber HKEY_LOCAL_MACHINE\SYSTEM\ControlSetXXX\Hardware
Profiles\Current gedffnet werden, wobei XXX dem aktiven ControlSet entspricht.

Ein Schliissel entspricht einem Ordner, ein Wert einer Einstellung innerhalb dieses Schliissels. Jedem Schliissel kénnen
ein oder mehrere Werte zugeordnet sein.

Der O&O RegEditor unterstiitzt alle unter Windows iiblichen Datentypen:
* REG_SZ - Zeichenkette

* REG_DWORD - 32-Bit-Zahl

REG_QWORD - 64-Bit-Zahl

REG_MULTI_SZ — Mehrere Zeichenketten

REG_EXPAND_SZ — Erweiterbare Zeichenkette (inkl. Umgebungsvariablen)

¢ REG_BINARY - Binirdaten
Numerische Werte konnen im hexadezimalen, dezimalen oder biniren Format eingegeben werden.

Zum Durchsuchen der Registrierungsdatenbank klicken Sie in der Symbolleiste auf Suchen, geben den gewiinschten
Schliissel, Wert oder Dateninhalt ein und aktivieren die entsprechenden Suchoptionen.

Neue Schliissel kdnnen iiber das Kontextmenii eines vorhandenen Schliissels angelegt werden. Neue Werte lassen sich
ebenfalls iiber das Kontextmenii hinzufiigen, wobei der gewiinschte Datentyp ausgewihlt wird.

Werte kénnen per Doppelklick oder iiber das Kontextmenii bearbeitet und bei Bedarf geldscht werden.

Fiir die Verwaltung von Berechtigungen markieren Sie den gewiinschten Schliissel und wihlen Bearbeiten / Berech-
tigungen. Dort kénnen Benutzern oder Gruppen unter anderem Vollzugriff, Leserechte oder erweiterte Berechti-
gungen zugewiesen werden. Optional lassen sich Berechtigungen an Unterschliissel vererben.
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Vor Anderungen empfiehlt sich der Export des betroffenen Schliissels. Uber Datei / Exportieren kann dieser als *.reg-
Datei gespeichert werden. Diese Dateien sind vollstindig kompatibel mit dem Windows-Registrierungs-Editor und
konnen spiter tiber Datei / Importieren wieder eingelesen werden.

O&O UserManager

Mit dem O&O UserManager iibernehmen Sie die vollstindige Kontrolle iiber die lokale Benutzerverwaltung eines
Windows-Systems. Das Werkzeug ist insbesondere fiir Notfall- und Wartungsszenarien konzipiert, in denen ein Zugriff
auf Windows nicht mehr méglich ist, Benutzerkennwérter vergessen wurden oder Benutzerkonten offline verwaltet
werden miissen.

Beschreibung
aAd’min'ermr Built-in account for admil

h;-d Neuer Benutzer a Defoultdccount A user account managed
ﬁ Guest Built-in account for guest

“ User

a WDAGUtilityAccount A user account managed

CAP | NUM | SCRL

@ Start ‘ G&QG BlueCon "0&0 UserManager | 1:33PM

Figure 9: O&O UserManager

Um den O&O UserManager zu 6ffnen, klicken Sie auf Start / Programme / Verwaltung / Benutzerverwaltung.

Hinweis: Mit dem O&O UserManager kénnen ausschliefSlich lokale Benutzerkonten verwaltet werden. An-
derungen an Dominenkonten oder an Onlinekonten (z. B. Microsoft-Konten) sind nicht méglich.

Mit dem O&O UserManager konnen bestehende Benutzerprofile geindert, neue Benutzer angelegt sowie Benutzer-
gruppen verwaltet werden. Alle Aktionen erfolgen offline direkt auf dem Zielsystem.

Um ein bestehendes Benutzerprofil zu dndern, wihlen Sie das Symbol Benutzerprofil erstellen aus, markieren an-
schlielend in der Benutzerliste den gewiinschten Benutzer und fithren unter Benutzeraktionen die gewiinschte An-
derung durch, z. B. das Andern des Kennworts oder des Benutzernamens.

[ICAUTION]
Wichtig: Wenn Kennwérter mit O&O BlueCon geindert werden, ist anschlieflend kein Zugriff mehr
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auf verschliisselte Dateien (z. B. EFS) méglich. Die vorhandene Verschliisselung kann nach einer Ken-
nwortinderung nicht wiederhergestellt werden.

Hinweis: Es ist nicht méglich, bestehende Kennwérter zu entschliisseln. Kennworter kénnen jedoch auch
dann geindert werden, wenn das urspriingliche Kennwort nicht bekannt ist. Dies ist insbesondere sinnvoll,
wenn ein Benutzer sein Kennwort vergessen hat.

Neue Benutzerkonten kénnen ebenfalls direkt angelegt werden. Wihlen Sie hierzu das Symbol Benutzerkonten aus
und erstellen Sie iiber Benutzeraktionen / Neuer Benutzer ein neues Benutzerprofil. Der neu angelegte Benutzer
erscheint anschlieflend in der Benutzerliste.

Hinweis: Neu erstellte Benutzer gehren standardmifig keiner Benutzergruppe an und besitzen daher keine
erweiterten Rechte.

Zusitzlich kénnen neue Benutzergruppen erstellt werden. Wihlen Sie hierzu das Symbol Benutzergruppe aus und
erstellen Sie {iber Gruppenaktionen / Neue Gruppe cine neue Benutzergruppe. Im anschlieffenden Dialog kénnen
der Gruppe direkt Benutzer zugeordnet werden.

Microsoft PowerShell

Die Microsoft PowerShell dient in O&O BlueCon als Kommandozeilenumgebung zur direkten Eingabe von Be-
fehlen. Sie ermdglicht die Ausfithrung einzelner Kommandos sowie von Stapeldateien (Batch-Dateien) und eignet
sich insbesondere fiir erfahrene Administratoren, die systemnahe Aufgaben manuell oder skriptgesteuert durchfithren
mochten.

1

@ Start @ OZ0 BiueCon Administrator: X:\Program ... 1:37PM

Figure 10: Microsoft PowerShell
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Um die Microsoft PowerShell zu 6ffnen, klicken Sie auf Start / Programme / Zubehér / Kommandozeile.

Uber die Kommandozeile konnen unter anderem: - Systeminformationen abgefragt - Dateisystemoperationen durchge-
fihrt - Netzwerkverbindungen verwaltet - Reparatur- und Diagnosebefehle ausgefiihrt

werden.

Der Befehl HELP listet alle verfiigbaren Befehle sowie eine kurze Beschreibung ihrer Funktion auf. Bitte beachten Sie,
dass die Ausgabe automatisch weitergescrollt wird, sobald das untere Ende des Bildschirms erreicht ist. Einige Befehle
bieten die Méglichkeit, die Ausgabe seitenweise anzuzeigen. Dies kann durch entsprechende Parameter gesteuert wer-
den, z. B.: dir /p. Eine detaillierte Beschreibung aller verfiigharen Befehle sowie deren Parameter finden Sie im
Befehlsverzeichnis dieser Anleitung.

Stapelverarbeitung

Die Microsoft PowerShell bietet die Moglichkeit zur Stapelverarbeitung, mit der mehrere Befehle automatisiert
nacheinander ausgefithrt werden kénnen. Dies ist besonders hilfreich, wenn wiederkehrende Befehlssequenzen
verwendet werden sollen und einzelne Kommandos nicht jedes Mal manuell eingegeben werden miissen.

Gehen Sie zur Erstellung einer Stapeldatei wie folgt vor:

1. Erstellen Sie mit einem Texteditor, z. B. O&O Notepad, cine neue ASCII-Textdatei.

2. Geben Sie die gewiinschten Befehle inklusive der zugehorigen Argumente ein.
Verwenden Sie immer nur einen Befehl pro Zeile.

3. Speichern Sie die Datei mit der Endung .BAT.
Es wird empfohlen, einen Dateinamen im 8.3-Format zu verwenden, da kurze Dateinamen im Konsolenmodus
einfacher aufzurufen sind.

4. Starten Sie die Stapeldatei iiber die Microsoft PowerShell, z. B.: C: \TEST.BAT.

Die enthaltenen Befehle werden anschlieffend in der angegebenen Reihenfolge ausgefiihrt.

Um die Ausfithrung einer Stapeldatei vorzeitig abzubrechen, driicken Sie Strg + C.

Befehlsverzeichnis

Microsoft PowerShell bietet [hnen eine Reihe von Befehlen. Das Befehlsverzeichnis listet alle Befehle, ihre Syntax und
Parameter auf. Wenn Sie Hilfe fiir einen speziellen Befehl brauchen, konnen Sie den /2-Befehlszeilenschalter verwenden,
um sich eine Kurzbeschreibung der Syntax und des Verwendungszweckes fiir den Befehl anzeigen zu lassen.

attrib

Kategorie Beschreibung

Beschreibung Zeigt oder dndert Dateiattribute (Read-only, Archiv, System,
Versteckt, Komprimiert).

Syntax attrib [+ / - 1 [rash]
[<Laufwerk:>] [<Pfad>] [<Dateiname>]

Parameter
Gibt den Pfad und Namen der Datei(en) an, die bearbeitet werden
sollen.

+ Setzt Attribute

- Entfernt Attribute

r Nur-lesen

a Archiv

s System

h Versteckt

cod
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Kategorie Beschreibung
Beschreibung Zeigt das aktuelle Verzeichnis an oder wechselt in ein anderes.
Syntax cd [[<Laufwerk:>]<Pfad> / .. ]
Parameter
Ohne Ohne Parameter gibt cd die Namen des aktuellen Laufwerks und
Verzeichnisses an.
<Laufwerk> Gibt das Laufwerk (falls es vom aktuellen Laufwerk abweicht) und
das Verzeichnis an, zu dem Sie wechseln méchten.
. Wechselt in das tibergeordnete Verzeichnis.
Beispiel C:\Windows>cd ..
cls
Kategorie Beschreibung
Beschreibung  Loscht den Inhalt des Eingabefensters.
Syntax cls
Parameter
Ohne Keine Parameter.
copy
Kategorie Beschreibung
Beschreibung Kopiert eine oder mehrere Dateien an einen anderen Speicherort.
Syntax copy <Quelle> <Ziel>
Parameter
<Quelle> Pfad und Name der zu kopierenden Datei(en).
<Ziel> Zielverzeichnis oder Name.
Beispiel copy C:test D:test
del
Kategorie Beschreibung
Beschreibung Loscht Dateien.
Syntax del [<Laufwerk:>] [<Pfad>]<Dateiname>
Parameter
<Laufwerk> <Pfad> <Dateiname> Zu léschende Datei(en).
Beispiel del C:test.txt
deltree
Kategorie Beschreibung
Beschreibung Loscht ein Verzeichnis inklusive Unterordnern.
Syntax deltree [<Laufwerk:>]<Pfad>
Parameter

<Laufwerk> <Pfad>

Ordner, der gel8scht wird.
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device / service

dir

edlin

exit

help

Kategorie Beschreibung
Beispiel deltree C:Windowstest*.*
Kategorie Beschreibung
Beschreibung  Offnet den O&O DeviceManager (Treiber/Dienste).
Syntax device / service
Parameter
Ohne Keine Parameter.
Kategorie Beschreibung
Beschreibung Listet Dateien und Ordner auf.
Syntax dir [/p] [<Laufwerk:>] [<Pfad>] [<Dateiname>]
Parameter
Ohne Standardverzeichnisansicht.

/p

<Laufwerk> <Pfad>

Seite fiir Seite anzeigen.
Ordner, der angezeigt wird.

<Dateiname> Filter oder Datei.
Beispiel dir /p
Kategorie Beschreibung

Beschreibung  Startet O&O Notepad (ASCII/Unicode).

Syntax edlin
Parameter
Ohne Keine Parameter.
Kategorie Beschreibung
Beschreibung  Beendet Microsoft PowerShell.
Syntax exit
Parameter
Ohne Keine Parameter.
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Kategorie Beschreibung
Beschreibung  Listet alle verfiigbaren Befehle.
Syntax help
Parameter
Ohne Keine Parameter.
Hinweis Einzelhilfe: befehl /7
info
Kategorie Beschreibung
Beschreibung  Zeigt Dateisystem- und Laufwerksinformationen.
Syntax info { hdd / <Laufwerk:> }
Parameter
hdd Informationen zu allen Festplatten.
<Laufwerk>  Details zu einem einzelnen Laufwerk.
mkdir
Kategorie Beschreibung
Beschreibung  Erstellt ein neues Verzeichnis.
Syntax mkdir [<Laufwerk:>]<Pfad>
Parameter
<Laufwerk>  Ziel-Laufwerk.
<Pfad> Neuer Ordner.
Beispiel mkdir C:test
passwd
Kategorie Beschreibung
Beschreibung Andert oder 15scht das Passwort eines Benutzerkontos.
Syntax passwd <Benutzerkonto> [<Kennwort>]
Parameter
<Benutzerkonto> Betreffendes Konto.
<Kennwort> Neues Passwort (leer = 16schen).
Beispiel passwd administrator test
rename
Kategorie Beschreibung
Beschreibung Benennt eine Datei um (kein Laufwerkswechsel).
Syntax rename [<Laufwerk:>] [<Pfad>]<alt> <neu>
Parameter
<alt> Alter Name.
<neu> Neuer Name.
Beispiel rename C:testtest.txt testl.txt
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rmdir

Kategorie Beschreibung

Beschreibung  Loscht ein Verzeichnis.

Syntax rmdir [<Laufwerk:>]<Pfad>

Parameter

<Pfad> Ordner, der geléscht wird.
safeerase
Kategorie Beschreibung
Beschreibung Sicheres Loschen von Dateien, Ordnern und Laufwerken.
Syntax safeerase [/Sicherheitsstufe] [Optionen]
Parameter

/highestsecurity ... /lowestsecurity

/output <Datei>
[verbose

Isilent

/showdisks

/matchfile
/matchfolder

/matchall

/volume <Laufwerk>
/disk <Nr>

/freespace <Laufwerk>

ly

Sicherheitsstufen.

Logdatei erzeugen.

Details anzeigen.

Keine Ausgabe.

Laufwerke anzeigen.

Nur passende Dateien.

Nur passende Ordner.
Dateien & Ordner.

Loscht gesamtes Volume.
Loscht komplette Festplatte.
Léscht freien Speicher.
Unterdriickt Sicherheitsabfragen.

Beispiele safeerase beispiel.txt /output test.logsafeerase
/matchfile *.txt /silent
/mediumsecuritysafeerase /freespace C:safeerase
/disk 0
scopy
Kategorie Beschreibung
Beschreibung  Kopiert Dateien, erhilt NTFS-Attribute.
Syntax scopy <Quelle> <Ziel>
Parameter
<Quelle> Datei oder Datei-Gruppe.
<Ziel> Zielverzeichnis.
type
Kategorie Beschreibung
Beschreibung  Gibt den Inhalt einer Textdatei aus.
Syntax type [/p] [<Laufwerk:>] [<Pfad>]<Dateiname>
Parameter
Ip Ausgabe seitenweise.
<Dateiname> Anzuzeigende Datei.
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user

ver

vmap

xcopy

Beschreibung

type C:testtest.txt

Kategorie Beschreibung

Beschreibung  Listet alle lokalen Benutzerkonten.
Syntax user

Parameter

Ohne Keine Parameter.
Kategorie Beschreibung

Beschreibung  Gibt die Version von PowerShell aus.

Syntax ver

Parameter

Ohne Keine Parameter.
Kategorie Beschreibung
Beschreibung  Listet Laufwerke, deren Struktur und Zusatzinfos.
Syntax vmap
Parameter
Ohne Keine Parameter.

Kategorie Beschreibung

Beschreibung  Kopiert Dateien und Ordner rekursiv.

Syntax
Parameter
le

Is
<Quelle>
<Ziel>
Beispiel

xcopy [/e] [/s] <Quelle> <Ziel>

Kopiert auch leere Unterordner.

Behilt NTFS-Attribute.

Dateien oder Platzhalter.
Zielverzeichnis.

xcopy C:windowstest*.* d:test
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Austagerungsdatei
i Betriebssystemhersteller Microsoft Corporation
&l .Q SYSIEM | Betriebssystemname Windows 10 Pro x84 Edition
<3 boot.ir Betriebssystemversion 6.3 19045 19047.vb_release. 191206- 1406 SYSTEM

“|gd Autost Gebietsschema Germany User

E
e Umgel) oo omter reater Speicher 7.47G8 SYSTEM
g Boot €

Hardwareabstraktionsebene 10.0. 19047, 6456 (WinBuild. 180707.0500) SYSTEM
Prozessor unknown SYSTEM
Prozessorkern 1 x4 Family 0 Model 0 Stepping 0 ~0MHz SYSTEM
Startgeriit multi{Qdisk{Qrdisk(Qpartition(2) SYSTEM

Cuctamnams NECKTND.G1DIAA CVCTEM

Aktiviert
SYSTEM

Ubernshmen

Auslagerungsdatei

Zuriicksetzen

?\pagefie.sys

+ Alle Wiederherstellen

UF NUM | RF

Start @ 080 BlucCon " Untitled - 080 Systeminfo | 1:37PM

Figure 11: O&O SystemInfo
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O&O Systemlnfo

Mit O&O SystemlInfo erhalten Sie einen umfassenden Uberblick iiber die zentralen Systemeinstellungen eines
Windows-Betriebssystems. Dariiber hinaus kénnen Systemparameter angezeigt, deaktiviert, gedndert oder geloscht
werden, um Startprobleme zu analysieren und fehlerhafte Konfigurationen zu korrigieren.

Um O&O SystemInfo zu dffnen, klicken Sie auf Start / Programme / Verwaltung / Systeminformationen.

Hinweis: Die Boot Configuration Data (BCD) fiir Windows Vista und neuere Windows-Versionen wird nur
eingeschrinkt unterstiitzt. Der BCD Store kann nicht verindert werden und wird ausschlieSlich zu Kontroll-
und Analysezwecken angezeigt.

O&O SystemInfo stellt unter anderem folgende Informationen bereit:

* Konfiguration der win.ini

* Konfiguration der system.ini
* Konfiguration der boot.ini

* Autostart-Eintrige

* Umgebungsvariablen

Ein besonders wichtiger Bereich ist die Ubersicht der Autostart-Eintrige. Angezeigt werden sowohl Programme aus
den Autostart-Ordnern als auch Eintrige aus zentralen Autostart-Bereichen der Windows-Registrierungsdatenbank,
unter anderem:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Diese Bereiche werden hiufig von Schadsoftware wie Viren, Trojanern oder Spyware missbraucht. Mithilfe von
0&O SystemInfo kdnnen Autostart-Eintrige gezielt aktiviert oder deaktiviert werden, um das automatische Starten
schidlicher oder unerwiinschter Programme zu verhindern.

Zur Bearbeitung von Systemparametern wihlen Sie einen Eintrag oder eine Konfiguration aus der Liste aus. Der
zugehorige Parameter wird im Bearbeitungsfenster angezeigt und kann dort angepasst werden.

Um einen Systemparameter zu deaktivieren, wihlen Sie den entsprechenden Eintrag aus und entfernen das Hikchen
bei Aktivieren. Der Parameter bleibt erhalten, wird jedoch nicht mehr angewendet.

Zum Léschen eines Systemparameters markieren Sie den gewiinschten Eintrag, sodass dessen Wert im Bearbeitungs-
fenster erscheint, und entfernen diesen anschlieffend. Anderungen werden direke iibernommen.

0O&O Systemlnfo eignet sich besonders fiir die Analyse von Startproblemen, die Bereinigung von Autostarts sowie die
Kontrolle systemrelevanter Konfigurationen in Offline- oder Notfallszenarien.

Systemeinstellungen

Mit der Systemeinstellung konnen neben Parametern wie Bildschirmaufldsung, Sprach- und Tastatureinstellungen und
Zeitzone auch das Netzwerk aktiviert und das Betriebssystem ausgewihlt werden. Letzteres ist insbesondere dann
wichtig, wenn sich auf dem Zielrechner mehrere Installationen von Betriebssystemen befinden. Uber diese Auswahl
wird definiert, welche Systemdatenbanken angesprochen werden sollen. Alle Werkzeuge, die systemabhingige Infor-
mationen darstellen, werden automatisch auf das gewihlte System zugreifen. Eine Anderung des Zielsystems sowie die
nachtrigliche Aktivierung des Netzwerkes ist wihrend der Laufzeit iiber die Systemsteuerung méglich.

Um die Systemeinstellungen zu 6ffnen, klicken Sie Start/Einstellungen und dann Systemsteuerung.

Treiber laden Sollte bei Benutzung der Start-CD unter Windows PE ein Gerit, z.B. eine Festplatte oder eine Netzw-
erkkarte, nicht automatisch erkannt werden, so fehlt unter Umstiinden der notwendige Treiber fiir den Controller (z.B.
bei RAID Controllern).

Das Nachladen der Treiber kann direkt nach der Ausfithrung der Start-CD im Dialog O&O Systemeinstellungen im
Reiter Treiber durchgefiihrt werden. Sie konnen diesen Dialog auch zu einem spiteren Zeitpunkt unter Start/O&O
Systemeinstellungen/Treiber erreichen.
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Web Browser

Um einen Treiber zu laden gehen Sie wie bitte wie folgt vor: 1. Offnen Sie den Reiter Treiber im Dialog O&O
Systemeinstellungen wie oben beschrieben.2. Es werden alle von Windows erkannten Gerite und alle Gerite ohne
installierten Treiber angezeigt. Wihlen Sie ein Gerit aus, fiir das Sie einen Treiber nachladen méchten. 3. Klicken
Sie auf Laden. 4. Wihlen Sie den Treiber, beispielsweise auf einem der angeschlossenen Festplatten, USB-Sticks
oder CD*, aus. 5. Wihlen Sie im Dialog Offnen, um den Treiber zu installieren. 6. Abschliefend erhalten Sie eine
Programmeldung, die Sie tiber den Verlauf der Installation informiert.

Hinweis: Sie konnen die Start-CD aus dem Laufwerk entfernen, um eine Treiber-CD von einem Hersteller
einzulegen.

Hinweis: Wenn Sie einen zusitzlichen Treiber unter Windows PE geladen haben, kann unter Umstinden eine
Meldung mit einer Neustart-Aufforderung erscheinen. Diese Meldung wird automatisch von Windows PE
angezeigt, sie ist beim Start von CD aber irrelevant. Lehnen Sie daher die Aufforderung ab und folgen Sie den
weiteren Anweisungen im Dialogfenster.

Hinweis: Verschliisselte Laufwerke werden unter Windows PE nicht unterstiitzt, ausgenommen Bitlocker ver-
schliisselte Laufwerke.

Web Browser

Der integrierte Firefox® Web Browser erméglicht den Zugriff auf das Internet direke aus der O&O-BlueCon-
Umgebung heraus. Dadurch kénnen Informationen, Anleitungen, Treiber oder Hilfsdateien aus dem Web abgerufen
werden, die bei der Analyse und Behebung von Systemproblemen hilfreich sind.

B | (® 0&0 Software GmbH —Creatine X | + ~ = ®
« C O 8 o0-software com/da/ B ¥ @ 5 =

@ 080 software

Sichern. Retten. Optimieren.
Schiitzen.
Die 0&0 ToolBox fiir Windows.

15 Profi-Produkte in einem Paket.

| Mehredahren |

" dp ORO BlueCon B 0&0 Software GmbH - Cre... | 1:27PM

Figure 12: Web Browser
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0&O Notepad

Der Web Browser eignet sich insbesondere fiir: - das Nachschlagen technischer Dokumentationen - den Zugriff auf
Hersteller-Webseiten - das Herunterladen benétigter Dateien oder Treiber - die Recherche von Fehlermeldungen oder
Ereigniscodes

Hinweis: Fiir die Nutzung des Firefox® Web Browsers ist ein funktionierender Netzwerkzugang innerhalb Ihres
LANs erforderlich. Ohne Netzwerkverbindung ist kein Zugriff auf das Internet moglich.

O&O Notepad

O&O Notepad ist ein einfacher Texteditor zum Anzeigen, Bearbeiten und Speichern von Textdateien. Er eignet sich
besonders fiir administrative Aufgaben, wie das Erstellen oder Anpassen von Konfigurationsdateien, Skripten oder
Protokollen.

CAP | NUM ' SCRL

@ Start ’ O&0 BlueCon "Unbenannt.txt - Notepad | 1:23PM

Figure 13: O&O Notepad

O&O Notepad unterstiitzt sowohl ASCII- als auch Unicode-Dateien und kann somit fiir eine Vielzahl von System-
und Konfigurationsdateien eingesetzt werden.

Um O&O Notepad zu 6ffnen, klicken Sie auf Start / Programme / Zubehér / Editor.

O&O0 Calc

Der O&O Calc ist ein Taschenrechner fiir grundlegende Rechenoperationen sowie fiir die Umrechnung zwischen
verschiedenen Zahlensystemen. Unterstiitzt werden:

¢ Dezimal
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O&O Calc

¢ Hexadezimal
e Oktal

e Binir

Zusitzlich konnen Formelausdriicke direkt eingegeben und ausgewertet werden, was insbesondere bei technischen
Berechnungen oder der Analyse von Werten hilfreich ist.

Um den O&O Calc zu 6ffnen, klicken Sie auf Start / Programme / Zubehér / Taschenrechner.
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