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Uber O&O DiskImage 22

Herzlich willkommen und vielen Dank, dass Sie sich fiir O&O DiskImage entschieden haben!

In unserer digitalen Welt ist der Schutz Threr Daten wichtiger denn je. Ein Virenangriff, Hardwarefehler oder Sys-
temabsturz kann unerwartet eintreten und wertvolle Daten gefihrden. Mit O&O DiskImage haben Sie die optimale
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Losung an der Hand, um solche Risiken effektiv zu managen und Ihre Daten sicher zu bewahren.

Unser Tool unterstiitzt nicht nur die Duplizierung und Archivierung von kompletten Rechnern und einzelnen Laufw-
erken, sondern auch dynamische Laufwerke und RAID-Systeme. Ob Sie regelmifSige Backups erstellen oder komplette
Systemabbilder sichern méchten, O&O DiskImage ist flexibel auf Thre Bediirfnisse anpassbar.

Profitieren Sie von fortschrittlichen Sicherungsmethoden, die individuell konfigurierbar sind, um eine perfekte An-
passung an lhre speziellen Anforderungen zu erméglichen. Von vollstindigen 1:1-Systemkopien bis zu selektiven,
benutzerdefinierten Sicherungen — alles ist moglich. Dartiber hinaus bieten wir Ihnen zahlreiche Optionen zur Feinab-
stimmung Threr Backups, um maximale Effizienz und minimale Beeintrichtigung Threr tiglichen Arbeit zu gewihrleis-
ten.

In den nachfolgenden Kapiteln dieser Hilfe fiihren wir Sie durch die verschiedenen Funktionen von O8O DiskImage,
erldutern die grundlegenden Schritte und geben Tipps, wie Sie das Maximum aus unserem Tool herausholen kénnen.

Genieflen Sie die Zuverlissigkeit und Sicherheit, die O&O DiskImage bietet, und sparen Sie wertvolle Zeit —
sowohl im Biiro als auch zu Hause. Wir sind {iberzeugt, dass unser Produke ein unverzichtbarer Bestandteil Ihrer
IT-Sicherheitsstrategie sein wird.

Besuchen Sie uns fiir weitere Informationen und Unterstiitzung auf unserer Website:
heeps:/fwww.oo-software.com

Wir wiinschen Ihnen viel Erfolg und Sicherheit mit O&O DiskImage.
Ihr Team der O&O Software GmbH

Allgemeine Begriffsbestimmung

Um Ihnen die Nutzung von O&O DiskImage zu erleichtern, erliutern wir in diesem Kapitel zentrale Begriffe, die
Ihnen wihrend der Arbeit mit dem Programm begegnen werden.

Laufwerk / Partition

Ein Laufwerk ist ein spezifisch zugewiesener Bereich einer Festplatte. Auf einer einzelnen Festplatte konnen mehrere
Laufwerke existieren. Der Begriff ,,Laufwerk® bezieht sich hierbei sowohl auf Partitionen als auch auflogische Laufwerke
in erweiterten Partitionen sowie Volumes.

Typische Aufteilung zur besseren Organisation:

* Laufwerk C: Betriebssystem und Anwendungsprogramme

¢ Laufwerk D: Daten wie Fotos, Office-Dokumente, Musik usw.
Diese Strukeur erleichtert es, System und Daten getrennt zu sichern.
Sicherung

Eine Sicherung erstellt ein ,,Abbild* Ihrer Laufwerke. Dieses enthilt alle Informationen des Originals und wird in einem
speziellen, komprimierten Dateiformat gespeichert, das weniger Speicherplatz benétigt. Regelmiflige Sicherungen
schiitzen effektiv vor Datenverlust. Bei Beschidigung oder Verlust der Originaldaten kann mit wenigen Klicks der
Zustand zum Zeitpunkt der Sicherung wiederhergestellt werden.

Unterschied zwischen Dateisicherung und Laufwerkssicherung

* Dateisicherung:
Sichert ausschliefSlich Dateien als Datensatz und speichert diese im OBK-Format (. obk).

* Laufwerkssicherung:
Sichert belegte oder alle Sektoren eines Laufwerks, einschliefflich Dateisystem, Dateien und Ordner. Gespeichert
wird im OMG-Format (. omg).

Sicherungsdatei

Eine Sicherung besteht aus einer oder mehreren Dateien (*.omg). Falls der Speicherplatz eines Datentrigers nicht
ausreicht, kann die Sicherung auf mehrere Medien verteilt werden. Diese sollten nummeriert werden, um die Wieder-
herstellung oder Nutzung als Basis fiir inkrementelle Sicherungen zu gewihrleisten.

Dateiformate
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0&O DiskImage verwendet und unterstiitzt verschiedene Dateiformate:

* OMG: Sicherung ganzer Systeme oder einzelner Laufwerke

* OBK: Dateisicherungen

* VHD: Virtuelle Festplatte, erméglicht Einbindung gesicherter Laufwerke

* VHDX: Bis zu 64 TB Kapazitit, robuster gegeniiber Dateibeschidigungen (VHD: bis zu 2 TB)
Vollsicherung

Eine Vollsicherung speichert alle ausgewihlten Daten vollstindig neu auf dem Zielmedium. Sie ist griindlich, da sie
eine komplette Kopie der Daten erzeugt.

Differenzielle und inkrementelle Sicherungen
Nach einer Vollsicherung kénnen Anderungen eflizienter gesichert werden:
* Differenzielle Sicherung: speichert alle Unterschiede seit der letzten Vollsicherung

* Inkrementelle Sicherung: speichert nur die Anderungen seit der letzten Sicherung — egal ob voll, differenziell
oder inkrementell

Beide Methoden sparen Speicherplatz und Zeit.
Ausgangssicherung
Eine Ausgangssicherung dient als Basis fiir weitere differenzielle oder inkrementelle Sicherungen.
* Differenzielle Sicherungen benétigen eine vorherige Vollsicherung.
¢ Inkrementelle Sicherungen nutzen jeweils die letzte Sicherung (voll, differenziell oder inkrementell) als Grund-
lage.
Installation, Lizenzierung und Deinstallation

Installation
Die Installation von O&O DiskImage ist ein unkomplizierter Prozess und erfolgt wie folgt:

1. Starten Sie den Computer, auf dem Sie O&O DiskImage installieren méchten.
2. Melden Sie sich als lokaler Administrator oder mit einem Benutzerkonto mit entsprechenden Rechten an.

3. Starten Sie die Installationsdatei von O&O DiskImage, die Sie von unserer Webseite heruntergeladen oder von
einer CD/DVD erhalten haben.

4. Folgen Sie den Anweisungen des Setup-Programms.

5. Starten Sie den Computer neu, wenn Sie dazu aufgefordert werden.

Hinweis: Wihrend der Installation und Nutzung von O&O DiskImage sollten keine anderen Backup- oder
Imaging-Programme aktiv sein, um Konflikte durch parallelen Laufwerkszugriff zu vermeiden.

Lizenz eingeben
Nach der Installation oder zu einem spiteren Zeitpunkt benétigen Sie einen giiltigen Lizenzschliissel zur Aktivierung.
Der Registrierungsassistent startet automatisch bei der ersten Programmausfithrung oder wenn ein Lizenzfehler auftritt.

Hinweis: Der Lizenzschliissel kann als Registrierungscode, Seriennummer oder Produkt-ID bezeichnet werden.

So aktivieren Sie Thre Lizenz:
1. Geben Sie die Lizenzinformationen ein, die Sie beim Kauf erhalten haben (Download- oder Box-Version).
2. Achten Sie darauf, Buchstaben und Zahlen nicht zu verwechseln und keine Leerzeichen einzugeben.

3. Klicken Sie auf Weiter, um die Registrierung abzuschlieflen, oder auf Abbrechen, um sie zu beenden.
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Bei Problemen wenden Sie sich bitte an unseren Support.

Hinweise zur Lizenzierung
Sie kénnen O&O Disklmage 30 Tage lang kostenlos testen. Der verbleibende Testzeitraum wird Thnen bei jedem
Programmstart angezeigt.

Online-Registrierung
Die Registrierung erméglicht unter anderem:

¢ besseren Kundenservice
* Wiedererlangung verlorener Lizenzschliissel
* Informationen zu Produkten und Updates
* kostengiinstige Upgrades auf neue Versionen
Wie funktioniert die Online-Registrierung?
* Wenn Sie das Produke iiber unseren Online-Shop erworben haben, erfolgt die Registrierung automatisch.

* Bei anderen Vertriebswegen werden Sie nach Eingabe der Lizenzinformationen gefragt, ob Sie sich registrieren
mochten.

Registrierung oder Aktualisierung Ihrer Daten kdnnen Sie hier vornehmen: Registrierungsformular

Deinstallation
So entfernen Sie O&O DiskImage von Threm System:

1. Offnen Sie die Systemsteuerung und wihlen Sie Programme/Software.
2. Wihlen Sie O&O DiskImage in der Programmliste aus und klicken Sie auf Andern/Entfernen.
3. Folgen Sie den Anweisungen des Deinstallationsassistenten.

Updates
0O&O DiskImage priift automatisch auf verfiigbare Updates. Zusitzlich konnen Sie manuell nach Updates suchen:

* Menii Werkzeuge X Uber O&O DiskImage

Wichtig: Bei Verwendung im Netzwerk sollten Authentifizierungsdaten vor einem Major Update gesichert werden, um
sie anschlieflend wiederherstellen zu kénnen.

Systemanforderungen

Preis
49,90 Euro inkl. MwSt.

Grundvoraussetzungen
* Die Mindestanforderungen des jeweiligen Betriebssystems miissen erfiillt sein.
* 64-Bit-Unterstiitzung erforderlich.
* Unterstiitzte Betriebssysteme:
— Windows® 10 (alle Editionen)
— Windows® 11 (alle Editionen)
— Windows® Server 2016 bis Windows® Server 2025 (alle Editionen)

Kompatibilitit nach Editionen

Betriebssystem Professional/Special Edition ~ Server Edition
Windows® 11 ja ja
Windows® 10 ja ja
Windows® Server 2016 nein ja
Windows® Server 2019 nein ja
Windows® Server 2022 nein ja
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Betriebssystem Professional/Special Edition  Server Edition

Windows® Server 2025  nein ja

Hinweis: * Fiir das Booten mit dem startbaren Datentriger werden mindestens 4 GB RAM benétigt.

Hinweis: * Bitte stellen Sie sicher, dass alle Speichergeritetreiber des Betriebssystems aktuell sind. Fiihren Sie
im Zweifel ein Treiberupdate durch.

Hinweis: * Dynamische Datentriger werden nur im Rahmen der von Microsoft Windows bereitgestellten
Funktionen unterstiitzt. Da Microsoft Windows die Bootfihigkeit dynamischer Datentriger nicht in jedem
Fall gewihrleistet, kann keine Garantie fiir das Duplizieren oder Wiederherstellen von Systemen auf bzw. von
dynamischen Datentrigern {ibernommen werden.

Berechtigungen

Fiir Installation, Verwaltung und Registrierung von O&O DiskImage benétigen Sie lokale Administratorrechte oder
vergleichbare Berechtigungen.

Dominenadministratoren verfiigen {iblicherweise iiber ausreichende Rechte.

Unterschiede der verschiedenen Editionen

O&O DiskImage ist sowohl fiir Desktop-PCs als auch fiir Serverumgebungen konzipiert und gewihrleistet um-
fassenden Datenschutz auf unterschiedlichen Plattformen. Um Organisationen jeder GrofSe zu unterstiitzen, bieten
wir zusitzlich volumenlizenzierte Pakete zu vergiinstigten Preisen an — die sogenannten Combi Packs.

Fir individuelle Beratung wenden Sie sich gerne an unser Verkaufsteam: sales@oo-software.com oder an einen
autorisierten O&QO Partner.

Premium Edition

Die Premium Edition richtet sich an private Anwender. Sie bietet alle wesentlichen Funktionen zur Sicherung einzelner
PCs, einschliefilich System-Backup, Festplattenklonung und Wiederherstellung auf abweichender Hardware. Sie eignet
sich ideal fiir klassische Desktop-Umgebungen im privaten Bereich.

Professional Edition

Die Professional Edition ist fiir Firmenkunden ausgelegt, die mehrere Desktop- oder Workstation-Systeme verwalten.
Sie bietet die Funktionen der Premium Edition, erweitert um Optionen fiir den professionellen Einsatz — darunter
verbesserte Verwaltungsfunktionen, hohere Performance und optimierte Workstation-Kompatibilitit. Diese Edition
eignet sich jedoch nicht fiir Serverbetriebssysteme.

Server Edition

Die Server Edition umfasst simtliche Funktionen der Pro Edition und erweitert diese speziell fiir den Einsatz in
Serverumgebungen. Sie unterstiitzt alle giingigen Serverbetriebssysteme, bietet optimierte Performance fiir groffe Daten-
mengen, erweiterte Netzwerk-Backup-Optionen sowie zusitzliche Funktionen, die fiir professionelle Server-Backups
notwendig sind.

Enterprise Edition

Die Enterprise Edition richtet sich an groflere Unternehmen und umfangreiche IT-Infrastrukeuren. Sie ermdglicht
den Einsatz von O&O DiskImage auf vielen Systemen mit zentralisiertem Management, flexibler Verteilung und er-
weiterten Bereitstellungsfunktionen. Sie stellt die umfassendste Losung fiir komplexe und heterogene IT-Umgebungen

dar.

Fiir Unternehmen mit mehreren Installationen
Volumenlizenzen bieten eine kostenefliziente Méglichkeit, O&O DiskImage auf mehreren Geriten einzusetzen. Sie
ermdglichen:

* zentrale Verwaltung
* vereinfachte Bereitstellung

* geringere Kosten pro Arbeitsplatz
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* hohere Flexibilitit in grofleren Umgebungen

Unterstiitzte Dateisysteme

O&O Disklmage unterstiitzt eine Vielzahl gingiger Dateisysteme, um eine breite Anwendbarkeit auf unterschiedlichen
Speichermedien sicherzustellen. Die wichtigsten unterstiitzten Dateisysteme sind:

Dateisyskxklirung

FAT  Eines der iltesten Dateisysteme, entwickelt fiir MS-DOS und frithe Windows-Versionen. Es eignet sich
besonders fiir Wechselmedien und ist aufgrund seiner einfachen Struktur und hohen Kompatibilitit
weiterhin verbreitet.

FAT32 Erweiterte Version von FAT mit Unterstiitzung grofierer Dateien und Volumes. Hiufig eingesetzt bei dlteren
Windows-Betriebssystemen sowie externen Datentrigern. Bietet eflizientere Speicherplatznutzung als FAT.

NTFS Mit Windows NT eingefiihrt. Unterstiitzt grofle Volumes, Dateiberechtigungen, Protokollierung und
Wiederherstellungsfunktionen. Das bevorzugte Dateisystem moderner Windows-Systeme aufgrund seiner
Stabilitit und Sicherheitsfunktionen.

exFAT Fiir Flash-Speicher wie USB-Sticks oder SD-Karten entwickelt. Unterstiitzt grofSe Dateien und Volumes
efhizienter als FAT32. Hiufig genutzt in Digitalkameras, Smartphones und modernen Wechseldatentrigern.

Hinweis: Mit OO DiskImage kénnen Sie Backups der belegten Sektoren aller unterstiitzten Dateisysteme
erstellen.

Falls ein Volume oder eine Partition ein unbekanntes oder nicht unterstiitztes Dateisystem enthilt, fithre O&O
DiskImage automatisch eine forensische Sicherung durch — hierbei werden alle Sektoren gesichert.

Um eine forensische Sicherung manuell auszufithren, wihlen Sie in den Sicherungsoptionen die entsprechende Option
fiir eine vollstindige Sektorsicherung anstelle der Sicherung der belegten Sektoren.

Schnellstart

Die Schnellstartanleitung fiir O&O DiskImage fiihrt Sie durch die grundlegenden Schritte von der Programminiti-
ierung bis zur Erstellung Ihrer ersten Sicherung. Nach der Installation stehen Thnen verschiedene Funktionen zur
Verfiigung, um Thre Daten zuverlissig zu sichern und bei Bedarf wiederherzustellen.

O&O DiskImage starten

o Offnen Sie 0&O DiskImage iiber die Desktop-Verkniipfung oder das Windows-Startmenii unter Startmenii ¥
O&O Disklmage.

* Fiir eine besonders einfache Bedienung steht die O&O DiskImage Express-Ansicht zur Verfigung.

* Das Tray-Symbol im Infobereich der Taskleiste bietet schnellen Zugriff auf Statusinformationen und hiufig
verwendete Funktionen.

Erstellen einer Sicherung
1. Offnen Sie das Hauptfenster von O&O DiskImage und wihlen Sie Sicherung erstellen.
2. Wihlen Sie das Laufwerk oder die Dateien aus, die Sie sichern mdchten.

3. Bestimmen Sie den Speicherort der Sicherungsdatei, z. B. eine externe Festplatte, ein Netzwerklaufwerk oder
einen Cloud-Speicher.

4. Starten Sie den Vorgang mit einem Klick auf Start.
Die Dauer hingt von Datenmenge und Geschwindigkeit der verwendeten Speichermedien ab.

Wiederherstellung einer Sicherung
1. Offnen Sie das Hauptfenster und wihlen Sie Wiederherstellen.
2. Navigieren Sie zur gewiinschten Sicherungsdatei.

3. Wihlen Sie die Daten oder Laufwerke aus, die wiederhergestellt werden sollen.
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4. Klicken Sie auf Wiederherstellen und folgen Sie den Anweisungen, um Ihre Daten sicher zuriickzuspielen.

Zugriff auf die Programmbhilfe
Sie kdnnen jederzeit die integrierte Hilfe 6ffnen — iiber das Menii Hilfe oder durch Driicken der F1-Taste.

Hinweis: Achten Sie darauf, dass Ihre Sicherungsziele ausreichend Speicherplatz bieten und regelmifig tiber-
priift werden, um die Integritit Threr Sicherungen sicherzustellen.

Einzelne Laufwerke sichern

Mit O&O DiskImage kénnen Sie einzelne Laufwerke (Partitionen/Volumes) sichern. Dadurch lassen sich System- und
Datenlaufwerke getrennt voneinander schiitzen. Im Falle eines Datenverlusts muss dann nur das betroffene Datenlaufw-
erk wiederhergestellt werden — ohne das komplette System zuriicksetzen zu miissen.

Sicherung eines oder mehrerer Laufwerke durchfiihren
1. Wihlen Sie auf der Startseite Laufwerkssicherung aus.

2. Markieren Sie in der Laufwerksliste ein oder mehrere Laufwerke, die gesichert werden sollen, durch Aktivieren
des entsprechenden Auswahlkistchens.

3. Optional: Unter Sicherungsoptionen kénnen zusitzliche Einstellungen vorgenommen oder die Sicherung als
regelmiflige Aufgabe geplant werden.

4. Wihlen Sie Laufwerkssicherung starten, um zum nichsten Schritt zu gelangen.
5. Legen Sie den Zielpfad fest, an dem die Sicherung gespeichert werden soll.

* Sie konnen einen vorgeschlagenen Standardpfad verwenden.

¢ Alternativ wihlen Sie einen eigenen Speicherort.

¢ Uber die Programmeinstellungen kann ein individueller Standardpfad definiert werden.
6. Die Sicherung wird standardmiflig nach dem Erstellungsdatum benannt.

* Sie konnen jederzeit einen benutzerdefinierten Namen vergeben.

¢ Alle relevanten Sicherungsinformationen werden gespeichert und sind spiter abrufbar.

7. Klicken Sie auf Starten, um die Sicherung zu erstellen.

Hinweis: Reicht der Speicherplatz des Zielmediums nicht aus, fordert OO DiskImage wihrend des Vorgangs
dazu auf, einen zusitzlichen Zielpfad anzugeben.

Einzelne Laufwerke sichern (Server Edition)
Die Funktion entspricht grundsitzlich der Professional Edition, jedoch kann die Darstellung abweichen.

Laufwerksliste
Die Laufwerksliste unterscheidet sich in der Professional Edition leicht von der Darstellung in der Server Edition. Diese
Abweichung ist rein designbedingt — die Funktionalitit ist in beiden Editionen identisch.

Gesamten Rechner sichern

Die 1-Klick-Sicherung ist der schnellste und einfachste Weg, Thren gesamten Rechner — inklusive Systempartition,
Daten und Einstellungen — zu sichern. Diese Methode eignet sich besonders fiir erste Sicherungen oder fiir Nutzer, die
schnell und ohne manuelle Einstellungen ein vollstindiges Backup anlegen méchten.

Bei der 1-Klick-Sicherung sind Kompression (LZNT1) und Sicherungsmethode (Sicherung benutzter Sektoren) bere-
its optimal voreingestellt.

Hinweis: Als Zielverzeichnis fiir die 1-Klick-Sicherung wird ein externes Speichermedium empfohlen, beispiel-
sweise eine USB-Festplatte oder ein Netzwerklaufwerk.

So erstellen Sie eine 1-Klick-Sicherung
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1. Starten Sie O&O DiskImage und wihlen Sie auf der Startseite Laufwerke sichern.
2. Klicken Sie im Aktionsfenster auf Rechner sichern (1-Klick-Sicherung).
3. Uberpriifen Sie den vorgeschlagenen Zielpfad und passen Sie ihn bei Bedarf an.

* Mit der [...]-Schaltfliche kénnen Sie einen beliebigen Speicherort auswihlen.
4. Die Sicherung wird automatisch nach dem Erstellungsdatum benannt.

* Sie konnen stattdessen auch einen eigenen Sicherungsnamen vergeben.

5. Klicken Sie auf Starten, um den Sicherungsvorgang zu beginnen.

Hinweis: Die Dauer des Sicherungsvorgangs hingt von der Gréfle der Festplatte(n) und der Geschwindigkeit
des Zielmediums ab. Eine vollstindige Systemsicherung kann daher einige Zeit in Anspruch nehmen.

Gesamten Rechner wiederherstellen

Um Thren gesamten Rechner oder die Systempartition vollstindig wiederherzustellen, miissen Sie O&O DiskImage
von einem bootfihigen Medium aus starten. Befolgen Sie hierzu die Hinweise im Kapitel Direkt von bootfihigem
Datentriger starten.

Tipp:
Fiir die Wiederherstellung auf Rechnern mit abweichender Hardware (M.L.R.) beachten Sie bitte das Kapitel Wieder-
herstellung auf abweichender Hardware.

Vorgehensweise zur vollstindigen Wiederherstellung
1. Starten Sie O&O Disklmage direkt vom Bootmedium.
2. Wihlen Sie auf der Startseite die Option Wiederherstellung.

3. Klicken Sie auf Wiederherstellen oder navigieren Sie iiber die Browser-Schaltfliche zum Speicherort der
Sicherung.

4. Wihlen Sie die Sicherungsdatei aus, die die Systempartition bzw. alle zugehorigen Laufwerke enthilt, und klicken
Sie auf Offnen.

5. Die in der Sicherung enthaltenen Laufwerke werden in der Liste angezeigt.
6. Aktivieren Sie das Auswahlhikchen fiir alle Laufwerke, die wiederhergestellt werden sollen.
* Fiir eine vollstindige Wiederherstellung des Rechners wihlen Sie alle Laufwerke aus.
7. Wihlen Sie das Ziellaufwerk, auf das die Sicherungsdaten geschrieben werden sollen.
8. Klicken Sie auf Laufwerkswiederherstellung starten, um den Wiederherstellungsprozess zu beginnen.

9. Nach Abschluss der Wiederherstellung kénnen Sie Ihren Rechner wie gewohnt neu starten.

Hinweis: Unter Windows PE (ab Windows Vista) konnen Laufwerksbuchstaben abweichen. Beispiel: Das
gewdhnliche Laufwerk C: kann unter Windows PE als Laufwerk D: angezeigt werden.

Klonen von Laufwerken

Das Klonen eignet sich ideal, wenn Sie einen Datentriger durch einen neuen ersetzen méchten. Dabei werden
Sicherung und Wiederherstellung in einem einzigen Schritt kombiniert. Sie kénnen vollstindige Datentriger oder
einzelne Laufwerke (Partitionen/Volumes) klonen und anschlieflend direkt verwenden. Die Quelllaufwerke bleiben
bei diesem Vorgang unverindert.

Dateibasiertes Klonen
Das dateibasierte Klonen iibertrigt alle erkannten Daten vom Quell- auf den Zieldatentriger.
Diese Methode ist schnell, effizient und in den meisten Fillen vollkommen ausreichend.

Forensisches Klonen
Das forensische Klonen empfiehle sich in folgenden Fillen:
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* das Dateisystem des Quelllaufwerks wird von O&O DiskImage nicht unterstiitzt
* es liegt ein Datenrettunggsfall vor
* die exakee bitweise Kopie aller Sektoren ist erforderlich

Beim forensischen Klonen wird jeder einzelne Sektor des Quelllaufwerks iibertragen. Dies ist prizise, benotigt jedoch
deutlich mehr Zeit und Rechenleistung,.

Funktionsweise und Eigenschaften
* Beim Klonen wird keine Sicherungsdatei erzeugt.

* Es handelt sich um eine vollstindige Kopie, die sofort als Ersatz fiir den Originaldatentriger genutzt werden
kann.

* Sowohl ganze Datentriger als auch einzelne Partitionen kénnen geklont werden.
¢ Die Quelllaufwerke bleiben unverindert erhalten.
Wichtige Hinweise
* Fiir eine Laufwerkskopie wird wesentlich mehr Speicherplatz benétigt als fiir eine Sicherung,.
* Im Gegensatz zu Sicherungen unterstiitzt das Klonen keine komprimierten oder verschliisselten Ausgaben.

* Essind keine inkrementellen oder differenziellen Folgekopien moglich.

Laufwerke wiederherstellen

Mit O&O DiskImage konnen Sie ein oder mehrere Laufwerke aus einem vorhandenen Image wiederherstellen. Die
folgenden Schritte fithren Sie durch den gesamten Wiederherstellungsprozess.

Wiederherstellung von Laufwerken aus einem Image
1. Klicken Sie auf der Startseite von O&O DiskImage auf Laufwerkswiederherstellung.
2. Wihlen Sie im Dropdown-Menii unter Image auswihlen das gewiinschte Image aus.

* Wenn die vorgeschlagenen Images (*.obk) nicht zutreffen, tiberpriifen Sie Thre Laufwerke und wihlen Sie
den Pfad zur gewiinschten Sicherungsdatei manuell aus.

3. Wihlen Sie die Image-Datei (.0mg, .vhd oder *.vhdx) iiber die Browserschaltfliche aus und klicken Sie auf Off-

nen.
4. Alle im Image enthaltenen Laufwerke werden darauthin angezeigt.
5. Klicken Sie auf das Laufwerk, das Sie wiederherstellen méchten (,zuriickspielen®).
6. Wihlen Sie ein Ziellaufwerk, indem Sie das entsprechende Kistchen aktivieren.
¢ Sie konnen ein vorhandenes Laufwerk ersetzen
* oder ein neues Ziel anlegen (z. B. in einem unzugeordneten Bereich).
7. Optional kénnen Sie unter Wiederherstellungsoptionen zusitzliche Einstellungen vornehmen.

8. Klicken Sie auf Laufwerkswiederherstellung starten, um die Wiederherstellung zu beginnen.

Wichtig: Wihrend der Wiederherstellung wird das ausgewihlte Ziellaufwerk vollstindig iiberschrieben. Alle
darauf befindlichen Daten gehen unwiederbringlich verloren und werden durch die Daten aus der Sicherung
ersetzt.

Hinweis:

* Wenn Ihr Image auf mehreren Datentrigern verteilt ist, werden alle dieser Medien fiir die Wiederherstellung
benotigt.

* Bei inkrementellen Images benétigt O&O DiskImage alle Sicherungen vom letzten vollstindigen Image bis
zum letzten inkrementellen Image.
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* Wird eine gesamte Festplatte wiederhergestellt, muss der Zieldatentriger mindestens die gleiche Kapazitiit wic
die Quellfestplatte besitzen.

* Fiir die Wiederherstellung einer Systempartition oder eines gesamten Systems miissen Sie Ihren Computer
iiber ein bootfihiges O&O DiskImage-Medium starten.
Siehe: Direkt von bootfiihigem Datentriiger starten

* Fiir die Wiederherstellung einer Systempartition auf abweichender Hardware beachten Sie das Kapitel: Wieder-
herstellung auf abweichender Hardware (M.I.R.).

0&O Disklmage RecoveryPartition

Die O&O DiskImage RecoveryPartition ist eine integrierte Wiederherstellungsumgebung, die direkt auf dem Rech-
ner abgelegt wird. Sie ermoglicht das Starten von O&O DiskImage, selbst wenn das Windows-Betriebssystem nicht
mehr hochfihrt. Damit stellt sie einen besonders komfortablen und schnellen Weg dar, ein defektes System wieder
funktionsfihig zu machen — ohne separate Bootmedien, ohne komplizierte Vorbereitungen und mit direktem Zu-
griff auf die letzten Sicherungen.

Was ist die O&O DiskImage RecoveryPartition?
Die RecoveryPartition ist eine eigenstindige Startumgebung, die parallel zu Windows auf der Festplatte installiert wird.
Sie basiert auf Windows PE und enthilt:

¢ alle notwendigen O&O DiskImage Komponenten,

* Werkzeuge zur Backup- und Wiederherstellungsverwaltung,

* Treiber zur Erkennung der Hardware,

* sowie Zugriffsmoglichkeiten auf interne und externe Laufwerke, Netzwerke und Sicherungsdateien.

Damit bietet sie ein vollstindiges Rettungssystem, das im Notfall jederzeit ohne zusitzliche Datentriger einsatzbereit
ist.

Wann wird die RecoveryPartition genutzt?
Die Wiederherstellungsumgebung kommt insbesondere dann zum Einsatz, wenn:

¢ Windows nicht mehr startet,

o kritische Systemdateien beschidigt wurden,

fehlerhafte oder inkompatible Treiber installiert wurden,
¢ die Systempartition zerstort oder tiberschrieben wurde,
* Malware oder ein Update das System funktionsunfihig gemacht haben,

* Sie eine System- oder Laufwerkswiederherstellung durchfiihren méchten, ohne von USB/DVD starten zu
miissen.

Vorteile der RecoveryPartition
o Immer verfiigbar — keine Abhingigkeit von USB-Sticks oder DVDs
* Schneller Start direkt iiber das Bootmenii
* Direkter Zugriff auf vorhandene Sicherungen auf dem Rechner
* Volle O&O DiskImage Funktionalitit, inkl. Wiederherstellung, Klonen und forensischer Analyse
* Perfekt fiir Anwender ohne tiefgehende technische Erfahrung
* Optimale Losung fiir Laptops und Gerite ohne optische Laufwerke
* Stabil und zuverlissig, auch bei schwerwiegenden Systemfehlern

So funktioniert der Start iiber die RecoveryPartition
Nach der Aktivierung wird beim Start des Rechners ein zusitzlicher Eintrag im Windows-Bootmanager erstellt.
Beim Hochfahren konnen Sie auswihlen:

¢ Windows starten
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* O&O DiskImage RecoveryPartition starten
Letztere lidt die Wiederherstellungsumgebung und 6ffnet O&O DiskImage im Rettungsmodus.

Was kann mit der RecoveryPartition durchgefiihrt werden?
In der Wiederherstellungsumgebung stehen nahezu alle Werkzeuge zur Verfiigung, die auch im normalen Betrieb
nutzbar sind:

* Wiederherstellung kompletter Systemabbilder

* Wiederherstellung einzelner Laufwerke und Partitionen

* Wiederherstellung einzelner Dateien und Ordner

¢ Klonen von Laufwerken

* Analyse und Priifung von Images

¢ Zugriff auf Netzlaufwerke und extern angeschlossene Datentriger
* Lschen und Anpassen von Partitionen

* Entfernen oder Zuriicksetzen fehlerhafter Treiber

* Vorbereitung von M.I.R.-Wiederherstellungen (Hardwarewechsel)

Integration der letzten Sicherungen
Falls Thre Backups lokal gespeichert wurden, erkennt die RecoveryPartition diese automatisch.
Dies erméglicht:

* extrem schnelle Wiederherstellungen
¢ Zugriff auf vollstindige sowie inkrementelle Sicherungen
* Wiederherstellung ohne zusitzliche Medien oder Downloads

Wichtiger Hinweis

Die RecoveryPartition ersetzt nicht den Einsatz externer Sicherungsmedien.

Bei Festplattenausfillen oder Defekten der gesamten Hardware miissen die Sicherungen extern vorliegen.
Fiir umfassenden Schutz sollte immer zusitzlich ein bootfihiges Medium erstellt werden.

Sicherung der Anderungen

Mit der Sicherung der Anderungen konnen Sie nur die Daten sichern, die sich seit der letzten Sicherung veridndert
haben. Diese Methode ist besonders effizient, da sie Speicherplatz spart und im Vergleich zu Vollsicherungen meist
schneller ausgefithrt werden kann.

Voraussetzung ist jedoch, dass bereits mindestens eine Vollsicherung der betroffenen Laufwerke oder Verzeichnisse
existiert.

Wias ist eine Sicherung der Anderungen?
Die Sicherung der Anderungen baut auf einer bereits existierenden Sicherung auf — der sogenannten Aus-
gangssicherung. Diese kann sein:

* cine Vollsicherung,
* cine inkrementelle Sicherung,
* oder eine differenzielle Sicherung.

0&O Disklmage vergleicht den aktuellen Zustand des Laufwerks mit dem Zustand der Ausgangssicherung und spe-
ichert ausschlieSlich die verinderten Sektoren.

Laufwerksinderungen sichern — Schritt fiir Schritt

1. Stellen Sie sicher, dass Ihr Rechner auf das Laufwerk zugreifen kann, auf dem die Ausgangssicherung gespeichert
ist.

2. Starten Sie O&O DiskImage und wihlen Sie auf der Startseite Sicherung der Andcrungen.

3. Wihlen Sie in der Dateiauswahl die gewiinschte Ausgangssicherung aus und klicken Sie auf Offnen.
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4. Wihlen Sie das vorgeschlagene Zielverzeichnis oder geben Sie einen eigenen Speicherort fiir die neue Sicherung
an.

* Die Sicherung wird automatisch nach dem Erstellungsdatum benannt.
¢ Alternativ kénnen Sie einen eigenen Namen vergeben.

5. Uber Weitere Optionen kénnen zusitzliche Einstellungen vorgenommen werden, z. B. Kompression, Verschliis-
selung oder Sicherungsmethode.

6. Klicken Sie auf Starten, um die Sicherung der Anderungen zu beginnen.

Hinweis: Bei einer Sicherung der Anderungen vergleicht OO DiskImage jeden Sektor der bestehenden
Sicherung mit dem entsprechenden Sektor des aktuellen Datentrigers. Diese Methode ist griindlich und spe-
ichert ausschliefllich verinderte Datenbereiche. Sie kann etwas mehr Zeit benétigen, reduziert jedoch den
Speicherbedarf erheblich im Vergleich zu Vollsicherungen.

Hinweis: Die Option Datenvergleich mit Priifsummen ist standardmiflig aktiviert.

* Bei inkrementellen Sicherungen geniigt grundsitzlich die letzte Sicherung als Referenzpunkt.

* Bei differenziellen Sicherungen wird stets die letzte Vollsicherung benétigt.

Rechner und Laufwerke sichern

Das Sichern Threr digitalen Daten ist ein entscheidender Schritt, um sich gegen Datenverlust durch Hardwareversagen,
Softwarefehler, versehentliches Loschen oder Cyberangriffe zu schiitzen. Unter dem Tab Laufwerke sichern in O&O
DiskImage finden Sie alle Funktionen, die Sie benétigen, um einzelne Laufwerke, mehrere Partitionen oder Thr gesamtes
System zuverlissig zu sichern, zu duplizieren oder wiederherzustellen.

Uberblick iiber die Funktionen zur Datensicherung
Das Kapitel Laufwerke sichern bietet eine umfassende Anleitung zur Erstellung verschiedener Backup-Typen und deren
optimaler Nutzung. Dazu gehéren:

* vollstindige Systemabbilder (System-Backups)

* Sicherung einzelner Laufwerke oder Partitionen

* Sicherung nur geinderter Daten

* Klonen von Laufwerken

* forensische Sicherungen

* erweiterte Sicherungsoptionen wie Kompression, Verschliisselung und Zeitplanung

Diese Werkzeuge ermdglichen flexible und leistungsstarke Backup-Strategien fiir private Anwender, Unternehmen und
IT-Administratoren.

Vollstindige Systembackups

Mit einem vollstindigen Systembackup sichern Sie Ihren gesamten Rechner — inklusive Betriebssystem, Anwendungen,
Einstellungen und simtlichen Dateien. Diese Art der Sicherung ist ideal fiir einen vollstindigen Systemschutz und dient
als Grundlage fiir Wiederherstellungen im Notfall oder nach schwerwiegenden Systemfehlern.

Selektive Laufwerkssicherungen

Sie kénnen gezielt einzelne Laufwerke oder Partitionen sichern, um regelmiflig nur bestimmte Datenbereiche zu
schiitzen — beispielsweise wichtige Geschiftsunterlagen, Fotos oder Projektdateien. Diese Methode spart Zeit und
Speicherplatz und eignet sich fiir fortlaufende Datensicherungsstrategien.

Erweiterte Sicherungsoptionen
0O&O Disklmage bietet zahlreiche zusitzliche Optionen, um die Sicherung optimal an Thre Bediirfnisse anzupassen.
Dazu gehoren:

* Kompression zur Reduzierung des Speicherbedarfs

* Verschliisselung zur sicheren Aufbewahrung sensibler Daten
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o Zeitplanung fiir automatisierte, wiederkehrende Backups

* Sicherungsmethoden (Voll, differentiell, inkrementell)

¢ Performance- und Sicherheitsoptionen wie Priifsummen, Filter oder forensische Verfahren
Damit kénnen Sie Ihre Sicherungen sowohl effizient als auch maximal sicher gestalten.

Fiir Einsteiger und Profis geeignet
Egal, ob Sie ein erfahrener IT-Profi oder ein Heimanwender sind: Die Backup-Funktionen von O&O DiskImage sind
intuitiv gestaltet und gleichzeitig leistungsfihig genug, um auch in komplexen IT-Umgebungen eingesetzt zu werden.

Dieses Kapitel unterstiitzt Sie dabei:
* die passende Sicherungsstrategie zu wihlen
¢ die Funktionen optimal zu nutzen

¢ Thre Daten langfristig und zuverlissig zu schiitzen

Kopieroptionen

Unter den Kopiervorgang-Einstellungen kénnen Sie verschiedene Optionen festlegen, die das Klonen (Duplizieren)
von Laufwerken beeinflussen. Diese Optionen sind {iber das Aktionsfenster Rechner und Laufwerke erreichbar und
ermdglichen eine prizise Steuerung des Kopiervorgangs — von Fehlerverhalten iiber Lesemethoden bis hin zu Sicherheits-
und Performanceeinstellungen.

Fehlerhafte Sektoren ignorieren
Unter Laufwerksduplizierung X Kopieroptionen X Erweitert konnen Sie festlegen, wie O&O DiskImage mit fehler-
haften Sektoren umgehen soll:

* Abbrechen bei Fehlern: Der Kopiervorgang wird sofort beendet, sobald ein fehlerhafter Sektor gelesen wird.

* Fortsetzen und Sektor als leer markieren: Der Kopiervorgang wird trotz Fehlern fortgesetzt. Fehlerhafte Sek-
toren werden in der Kopie als leere Sektoren angelegt.
Dadurch kénnen alle anderen lesbaren Daten weiterhin korrekt {ibertragen werden.

Diese Einstellung ist besonders niitzlich bei beschiddigten Datentrigern oder Datenrettungsszenarien.

Laufwerk sperren
Wihrend des Kopiervorgangs konnen Sie das Quelllaufwerk sperren, um sicherzustellen, dass keine Anderungen darauf
vorgenommen werden.

* Das gesperrte Laufwerk:
— wird aus dem Explorer ausgeblendet
— kann nicht mehr beschrieben werden
— schliefft automatisch alle darauf zugreifenden Anwendungen
* Standardmifig ist das Laufwerk nicht gesperrt, um Ihnen paralleles Arbeiten zu erméoglichen.

Aktivieren Sie die Funktion unter:
Laufwerksduplizierung X Kopieroptionen X Erweitert X Lesevorgang.

Wenn das Laufwerk nicht gesperrt wird, arbeitet O&O Disklmage mit einem Cache, um temporire Anderungen zu
puffern.

Wichtig: Der Zwischenspeicher ist begrenzt. Die Cache-Statusanzeige zeigt an, wie viel Speicher noch verfiigbar
ist.

Achtung; Ist der Cache voll, werden Anderungen direkt auf das Ziellaufwerk geschrieben. X Dadurch kann die
Kopie inkonsistent oder unbrauchbar werden.
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Hinweis:

* Die Systempartition kann nicht gesperrt werden.

* Um zu verhindern, dass temporire Dateien auf bestimmte Laufwerke geschrieben werden, setzen Sie den Registry-
Eintrag NoSnapshotTmpFiles
(siche Kapitel Erklirung der Registry-Eintrige).

¢ Beenden Sie schreibende Prozesse (z. B. Defragmentierung), um Cache-Uberliufe zu vermeiden.

Lesemethode einstellen
Unter Laufwerksduplizierung X Kopieroptionen legen Sie fest, wie die Daten aus dem Quelllaufwerk ausgelesen
werden. Die Methoden entsprechen den Sicherungsmethoden:

¢ Nur benutzte Sektoren
(schnell, effizient; Standardmethode bei funktionierenden Dateisystemen)

* Forensisch
(alle Sektoren, unabhingig vom Inhalt)

¢ Direkt Forensisch
(direkter Zugriff auf den Datentriger, ohne Dateisystemtreiber)

Diese Einstellungen beeinflussen sowohl die Genauigkeit als auch die Dauer des Kopiervorgangs.
Mehr dazu: Sicherungsmethoden.

Profile fiir Duplizierung anlegen
Sie konnen Thre individuellen Kopieroptionen als Profile speichern und jederzeit wiederverwenden.

Unter Laufwerksduplizierung X Kopieroptionen stehen Ihnen folgende Méglichkeiten zur Verfiigung:
* Aktuelles Profil:
— Standard
— Benutzerdefiniert

* Speichern unter ...
X legt ein neues Profil mit Ihrer eigenen Bezeichnung an

¢ Profile verwalten:
Bearbeiten oder 16schen vorhandener Profile

Diese Funktion erleichtert wiederkehrende Klon- oder Duplizierungsaufgaben in gleichbleibender Konfiguration.

Schreibmethode erzwingen
Unter Rechner und Laufwerke X (Duplizierung) Optionen X Erweitert konnen Sie festlegen, wie die Daten auf das
Zielmedium geschrieben werden:

¢ Auf das Laufwerk schreiben
X Standard bei ,Nur benutzte Sektoren“ und , Forensisch
X Schreiben erfolgt tiber das Betriebssystem (Dateisystemtreiber)

* Direkt auf Datentriiger schreiben
X Standard bei ,,Direkt Forensisch
X Umgeht den Dateisystemtreiber und schreibt direkt auf die physische Platte
X Pflicht, wenn verschliisselte Datentriger forensisch wiederhergestellt werden

Aktivieren Sie hierfiir:
Schreibmethode erzwingen und wihlen Sie die gewiinschte Methode aus.
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Unbenutzte Sektoren iiberschreiben
Unter Erweitert X Unbenutzte Sektoren explizit mit 0 iiberschreiben konnen Sie festlegen, ob unbenutzte Sektoren
im Zuge des Kopierens mit Null iiberschrieben werden sollen.

Diese Funktion sorgt dafiir, dass:
* geloschte Daten in leeren Bereichen nicht wiederhergestellt werden kénnen
* die Kopie keine wiederherstellbaren Datenreste enthilt

* die Kopie datenschutzrechtlich sicher ist

Tipp:

Bei normalem Loschen unter Windows bleiben Daten auf der Festplatte erhalten und sind fiir Spezialtools wiederher-
stellbar.

Durch das Uberschreiben mit ,,0¢ wird diese Wiederherstellung dauerhaft verhindert, selbst mit professioneller Daten-
rettungssoftware.

Kopiervorgang

Beim Kopieren (Duplizieren) von Laufwerken kénnen Sie vollstindige Datentriger oder einzelne Partitionen exakt
replizieren. Die erstellte Kopie kann anschlieflend anstelle des Originaldatentrigers verwendet werden — beispielsweise
beim Austausch gegen eine neue Festplatte oder SSD. Der Kopiervorgang fiihrt Sicherung und Wiederherstellung in
einem einzigen Schritt zusammen und arbeitet ohne Erstellung klassischer Sicherungsdateien.

Die Quelllaufwerke bleiben dabei unverindert, da O&O DiskImage ausschliefilich lesend auf den Ursprung zugreift.
Wichtige Eigenschaften des Kopiervorgangs

* Kopien beinhalten alle Daten, Strukturen und Partitionen des Originals.

* Es werden keine Sicherungsdateien (.0mg, .vhd, .vhdx) erzeugt.

* Der benétigte Speicherplatz ist deutlich gréfler als bei Sicherungen, da keine Kompression stattfindet.

* Kopien konnen nicht komprimiert oder verschliisselt werden.

* Es gibt keine inkrementellen oder differenziellen Kopien wie bei Sicherungen.

¢ Das Original bleibt unverindert; alle Anderungen erfolgen ausschliellich auf dem Ziellaufwerk.

So fiihren Sie eine Duplizierung durch
1. Wihlen Sie in der Schnellzugriffsleiste Laufwerksduplizierung aus.

2. Wihlen Sie das Laufwerk oder den Datentriger, den Sie duplizieren méchten, durch Aktivieren des entsprechen-
den Kontrollkistchens.

3. Legen Sie unter Kopieroptionen zusitzliche Einstellungen fest (z. B. Fehlerverhalten, Lesemethode, Sperren

des Laufwerks).
4. Wihlen Sie das Ziellaufwerk, indem Sie dessen Kontrollkistchen aktivieren.

5. Optional kénnen Sie im Folgedialog unter Weitere Optionen zusitzliche Aktionen nach Abschluss der Du-
plizierung festlegen (z. B. Uberprﬁfung, erneutes Scannen, automatisches Herunterfahren).

6. Klicken Sie auf Starten, um den Kopiervorgang zu beginnen.

7. Nach Abschluss kénnen Sie die Kopie selbstverstindlich auch wieder auf ein anderes Laufwerk ,,zuriickkopieren®.

Wichtig!

Beim Kopieren eines Laufwerks wird das gewihlte Ziellaufwerk vollstindig iiberschrieben.

Alle dort vorhandenen Daten gehen unwiderruflich verloren und werden durch die Daten der Quelle ersetzt.
Nutzen Sie daher ausschliefSlich dafiir vorgeschene externe Datentriiger oder neue Laufwerke.
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Hinweis: Passen Sie die Eigenschaften des Ziellaufwerks entsprechend der spiteren Nutzung an. Bei Kopien
von Systempartitionen miissen insbesondere Bootfihigkeit und Partitionstypen beriicksichtigt werden.

Hinweis: Wenn Sie als Ziel eine zweite Festplatte verwenden, dndert OO DiskImage automatisch die Signatur
dieses Datentrigers. So wird verhindert, dass zwei Festplatten mit derselben Signatur gleichzeitig angeschlossen
sind — eine hdufige Ursache fiir: - Systemfehler - Konflikte in der Laufwerksverwaltung - Startprobleme des
Betriebssystems

Bei Basic Disks werden Partitionen anhand einer Kombination aus Festplattensignatur und Partitionsoffset erkannt.
O&O DiskImage passt daher die Registrierungseintrige der Laufwerksbuchstaben entsprechend an.

Hinweis: Wenn Sie eine Systempartition auf einen PC mit abweichender Hardware kopieren méchten,
beachten Sie zusitzlich das Kapitel: Wiederherstellung auf abweichender Hardware (M.I.R.). Dort finden
Sie detaillierte Hinweise zur Anpassung von Treibern, Bootkonfiguration und Hardwareerkennung.

Sicherung

0O&O Disklmage bietet zwei grundlegende Arten von Sicherungen an: die Vollsicherung und die Sicherung der
Anderungen. Beide Methoden kénnen entweder dateibasiert oder forensisch ausgefiihrt werden. Dadurch kénnen
Sie die fiir Thre Situation optimale Kombination aus Geschwindigkeit, Speicherbedarf und Genauigkeit wihlen.

Vollsicherung
Eine Vollsicherung enthilt alle Daten eines Laufwerks oder einer Partition. Sie dient hiufig als Ausgangspunkt fiir
weitere Sicherungen.

Es gibt zwei Varianten:
* Dateibasierte Vollsicherung (Standard)

Sichert alle erkannten Daten des Laufwerks

Benétigter Speicherplatz entspricht ungefihr dem belegten Speicher plus Metadaten

Schneller und fiir die meisten Einsatzzwecke optimal geeignet

Sektorbasierte Sicherung ist standardmifig aktiviert
* Forensische Vollsicherung
— Sichert jeden Sektor des Datentrigers, auch freie und beschidigte Bereiche

Die Image-Grof3e entspricht immer der vollen Gréfle des Datentrigers

Besonders geeignet bei Datenverlust oder beschidigten Dateisystemen

Fiir Datenrettung empfohlen

In diesem Fall sollte die Sicherung iiber das O&O DiskImage Startmedium erfolgen, um zu verhindern,
dass Windows geloschte Daten iiberschreibt

— Siehe Kapitel: Startmedium erstellen

Sicherung der Anderungen
Eine Sicherung der Anderungen erfasst nur die Daten, die sich seit der letzten Sicherung verindert haben. Das spart
Zeit und Speicherplatz und wird in professionellen Backup-Strategien hiufig verwendet.

* Benétigt immer eine bestehende Vollsicherung oder eine frithere Anderungssicherung
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* Es werden nur neue, geloschte oder verinderte Daten gespeichert

* Grofle entspricht nur den gednderten Sektoren plus Metainformationen
o Ideal fiir tigliche oder hiufige Backups

o Sehr eflizient bei laufenden Systemen

Empfehlung:

Erstellen Sie pro Vollsicherung maximal fiinf bis zehn Sicherungen der Anderungen, bevor Sie eine neue Vollsicherung
anlegen.

Dies sorgt fiir héhere Stabilitit der Sicherungskette und verkiirzt Wiederherstellungszeiten.

Laufwerkssicherung
Mit O&O DiskImage konnen Sie einzelne Laufwerke oder Partitionen gezielt sichern. Damit lassen sich System- und
Datenbereiche getrennt schiitzen.

Vorgehensweise:
1. Wihlen Sie auf der Startseite Laufwerkssicherung.
2. Markieren Sie die Laufwerke, die gesichert werden sollen.
3. Optional: Offnen Sie Sicherungsoptionen oder fiigen Sie die Sicherung als Aufgabe hinzu.
4. Klicken Sie auf Laufwerkssicherung starten.
5. Wihlen Sie den Zielpfad oder iibernehmen Sie den vorgeschlagenen Standardpfad.
6. Benennen Sie die Sicherung (optional).
7

. Klicken Sie auf Starten, um die Sicherung zu erzeugen.

Hinweis: Wenn das Zielmedium nicht ausreicht, werden Sie aufgefordert, einen weiteren Speicherort
anzugeben.

DiskView (grafische Laufwerksdarstellung)
Die interaktive DiskView zeigt:

¢ alle erkannten Festplatten
* deren Partitionierung
* freien und belegten Speicherplatz

Ein Klick auf ein Laufwerk erméglicht direkee Auswahl fiir Sicherungsaufgaben.

Aufgabe fiir differenzielle und inkrementelle Sicherungen
Um differenzielle oder inkrementelle Sicherungen automatisch ausfithren zu lassen, benétigen Sie eine bestehende
Vollsicherung als Basis.

So richten Sie eine Sicherungsaufgabe ein:
1. Offnen Sie Laufwerkssicherung auf der Startseite.
2. Klicken Sie auf Sicherungsoptionen und aktivieren Sie Sicherung der Anderungen.
3. Wihlen Sie die Ausgangssicherung aus und schlieffen Sie die Optionen.
4. Klicken Sie auf Als Aufgabe hinzufiigen.
5. Konfigurieren Sie Name und Zeitplan.
6. Wihlen Sie den Speicherort fiir die Sicherungen.
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7. Die Option Erzeugte Sicherung bei der darauffolgenden Ausfiihrung als Ausgangssicherung verwenden ist
standardmiflig aktiviert.

¢ Dies erzeugt inkrementelle Sicherungen, die immer auf der zuletzt erstellten Anderungssicherung basieren.
* Besonders speichereflizient
¢ Fiir Wiederherstellung werden alle Sicherungen seit der letzten Vollsicherung benétigt.
Falls Sie die Option deaktivieren:

* Es werden ausschliefllich differenzielle Sicherungen erstellt

* Jede Sicherung basiert auf der letzten Vollsicherung

* Fiir die Wiederherstellung benétigen Sie nur:
— die letzte differenzielle Sicherung
— die Vollsicherung

* Diese Sicherungen sind grofer, aber die Wiederherstellung ist schneller

Hinweis: Wenn Voll- und Folgesicherungen nicht im gleichen Verzeichnis liegen, muss das Hikchen bei Be-
nutzerabfragen wihrend der Ausfithrung unterdriicken deaktiviert werden. Andernfalls wird die Aufgabe bei
fehlenden Vorgingersicherungen abgebrochen.

Alles sichern (1-Klick-Sicherung)
Die 1-Klick-Sicherung erstellt ein vollstindiges Systemabbild, inklusive:

* Betriebssystem

* Installierter Programme
* Einstellungen

¢ Nutzerdaten

Sie ist ideal fiir Erstbenutzer oder fiir das schnelle Anlegen einer vollstindigen Systemkopie.
Kompression (LZNT1) und Methode Sicherung benutzter Sektoren sind voreingestellt.

Vorgehen:
1. Starten Sie O&O DiskImage und 6ffnen Sie Laufwerkssicherung.
. Klicken Sie auf Alles sichern.

2

3. Priifen oder dndern Sie den Zielpfad.
4. Benennen Sie die Sicherung (optional).
5

. Klicken Sie auf Starten.

Hinweis: Speichern Sie 1-Klick-Sicherungen bevorzugt auf externen Datentrigern oder Netzlaufwerken.

Sicherung der Anderungen — Schritt fiir Schritt
1. Stellen Sie sicher, dass das System Zugriff auf die Ausgangssicherung hat.
2. Wrihlen Sie Sicherung der Anderungen auf der Startseite.
3. Offnen Sie die Ausgangssicherung.
4. Wihlen Sie den Zielpfad (ideal im gleichen Ordner).
5. Benennen Sie die Sicherung (optional).
6

. Optional: Weitere Optionen 6ffnen.
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7. Klicken Sie auf Starten.

Hinweis: Die Option Datenvergleich mit Priffsummen ist standardmiflig aktiviert und erméglicht eine ef-
fiziente Priifung verinderter Daten.

Wiederherstellung

Die Wiederherstellung von Sicherungen wird von O&O DiskImage automatisch an den verwendeten Sicherungstyp
angepasst. In den meisten Fillen miissen keine Einstellungen verindert werden — O&O Disklmage erkennt die
notwendigen Parameter selbststindig.

Wenn Sie eine Sicherung der Anderungen wiederherstellen méchten, miissen alle zugehérigen Sicherungen vorhanden
sein:

* die Vollsicherung,
o alle vorhergehenden Sicherungen der Anderungen,
* sowie die Sicherung, die den gewiinschten Wiederherstellungszeitpunkt enthilt.

Diese Sicherungskette ist notwendig, damit der Datenzustand korrekt rekonstruiert werden kann.

Laufwerkswiederherstellung (Standard-Wiederherstellung)
Mit der Laufwerkswiederherstellung konnen einzelne Laufwerke, mehrere Partitionen oder ganze Datentriger aus einer
Sicherung wiederhergestellt werden.

Vorgehensweise:
1. Klicken Sie auf der Startseite von O&O DiskImage auf Laufwerkswiederherstellung.
2. Wihlen Sie bei Sicherung wihlen das gewiinschte Sicherungsimage aus.
* Wenn die vorgeschlagenen Eintrige (.omg, .vhd, .vhdx) nicht zutreffen, suchen Sie den Speicherort manuell.
3. Offnen Sie die Sicherungsdatei iiber das Browserfenster.
4. Alle in der Sicherung enthaltenen Laufwerke werden aufgelistet.
5. Aktivieren Sie das Kontrollkistchen des Laufwerks, das Sie wiederherstellen mochten (,zuriickspielen®).
6. Wihlen Sie ein Ziellaufwerk, indem Sie dessen Kontrollkistchen akrivieren.
¢ Sie kdnnen ein bestehendes Laufwerk iiberschreiben
* oder auf einem unzugeordneten Bereich eine neue Partition erzeugen
7. Optional: Offnen Sie Wiederherstellungsoptionen, um zusitzliche Einstellungen vorzunehmen.

8. Klicken Sie auf Laufwerkswiederherstellung starten, um die Wiederherstellung zu beginnen.

Wichtig: Das Ziellaufwerk wird vollstindig tiberschrieben. Alle vorhandenen Daten gehen unwiderruflich
verloren und werden durch die gesicherten Laufwerksdaten ersetzt.

Hinweise zur Wiederherstellung
* Bei Sicherungen, die auf mehrere Datentriger verteilt sind, werden alle Speichermedien benétigt.
* Bei inkrementellen Sicherungen benétigt O&O DiskImage:
— die Vollsicherung
— alle folgenden Anderungssicherungen bis zur letzten inkrementellen Sicherung

* Wenn cine ganze Festplatte wiederhergestellt wird und der Zieldatentriger nicht der urspriingliche ist, muss
dieser mindestens die gleiche Kapazitit besitzen (bei sektorbasierter Wiederherstellung).
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— Alternativ kann eine dateibasierte Wiederherstellung genutzt werden.

o Zur Wiederherstellung des gesamten Systems oder der Systempartition muss das System iiber das O&O
DiskImage Bootmedium gestartet werden.

* Fiir Wiederherstellungen auf anderer Hardware beachten Sie das Kapitel Wiederherstellung auf abweichender
Hardware (M.L.R.).

Wiederherstellung / Duplizierung auf kleinere Datentriger
0&O DiskImage erlaubt eine Wiederherstellung oder Duplizierung auch auf einen kleineren Zieldatentriger.

Voraussetzungen und Vorgehen:
1. Wihlen Sie als Quelle z. B. die Systempartition C:.
2. Wihlen Sie einen kleineren Zieldatentriger aus.
3. O&O DisklImage fragt, ob auch die Startpartitionen iibertragen werden sollen X bestitigen Sie mit Ja.
4

. O&O DiskImage erkennt nun, dass die sektorbasierte 1:1-Kopie nicht méglich ist, und bietet zwei Methoden
an:

* Sektorbasiert (nicht moglich, wenn Ziel zu klein)
* Dateibasiert (empfohlen)
5. Wihlen Sie Dateibasiert.
6. Legen Sie im nichsten Schritt die Zielpartitionsgrofe fest.
7. Der Vorgang beginnt, die Startpartitionen werden korrekt und vollstindig tibernommen.
Falls die Quellfestplatte mehrere Partitionen enthilt:
* Wiederholen Sie den Vorgang fiir jede weitere Partition

* Wihlen Sie als Ziel jeweils den verbleibenden freien Bereich des Zieldatentrigers

Hinweis: Fiir diesen Vorgang wird der Microsoft Volume Shadow Copy Service (VSS) verwendet. Wenn
Probleme auftreten, sollte die Wiederherstellung tiber das OO Bootmedium erfolgen.

Wiederherstellungsoptionen
Unter Laufwerkswiederherstellung X Wiederherstellungsoptionen konnen Sie zusitzliche Einstellungen festlegen,
darunter:

o Sicherheitsoptionen

* Priifung der Datenintegritit

* Verhalten bei nicht lesbaren Sektoren

* Automatische Aktionen nach Abschluss der Wiederherstellung

Diese Einstellungen erméglichen eine genaue Anpassung an Ihre jeweilige Umgebung oder spezielle Anforderungen.

Wiederherstellungsprofile anlegen
Unter Laufwerkswiederherstellung X Wiederherstellungsoptionen kénnen Sie Profile verwalten, um wiederkehrende
Aufgaben schnell und einheitlich auszufiihren.

So erstellen Sie ein Profil:
1. Nehmen Sie die gewiinschten Einstellungen in den Wiederherstellungsoptionen vor.
2. Wihlen Sie Speichern unter.

3. Vergeben Sie einen Profilnamen und bestitigen Sie.
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4. Unter Profile verwalten konnen bestehende Profile geindert oder gelésche werden.
Unter Aktuelles Profil wihlen Sie:
e Standard oder

¢ Benutzerdefiniert

Schreibmethode erzwingen
Unter Wiederherstellungsoptionen K Erweitert konnen Sie festlegen, wie die Daten auf den Zieltriiger geschrieben
werden sollen:

¢ Auf das Laufwerk schreiben (Standard bei benutzten Sektoren und forensischer Methode)
* Direkt auf Datentriger schreiben (Standard bei Direkt-Forensisch)
Die erzwungene direktere Schreibmethode ist erforderlich bei:
* verschliisselten Datentrigern
* Laufwerken, die forensisch gesichert wurden
* Situationen, in denen der Dateisystemtreiber umgangen werden muss

Die Option wird aktiviert, indem das Kontrollkistchen Schreibmethode erzwingen markiert wird.

Unbenutzte Sektoren iiberschreiben
Unter Wiederherstellungsoptionen X Erweitert konnen Sie festlegen, ob unbenutzte Sektoren der Zielpartition beim
Wiederherstellungsvorgang explizit mit Null iiberschrieben werden sollen.

Vorteile:
¢ chemals vorhandene Datenreste sind #icht wiederherstellbar
¢ erhoht die Datensicherheit

* empfohlen bei vertraulichen oder sensiblen Daten

Dateisicherung

Grundsitzlich empfehlen wir die Sicherung ganzer Partitionen oder Datentriiger, da so verhindert wird, dass wichtige
Daten versehentlich nicht gesichert werden. In einigen Fillen ist es jedoch sinnvoll, gezielt nur bestimmte Dateien
oder Ordner zu sichern — etwa fiir projektbezogene Kopien, schnelle Zwischensicherungen oder fiir den Transfer einzel-
ner Datenbestinde.

Alle Funktionen zur Dateisicherung finden Sie im Tab Dateien.

Sicherung
Eine Dateisicherung kann — wie die Laufwerkssicherung — als Vollsicherung oder Sicherung der Anderungen erstellt
werden:

* Vollsicherung;:
Enthilt alle ausgewihlten Dateien und Ordner vollstindig.

¢ Sicherung der Anderungen:
Enthilt nur die seit der Ausgangssicherung geinderten, geldschten oder neu hinzugefiigten Dateien.
Ausgangssicherung kann sein:

— eine frithere Dateivollsicherung
— eine frithere Dateisicherung der Anderungen

Dieser Sicherungstyp ist besonders platzsparend, benétigt aber eine bestehende Sicherungskette.
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Dateisicherung durchfiihren
Wenn Sie nur bestimmte Ordner oder Dateien sichern méchten, nutzen Sie die Dateisicherung:

1. Klicken Sie auf der Startseite von O&O DiskImage auf Dateisicherung.
Die Dateiansicht kann etwas Zeit benétigen — der Ladebalken zeigt den Fortschritt an.

2. Navigieren Sie zum gewiinschten Ordner.

3. Aktivieren Sie das Kontrollkistchen der Dateien/Verzeichnisse, die gesichert werden sollen.
* Mehrfachauswahl ist méglich.
* Sie kdénnen auch ein komplettes Laufwerk auswihlen (alle Dateien werden gesichert).

4. Klicken Sie auf Dateisicherung starten.

5. Uberpriifen Sie das vorgeschlagene Zielverzeichnis und passen Sie es bei Bedarf an.

6. Benennen Sie die Sicherung (optional).

7. Klicken Sie auf Starten.

Das Ergebnis ist eine komprimierte Datei im OBK-Format (*.obk).

Auswahlkriterien
Bevor die Dateisicherung gestartet wird, kénnen Sie Dateien nach bestimmten Kriterien ein- oder ausschlieflen.
Dies ist besonders hilfreich, wenn:

* temporire Dateien ausgeschlossen
* nur bestimmte Dateitypen gesichert
* oder grof8e Dateien ignoriert werden sollen.

Klicken Sie dazu auf Kriterien und legen Sie die gewiinschten Filter fest.

Tipp:
Uber das Symbol Dateisicherungsoptionen konnen Sie erweiterte Einstellungen vornehmen oder die Sicherung direke

als wiederkehrende Aufgabe speichern (Als Aufgabe hinzufiigen).

Dateisicherung der Anderungen
Mit dieser Funktion sichern Sie nur die seit der letzten Sicherung geinderten Dateien:

1. Stellen Sie sicher, dass Ihr Rechner Zugriff auf die Ausgangssicherung hat.
. Wihlen Sie auf der Startseite Dateisicherung X Dateisicherung der Anderung.
. Wihlen Sie die Ausgangssicherung aus und klicken Sie auf Offnen.
. Wihlen Sie das Zielverzeichnis (idealerweise identisch zur Ausgangssicherung).

2
3
4
5. Benennen Sie die Sicherung (optional).
6. Optional: Weitere Optionen 6ffnen.
7

. Starten Sie den Vorgang.

Hinweis: Die Sicherung der Anderungen vergleicht die gespeicherte Sicherung Sektor fiir Sektor bzw. Datei
fiir Datei mit dem aktuellen Datenbestand. Der Vorgang kann linger dauern, benétigt aber deutlich weniger
Speicherplatz.

Sicherungsoptionen — Dateisicherung
Unter Dateioperationen X Sicherungsoptionen kénnen Sie globale Standardeinstellungen festlegen, die fiir jede neu
erzeugte Dateisicherung gelten.
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Dateisicherung verschliisseln
Zum Schutz sensibler Daten unterstiitzt O&O DiskImage die AES-Verschliisselung mit Schliissellingen bis 256 Bit.

So aktivieren Sie die Verschliisselung:
1. Offnen Sie Dateioperationen X Dateisicherungsoptionen X Sicherheit.
2. Wihlen Sie den gewiinschten Verschliisselungsgrad.
3. Beim Start der Dateisicherung werden Sie zur Eingabe eines Kennworts aufgefordert.

Auch eine nachtrigliche Verschliisselung ist méglich iiber Sicherungsdatei konvertieren.

Dateisicherungsmethode
Unter Dateioperationen X Dateisicherungsoptionen X Sicherungsdatei X Sicherungsmethode wihlen Sie die Stan-
dardmethode fiir zukiinftige Dateisicherungen:

* Vollstindige Sicherung (Standardempfehlung)
* Sicherung der Anderungen

Bei wiederholten Sicherungen desselben Verzeichnisses spart die Sicherung der Anderungen erheblich Speicherplatz.

Hinweis: Die Vergleichsmethode kann zeitintensiver sein, ist aber deutlich eflizienter im Speicherverbrauch.

Erweiterte Einstellungen — Dateisicherung

Zu sicherndes Laufwerk sperren
Um Anderungen wihrend der Sicherung zu verhindern, kénnen Sie das Quelllaufwerk sperren.

Effekte:
* Explorer blendet das Laufwerk aus
¢ Alle darauf zugreifenden Programme werden geschlossen
* Keine Schreibzugriffe wihrend der Sicherung

StandardmifSig ist die Sperre nicht aktiviert.
Wenn deaktiviert, verwenden Snapshot-Cache oder VSS einen Zwischenspeicher fiir Anderungen.

Priifsummen zur Verwaltung unverinderter Daten
Bei inkrementellen Dateisicherungen werden standardmifSig Priifsummen gespeichert. Vorteile:

* cindeutige Identifikation unverinderter Dateien
* beschleunigte Auswertung bei Folgesicherungen
* geringerer Speicherbedarf fiir Ausgangssicherungen

Diese Option sollte aktiviert bleiben, wenn Sicherungen in verschiedenen Verzeichnissen abgelegt werden.

Grofe der Dateisicherung bestimmen
Sicherungen kénnen automatisch in mehrere Dateien aufgeteilt werden — sinnvoll beim Speichern auf CD/DVD oder
begrenzten Medien.

* Unter Dateigrofle X Sicherung in kleinere Sicherungsdateien aufteilen geben Sie die maximale Dateigrofie
an.

* O&O Disklmage erzeugt automatisch mehrere OBK-Dateien, wenn die Sicherung die Grofie tiberschreitet.

Auch eine nachtrigliche Aufteilung ist tiber Sicherungsdatei konvertieren moglich.
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Profile fiir Dateisicherung verwenden
Sie konnen hiufig genutzte Einstellungen als Profil speichern:
1. Offnen Sie Dateisicherungsoptionen.
2. Klicken Sie auf Speichern unter....
3. Vergeben Sie einen Profilnamen.
4. Unter Profile verwalten konnen Sie Profile bearbeiten oder l6schen.
Unter Aktuelles Profil wihlen Sie:
¢ Standard oder
* Benutzerdefiniert
Dies beschleunigt regelmiflige Dateisicherungen erheblich.
Dateiwiederherstellung

Mit der Dateiwiederherstellung kénnen Sie einzelne Dateien oder komplette Verzeichnisse aus einer zuvor erstellten
Dateisicherung (*.obk) wiederherstellen. Diese Methode eignet sich besonders fiir schnell benéstigte Dateien, verse-
hentlich geloschte Dokumente oder fiir die Wiederherstellung einzelner Projektordner — ohne ein gesamtes Laufwerk
zuriickspielen zu miissen.

Bevor Sie beginnen, stellen Sie sicher, dass die Sicherungsdatei erreichbar ist (z. B. auf einer externen Festplatte, einem
Netzlaufwerk oder einem internen Speicherort).

So stellen Sie Dateien wieder her
1. Klicken Sie auf Start und wihlen Sie Dateiwiederherstellung.
2. Wihlen Sie in der Dropdown-Liste Sicherung wihlen die gewiinschte OBK-Sicherung aus.

* Falls sie nicht angezeigt wird: Durchsuchen Sie Thre Laufwerke und wihlen Sie die passende Sicherungs-
datei (*.obk) manuell aus.

3. Klicken Sie auf das Symbol Zielverzeichnis wihlen.
Sie haben zwei Méglichkeiten:

¢ In ein neues Verzeichnis wiederherstellen

— Die gesicherten Dateien werden an einem neuen Speicherort abgelegt, ohne bestehende Dateien zu
iiberschreiben.

* Originaldaten ersetzen
— Die Dateien werden an ihrem urspriinglichen Speicherort wiederhergestellt.
— Bestehende Dateien werden dabei tiberschrieben und aktualisiert.

4. Klicken Sie auf Starten, um den Wiederherstellungsvorgang zu beginnen.
Der Fortschritt wird angezeigt, und nach Abschluss stehen die Dateien sofort zur Verfiigung.

Hinweis: Wenn Sie nur bestimmte Dateien aus einer Sicherung benétigen, konnen Sie innerhalb der OBK-
Datei einzelne Dateien selektieren, bevor Sie mit der Wiederherstellung beginnen.

Werkzeuge

Das Werkzeugmenii bietet eine Reihe zusitzlicher Funktionen zur Verarbeitung, Analyse und Umwandlung von
Sicherungsdateien. Diese Optionen unterstiitzen Sie dabei, Sicherungen zu konvertieren, zusammenzufiihren, zu
priifen oder als virtuelle Laufwerke zu verwenden.
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Konvertieren

Wir empfehlen grundsitzlich, Sicherungen im O&O DiskImage eigenen Format (OMG) zu erstellen. Nur so steht
Thnen der volle Funktionsumfang — einschliefilich differenzieller Sicherungen, Verschliisselung, Wiederherstellungsop-
tionen und forensischer Methoden — zur Verfiigung.

Sollten Sie jedoch ein anderes Format benétigen, koénnen Sie Sicherungen mithilfe der Konvertierung in unter-
schiedliche Zieltypen umwandeln, beispielsweise in VHD-/VHDX-Dateien fiir virtuelle Maschinen.

Zusitzlich kénnen Sie mit diesem Werkzeug Sicherungen der Anderungen zusammenfiihren und zu einer vollstindi-
gen Sicherung (Vollsicherung) kombinieren — ideal fiir Archivierung oder zum Aufriumen ilterer Sicherungssitze.

Sicherungsdatei konvertieren

Mit dem Werkzeug Konvertieren konnen Sie Eigenschaften und Inhalte einer bestehenden Sicherung (OMG) verin-
dern.
Wichtig: Dabei wird immer eine Kopie der Sicherung erstellt — die Originaldatei bleibt unverindert erhalten.

Folgende Anpassungen sind méglich:
* Anderung der Kompression
* Hinzuftigen oder Entfernen einer Verschliisselung
* Aufteilen der Sicherung in mehrere Dateien fester Grofle
* Umwandlung in eine VHD-/VHDX-Datei
* Entfernen oder Zusammenfiihren von Laufwerken innerhalb einer Sicherung

Dieses Werkzeug bietet damit maximale Flexibilitdt beim spiteren Umgang mit Backup-Daten.

Sicherungen zusammenfiigen

Unter Werkzeuge X Sicherungsdateien konvertieren X Hinzufiigen knnen einzelne Sicherungsdateien in einer neuen
Sicherung zusammengefiihrt werden.

Dabei gilt:
* Es kénnen nur Sicherungsdateien des gleichen Typs zusammengefiihrt werden:
— Benutzte Sektoren
— Forensisch
— Direkt Forensisch

* Die zu sichernden Laufwerke werden aus mehreren Sicherungsdateien ausgewihlt und in eine neue Sicherung
iiberfiihrt.

Dies ist besonders niitzlich, wenn Sicherungsbestinde konsolidiert oder Archivdateien reduziert werden sollen.

Virtuelle Festplatten (VHD/VHDX) verarbeiten

0&O DiskImage kann Sicherungen (.omyg) in die Formate VHD und VHDX konvertieren.
Dies erméglicht:

¢ das Einbinden als virtuelles Laufwerk unter Windows

¢ das Starten als virtuelle Maschine

* das Testen von Sicherungen ohne Wiederherstellung

* die Analyse von Systemzustinden nach Fehlern oder Malware-Angriffen
So konvertieren Sie eine Sicherung:

1. Offnen Sie Werkzeuge X Sicherungsdateien konvertieren.
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2. Wihlen Sie als Quelle eine OMG-Sicherungsdatei.

3. Wihlen Sie als Ziel Virtuelle Festplatte (VHD/VHDX).

4. Klicken Sie auf Starten.

Dabei gelten folgende Einschrinkungen:

* Kompression, Verschliisselung und Aufteilen sind im VHD-/VHDX-Format nicht méglich.
* Es stehen nur die Sicherungsmethoden Benutzte Sektoren und Forensisch zur Verfiigung.
* Eine Dateisicherung (OBK) kann nicht in VHD/VHDX konvertiert werden.
* Es kann maximal ein Datentriiger in einer VHD/VHDX-Datei enthalten sein.

* Dynamische Datentriger mit iibergreifenden oder gespiegelten Partitionen konnen nicht konvertiert werden.

PDF: Zusammenfiihren von Anderungssicherungen

Wenn Sie mehrere Sicherungen haben, die nur Anderungen enthalten, konnen Sie diese zu einer neuen Vollsicherung

zusammenfiihren.
Vorgehensweise:
1. Stellen Sie sicher, dass alle Sicherungsdateien der Kette vorhanden sind.
2. Klicken Sie auf Werkzeuge X Sicherung zusammenfiihren.
3. Wihlen Sie die zusammenzufiihrenden Sicherungsdateien aus.
4. Starten Sie den Vorgang.
Nach der Zusammenfiihrung:
* Entsteht eine neue Vollsicherung
* Koénnen iltere Anderungssicherungen geldscht oder archiviert werden

o Ist die Sicherungskette deutlich einfacher zu verwalten

Hinweis: Nur aufeinanderfolgende Sicherungen derselben Kette (gleiche Ausgangssicherung) kénnen zusam-

mengefiihrt werden.

Umgang mit VHD-/VHDX-Dateien
Konvertierte virtuelle Festplatten konnen vielfiltig eingesetzt werden:
* Sie kdnnen unter Windows 8.1/10/11 als zusitzliches Laufwerk eingebunden (gemountet) werden.
* Sie konnen in Hyper-V oder Virtual PC als virtuelle Maschinen gestartet werden.
e Sie eignen sich zur Uberpriifung der Wiederherstellbarkeit ciner Sicherung.
* Sie ermdglichen das Starten eines abgeschlossenen Systemzustands zu Testzwecken.
Wichtige Hinweise:
* Nur Sicherungen desselben Systems kénnen als VHD/VHDX erfolgreich gestartet werden.
* Es wird ein Windows-Betriebssystem ab Windows 8.1 benétigt.

* Anderungen, die an der laufenden VHD/VHDX vorgenommen werden, wirken direkt auf die virtuelle Fest-
platte.

* Wenn Sie aus einer VHD/VHDX booten und Daten dndern, die nicht Teil der Sicherung waren, kénnen diese

Anderungen Auswirkungen auf Thr Hostsystem haben, sofern gemeinsame Datentriger genutzt werden.
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Netzwerk

O&O Disklmage erméglicht Thnen, Sicherungen direkt auf Netzlaufwerken zu speichern oder Sicherungsdateien aus
dem Netzwerk wiederherzustellen. Um diese Funktionen nutzen zu kénnen, miissen Sie sich mit dem entsprechenden
Netzlaufwerk verbinden und — sofern erforderlich — im Netzwerk authentifizieren.

Netzlaufwerk verbinden
Uber das Werkzeugmenii kénnen Sie ein Netzlaufwerk mit Threm System verbinden, um es als Sicherungsziel oder als
Quelle fiir Wiederherstellungen zu verwenden.

Vorgehensweise:
1. Offnen Sie das Werkzeugmenii.
2. Wihlen Sie Netzlaufwerk verbinden.
3. Geben Sie Pfad, Benutzername und Kennwort an (falls erforderlich).
4. Bestitigen Sie die Eingaben, um das Laufwerk zu verbinden.
Das Netzlaufwerk steht anschliefend in O&O DiskImage wie ein lokales Laufwerk zur Verfligung.

Netzlaufwerk trennen
Wenn Sie eine bestehende Verbindung nicht mehr benétigen oder aus Sicherheitsgriinden trennen méchten:

1. Offnen Sie das Werkzeugmenii.
2. Wihlen Sie Netzlaufwerk trennen.

3. Wihlen Sie das gewiinschte Laufwerk aus und trennen Sie die Verbindung.

Hinweis: Um auf Netzlaufwerke zugreifen zu kénnen — beispielsweise zum Speichern oder Wiederherstellen
von Sicherungen — miissen Sie sich ggf. im Netzwerk authentifizieren.

Weitere Informationen hierzu finden Sie im Kapitel Im Netzwerk authentifizieren.

Sicherungsdateien

Alle Werkzeuge zur Verwaltung bestehender Sicherungsdateien finden Sie im Bereich ,,Sicherungen auslesen oder
priifen. Diese Funktionen kénnen auf alle Sicherungstypen angewendet werden — unabhingig davon, ob es sich
um OMG-, OBK-, VHD- oder VHDX-Dateien handelz.

Informationen auslesen
Mit der Funktion Sicherungsinformationen auslesen konnen detaillierte Informationen zu einer vorhandenen
Sicherungsdatei angezeigt werden.

So gehen Sie vor:
1. Wihlen Sie Sicherungsinformationen auslesen.
2. Wihlen Sie im Browserfenster eine Sicherungsdatei (.omg / .obk*) aus.
3. Anschlieend werden Thnen u. a. folgende Daten angezeigt:
* verwendete Sicherungsmethode
* Erstellungsdatum und Uhrzeit
* Sicherungsversion
* Anzahl der enthaltenen Laufwerke oder Dateien
¢ Struktur- und Dateiinformationen

* verwendete Kompression und Verschliisselung
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Diese Funktion ist ideal, um einen schnellen Uberblick iiber die Struktur und Verwendbarkeit einer Sicherung zu
gewinnen.

Validieren
Unter Werkzeuge finden Sie die Funktion Validieren, mit der die strukturelle Integritit einer Sicherungsdatei tiberpriift
wird.

Die Validierung stellt sicher, dass:

* die Sicherungsdatei logisch und technisch korrekt aufgebaut ist

* keine strukturellen oder inhaltlichen Fehler vorliegen

* die Datei im Ernstfall zuverlissig wiederhergestellt werden kann

* verschliisselte oder komprimierte Sicherungen korrekt verarbeitet werden
Bei der Priifung werden u. a. Entschliisselung, Dekomprimierung und interne Priifsummen vollstindig durchlaufen.
Typische Griinde fiir eine fehlerhafte Validierung:

* Fehler bei Ver- oder Entschliisselung (Kennwort falsch, Daten beschidigt)

* Fehler bei Kompression oder Dekompression (Probleme in Windows-API / Treibern)

* Verinderung der Sicherungsdatei durch den Benutzer

* Manipulation durch Programme oder Treiber
(etwa Antiviren-Software, die die Datei blockiert oder verindert)

* Beschidigungen durch defekte Datentriger oder fehlerhafte Hardware

Hinweis: Lassen Sie den Validierungsprozess immer vollstindig durchlaufen. Wenn Sie ,,Uberspringen“ oder
»Abbrechen® wihlen, kann OO DiskImage nicht garantieren, dass: - die Sicherung korrekt erstellt wurde oder
- sich im Notfall fehlerfrei wiederherstellen lisst.

Eine erfolgreiche Validierung erhéht daher die Sicherheit Ihrer gesamten Backup-Strategie erheblich.

System
Zusitzlich zu den Sicherungsfunktionen bietet O&O DiskImage eine Reihe von Systemwerkzeugen, mit denen Sie:
o Startmedien erstellen (klassisch oder als O&O DiskImage ToGo)
* Sicherungs- und Wiederherstellungsprozesse per zeile steuern
» Computereigenschaften (z. B. SID) anpassen
* Laufwerke auf Fehler priifen
¢ eine O&O DiskImage RecoveryPartition einrichten und verwalten

Diese Funktionen unterstiitzen Sie insbesondere in Notfallszenarien, bei Rollout-Szenarien im Netzwerk und bei der
Systemdiagnose.

0&O0 DiskImage ToGo

0&O Disklmage ToGo verwandelt eine externe Festplatte oder einen ausreichend groflen USB-Stick gleichzeitig in:
* cin Rettungs-Startmedium und
* das bevorzugte Sicherungsziel fiir Systemsicherungen.

Sobald das ToGo-Medium angeschlossen wird, kann O&O DiskImage automatisch eine Systemsicherung darauf er-
stellen. Im Notfall konnen Sie direkt von diesem Medium booten und die darauf gespeicherte Sicherung mit nur
wenigen Schritten wiederherstellen — ohne zusitzlich nach Bootmedium oder Backup-Datentriger suchen zu miissen.

So erstellen Sie O&O DiskImage ToGo (Kurziiberblick):
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1. Schlieflen Sie eine externe Festplatte oder einen USB-Stick mit ausreichend Speicher an.

2. Wihlen Sie im Programm die Funktion zum Erstellen eines startfihigen Datentrigers (Startmedium).

3. Legen Sie das angeschlossene Laufwerk als Ziel fest.

4. O&O DiskImage richtet dieses Medium als Startmedium ein und markiert es als Standardsicherungspfad.

Wenn Sie noch kein Speichermedium fiir Thre Sicherungen eingerichtet haben, ist O&O DiskImage ToGo eine
besonders empfehlenswerte Losung.

Startmedium erstellen

Ein startfihiges O&O DiskImage-Medium (Boot-CD/DVD oder USB-Stick) ermoglicht es Thnen:
¢ den Rechner zu starten, wenn Windows nicht mehr bootet
* Sicherungen von externen Datentrigern oder der RecoveryPartition wiederherzustellen
* Wiederherstellungen unabhingig vom laufenden System durchzufiihren

Sie erstellen das Startmedium iiber:
Werkzeuge X Startmedium erstellen

Ablauf:
1. O&O Disklmage analysiert, welche Erzeugungsarten fiir ein Bootmedium aktuell méglich sind.
* Verfiigbare Optionen: mit griitnem Haken
¢ Nicht verfiigbare Optionen: mit Kreuz gekennzeichnet

2. Die am besten geeignete Windows PE Basis wird automatisch gewihlt (kann bei Bedarf iiber Andern angepasst
werden).

3. Im zweiten Schritt wihlen Sie das Ziel:
¢ CD/DVD-Brenner
* USB-Stick / Wechseldatentriiger
¢ oder ISO-Datei (zum spiteren Brennen oder fiir virtuelle Umgebungen)

4. Klicken Sie auf Erzeugen, um den bootfihigen Datentriger zu erstellen.

Hinweis: Aufgrund von Windows-Beschrinkungen kénnen fiir das Startmedium maximal 2 TB des Ziel-
Datentrigers verwendet werden. Restlicher Speicherplatz bleibt ungenutzt. Beim Erzeugen werden alle Daten
auf dem Zielmedium geloscht.

Windows PE Basis wihlen / ADK installieren

0&O Disklmage verwendet zur Erstellung des Bootmediums die Windows Wiederherstellungsumgebung oder —
falls diese nicht ausreicht — das Windows Assessment and Deployment Kit (ADK) bzw. frithere AIK-Varianten.

Im Dialog zur Startmedium-Erstellung:
* Markierte Erzeugungsarten werden mit gritnem Haken angezeigt
* Nicht verfiigbare Varianten erscheinen mit Kreuz
Schaltflichen:
* download - 5ffnet die jeweilige Microsoft-Downloadseite fiir ADK/AIK
* paket — startet die lokale ADK/AIK-Installationsdatei
Je nach Windows-Version benétigen Sie:

¢ Windows 11: ADK fiir Windows 11 + WinPE-Add-On
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* Windows 10: ADK10

* Windows 8.1: ADK 8.1

* Windows 8: ADK 8.0
(Die jeweiligen Download-Links finden Sie in der Online-Dokumentation von Microsoft.)
Individuelle Treibereinbindung

Sie kénnen ein Verzeichnis mit Treibern angeben, die in das Offline-Betriebssystem des Bootmediums eingebunden
werden sollen. So stellen Sie sicher, dass z. B.:

* Storage-Controller
* Netzwerkadapter

¢ Grafiktreiber

beim Starten der Bootumgebung sofort verfiigbar sind — auch fiir nicht-PnP-fihige Gerite.

Eingabeaufforderung — zeile

0&O DiskImage bietet neben der grafischen Oberfliche eine Kommandozeilenversion, die iiber die Windows-
Eingabeaufforderung (cmd) gesteuert wird.

Aufruf: 1. Offnen Sie im Programm Werkzeuge X Eingabeaufforderung. 2. Es erscheint ein Windows-
Kommandozeilenfenster. 3. Die GUI von O&O DiskImage bleibt im Hintergrund gedfinet.

Typischer Pfad der ausfithrbaren Datei: C:\Program Files\00 Software\DiskImage\oodicmdc.exe

Beispiele: - Secktorbasierte Sicherung von Laufwerk S: oodicmdc.exe /create image /source S:
/destination E:\Sample.omg

* Validierung einer Sicherungsdatei: oodicmdc.exe /validate /source E:\Sample.omg

* Wiederherstellung von S: nach T: (Ziellaufwerk wird tiberschrieben): oodicmdc.exe /restore image
/image E:\Sample.omg /source S: /destination T: /OverwriteTargetData

Hinweis: In der Kommandozeile diirfen keine manuellen Zeilenumbriiche innerhalb eines Befehls eingefiigt
werden. Zeilenumbriiche in Beispielen sind rein formatierungsbedingt.

Die Kommandozeilensteuerung unterstiitzt u. a. folgende Befehlsgruppen:

* /create image — sektorbasierte Sicherung erstellen (optional inkrementell)

* /restore image — sektorbasierte Sicherung wiederherstellen

* /convert image — Sicherung konvertieren (z. B. OMG K VHD/VHDX)

* /create backup — dateibasierte Sicherung erstellen

* /restore backup — dateibasierte Sicherung wiederherstellen

* /validate — Sicherung validieren

* /mount image / unmount image — Sicherungen als virtuelles Laufwerk ein- und aushingen
* /duplicate — Laufwerk oder Datentriger duplizieren

* /add license — Produkt registrieren

* /stop — laufende Aktionen beenden

* /creating bootable medium — bootfihiges Medium per Kommandozeile erstellen
* /show volumes — verfiigbare Volumes und deren Eigenschaften anzeigen

Eine vollstindige Parameterreferenz kann in der technischen Dokumentation bzw. im integrierten Hilfesystem zur
Kommandozeile nachgelesen werden.

Unterstiitzte Befehle und Parameter Die Kommandozeilensteuerung von O&O DiskImage unterstiitzt folgende
Befehle. Alle Befehle werden in der Regel mit: oodicmdc.exe <Befehl> [Unterbefehle] [Parameter]
aufgerufen.

Befehle

Erklirung
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/create image

/source “Parameter” Parameter: Laufwerksbuchstabe x: Parameter: VolumeGuid {xxxx-xxxx-xxxx-xxxx} Parameter:
DiskNo X Parameter: Offset@DiskNo X@Y /destination “Parameter” (optional) /password “Parameter” (force dis-
mount) (optional) /comment “Parameter” (optional) /exclude “Parameter” (optional) /type “Parameter” (optional)
/max “Parameter” (optional) /format (optional) /VirtualDiskType (optional)

Erzeugung einer sektorbasierten Sicherung.

Quellauswahl: Laufwerkbuchstabe, z.B. D: Guid des Volumes, z.B {xxxx-xxxx-xxxx-xxxx} Nummer der Disk, z.B. 0
Offset des Volumes auf der Disk, z.B. 1048576@1 Sicherungspfad/Sicherungsname Automatische Verschliisselung
Kommentar Dateiname inklusive Pfad und/oder wildcards Art der Sicherung Méglich sind ,,used sector” oder ,foren-
sic, default used sector Maximale GrofSe der Zieldatei in MByte Format der Sicherungsdatei: “O&O DiskImage”,
“VHD Format” oder “VHDX Format”, default “O&O DiskImage”. Beispiel: /format “O&O Disklmage” Typ des
entsprechenden Formates: “dynamic hard disk” oder “fixed hard disk”, default “dynamic hard disk” Beispiel: /Vir-
tualDiskType “dynamic hard disk”

/create image increment
Erzeugung einer inkrementellen sektorbasierten Sicherung
[restore image

/image “Parameter” /source “Parameter” Parameter: Laufwerksbuchstabe x: Parameter: DiskNo X Parameter: Off-
set@DiskNo X@Y /destination “Parameter” (optional) Parameter: Laufwerksbuchstabe x: Parameter: VolumeGuid
{xxxx-xxxx-xxxx-xxxx} Parameter: DiskNo X Parameter: Offset@DiskNo X@Y /DecryptPassword “Parameter” (op-
tional) /FillEmptyBlocksNull (optional) /WriteHarddiskDrive (optional) /CreateVolumeLikeSource (optional) /Ignor-
eReadErrors (optional) /SetBootPartitionBootable (optional) /ClearTargetDrive (optional) /OverwriteTargetData (op-
tional) /IgnoreDataModification (optional)

Wiederherstellen einer sektorenbasierten Sicherung

Wiederherstellen einer sektorenbasierten Sicherung Pfad und Name der Sicherungsdatei Quellauswahl, Objekte aus
der Sicherungsdatei: Laufwerkbuchstabe, z.B. D: Nummer der Disk, z.B. 0 Offset des Volumes auf der Disk, z.B.
1048576@1 Zielauswahl Laufwerkbuchstabe, z.B. D: Guid des Volumes, z.B {xxxx-xxxx-xxxx-xxxx} Nummer der Disk,
z.B. 0 Offset des Volumes auf der Disk, z.B. 1048576@]1 Passwort bei einer verschliisselten Sicherung Nicht belegte
Sektoren mit ‘0’ byte fiillen Das Device nicht iiber das Volume sondern tiber den Datentriger 6ffnen Das Zielvolume
ohne Riickfrage wie das Ausgangsvolume anlegen Lesefehler ohne Riickfrage ignorieren Eine bootfihige Partition ohne
Riickfrage als bootfihig markieren Das Layout auf dem Ziel ohne Riickfrage 16schen Daten auf dem Ziel ohne Riickfrage
tiberschreiben Datenmodifikationen melden aber nicht abbrechen

/convert image

/image “Parameter” /source “Parameter” /DecryptPassword “Parameter” /destination “Parameter” /destinationPassword
“Parameter” /comment “Parameter” (optinal) /max “Parameter” (optinal) /format (optional) /VirtualDiskType (op-
tional)

Konvertieren einer sektorbasierten Sicherung

Pfad und Name der Quellsicherungsdatei Quellauswahl: Laufwerkbuchstabe x: oder DiskNo # Passwort bei einer
verschliisselten Sicherung Pfad und Name der Zielsicherungsdatei Automatische Verschliisselung Kommentar Maxi-
male Grofe der Zieldatei in MByte Format der Sicherungsdatei: “O&O Disklmage”, “VHD Format” oder “VHDX
Format”, default “O&O DiskImage” Typ des entsprechenden Formates: “dynamic hard disk” oder “fixed hard disk”,
default “dynamic hard disk”

/create backup

Isource “Parameter” /destination “Parameter” /password “Parameter” (optinal) /dismount (force dismount) (optinal)
/comment “Parameter” (optinal) /exclude “Parameter” (optinal) /max “Parameter” (optinal) /IgnoreReadErrors (opti-
nal)

Erzeugung einer dateibasierten Sicherung

Dateiname inklusive Pfad und/oder wildcards Sicherungspfad/Sicherungsnamen Automatische Verschliisselung Ab-
melden zum Schutz vor Dateninderung, default vss oder snapshot Kommentar Dateiname inklusive Pfad und/oder
Wildcards Maximale GrofSe der Zieldatei in MByte Lesefehler ohne Riickfrage ignorieren
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/restore backup

/source “Parameter” /destination “Parameter” /DecryptPassword “Parameter” /IgnoreReadErrors (optional) /Overwrite-
TargetData (optional) /IgnoreDataModification (optional)

Wiederherstellen einer dateibasierten Sicherung

Sicherungspfad/Sicherungsname Vollstindiger Pfad Bei einer verschliisselten Sicherung Lesefehler ohne Riickfrage ig-
norieren Daten auf dem Ziel ohne Riickfrage iiberschreiben Datenmodifikationen melden aber nicht abbrechen

/validate
/source “Parameter” /DecryptPassword “Parameter” /AllSplits (optional)
Validieren einer sektorbasierten oder dateibasierten Sicherung

Sicherungspfad/Sicherungsname Bei einer verschliisselten Sicherung Bei gesplitteten Sicherungsdateien alle Splits
berticksichtigen

/mount image
/source “Parameter” /image “Parameter” /DecryptPassword “Parameter” /driveletter “Parameter”
Laden einer sektorbasierten Sicherung als virtueller Datentriger

Laufwerksbuchstabe x: oder DiskNo # Sicherungspfad/Sicherungsname Bei einer verschliisselten Sicherung Laufwerks-
buchstabe x:

/unmount image

/source “Parameter”

Entladen einer geladenen sektorbasierten Sicherung
Laufwerksbuchstabe x: oder DiskNo #

/duplicate

/source “Parameter” Parameter: Laufwerksbuchstabe x: Parameter: VolumeGuid {xxxx-xxxx-xxxx-xxxx} Parameter:
DiskNo X Parameter: Offset@DiskNo X@Y /dismount (force dismount) (optional) /exclude “Parameter” (optional)
/type “Parameter” (optional) /destination “Parameter” Parameter: Laufwerksbuchstabe x: Parameter: VolumeGuid
{xooxx-xxxx-xxxx-xxxx} Parameter: DiskNo X Parameter: Offset@DiskNo X@Y /FillEmptyBlocksNull (optional)
/WriteHarddiskDrive (optional) /CreateVolumeLikeSource (optional) /IgnoreReadErrors (optional) /SetBootParti-
tionBootable (optional) /ClearTargetDrive (optional) /OverwriteTargetData (optional)

Duplizieren eines Laufwerkes oder Datentrigers

Quellauswahl: Laufwerkbuchstabe, z.B. D: Guid des Volumes, z.B {xxxx-xxxx-xxxx-xxxx} Nummer der Disk, z.B. 0
Offset des Volumes auf der Disk, z.B. 1048576@1 Abmelden zum Schutz vor Dateninderung, default vss oder snapshot
Dateiname inklusive Pfad und/oder Wildcards used sector oder forensic, default used sector Zielauswahl: Laufwerk-
buchstabe, z.B. E: Guid des Volumes, z.B {xxxx-xxxx-xxxx-xxxx} Nummer der Disk, z.B. 1 Offset des Volumes auf der
Disk, z.B. 1048576@1 Nicht belegte Sektoren mit ‘0’ byte fiillen Das Device nicht iiber das Volume sondern iiber
den Datentriger 6ffnen Das Zielvolume ohne Riickfrage wie das Ausgangsvolume anlegen Lesefehler ohne Riickfrage
ignorieren Eine bootfihige Partition ohne Riickfrage als bootfihig markieren Das Layout auf dem Ziel ohne Riickfrage
16schen Daten auf dem Ziel ohne Riickfrage tiberschreiben

/add license

/name “Parameter” /company “Parameter” /serial “Parameter”
Registrieren des Produktes

Thr Name Ihre Firma Die Seriennummer

Istop

Beenden aller laufenden Aktionen

/creating bootable medium

/recovery environment (optional) /ADK (optional) /AIK (optional) /installation media (optional) /boot device (op-
tional) /ISO path (optional)
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Erzeugung eines bootfachigen Datentraegers

Windows® Wiederherstellungsumgebung Windows® Assessment and Deployment Kit (ADK) Windows® Automated
Installation Kit (AIK) Windows® Installationsdatentraeger CD/DVD Brenner oder USB-Stick Speicherpfad der ISO-
Datei

/create image increment

Erzeugung einer inkrementellen sektorbasierten Sicherung
/show volumes

/image “Parameter”

Zeigt die Laufwerke an.

Pfad und Name der Sicherungsdatei, wenn kein weiterer Parameter angegeben wird, werden die Volumes des Systems
angezeigt.

Mit Hilfe von ,,/show volumes® kénnen viele Informationen der Volumes angezeigt werden, unter anderem den Laufw-
erksbuchstaben, die Disknummer und der Offset in bytes.

Computereigenschaften indern

Mit dieser Funktion kénnen Sie die Identitit eines Rechners anpassen, insbesondere die Computer-SID. Das ist
wichtig, wenn:

* ein Systemimage auf mehrere Rechner im Netzwerk verteilt wird
¢ geklonte Systeme mit identischen SIDs im gleichen Netzwerk existieren
* Authentifizierungs- oder Sicherheitsprobleme in Arbeitsgruppen auftreten

Jedes geklonte System besitzt zunichst dieselbe SID, was die Sicherheit und Geriteverwaltung beeintrichtigen kann.
O&O DiskImage bietet daher ein Werkzeug zum Andern dieser Identitit.

Wichtige Hinweise:

* Die SID kann nur geiindert werden, wenn O&O Disklmage vom Bootmedium gestartet wird (nicht im

laufenden Windows).
¢ Bei Fehlern bei der SID—Anderung sollten die Registrierungsstrukturen SECURITY und SAM zuriickgesetzt

werden.
Vorgehen:
1. Starten Sie den Rechner iiber das O&O DiskImage-Bootmedium.
. Wihlen Sie im Programm Werkzeuge ¥ Computereigenschaften indern.

2
3. Laden Sie das nicht aktive Windows-System (meist C: \Windows).
4. Vergeben Sie einen neuen Rechnernamen.

5

. Klicken Sie auf Andern, um die neue Identitit zu speichern, oder auf Schliefen, um den Vorgang abzubrechen.

Laufwerk priifen
Uber Werkzeuge X Laufwerk priifen konnen Sie:
* die strukturelle Integritit des Dateisystems
* und die Oberfliche des Datentriigers
priifen lassen. Dies hilft, drohendem Datenverlust frithzeitig vorzubeugen.
Ablauf:
1. Starten Sie den Assistenten Laufwerk priifen (CheckDisk).
2. Wihlen Sie das zu priifende Laufwerk aus.
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3. Starten Sie die Analyse.
4. Verfolgen Sie den Fortschritt tiber die Statusanzeige.

5. Nach Abschluss werden alle Meldungen und eventuelle Fehler aufgelistet.

0&O DiskImage RecoveryPartition

Die O&O DiskImage RecoveryPartition ist eine spezielle Wiederherstellungspartition mit:
* ciner bootfihigen O&O DiskImage-Umgebung
* optionalen Sicherungen direkt auf dieser Partition

Wenn Windows nicht mehr startet, wird automatisch die O&O DiskImage Bootumgebung von dieser Partition geladen,
sodass Sie:

* Sicherungen von externen Medien
* oder von der RecoveryPartition selbst
zur Wiederherstellung nutzen kénnen.
Systemanforderungen (Auszug):
* Mindestens 3 GB freier Speicher
* Wenn als Standardsicherungspfad genutzt: mind. 10 % der Festplattengrofle, jedoch mindestens 25 GB
* Maximal 3 primire Partitionen bei MBR-Layout
* Keine Unterstiitzung fiir dynamische Datentriger
Erstellen einer RecoveryPartition (Kurziiberblick):
1. Klicken Sie auf der Startseite auf Wiederherstellungsmedium.
2. Wihlen Sie:
* Vorhandene Partition verwenden
* oder Neue Partition anlegen
Wihlen Sie Laufwerk und ggf. die zu verwendende Partition.
Optional: RecoveryPartition als Standardsicherungspfad definieren (GrofSe tiber Maximale Grifte anpassbar).

Bestitigen Sie mit OK — das bootfihige Abbild wird generiert.

AN A

Abschlieflend empfiehlt sich das Erstellen einer Voll- oder 1-Klick-Sicherung, idealerweise direkt auf die Recov-
eryPartition.

Von der RecoveryPartition booten (Beispiele):
* Umschalt-Taste gedriickt halten und im Startmenii auf Neu starten klicken
¢ Uber Einstellungen K Update und Sicherheit ¥ Wiederherstellung X Erweiterter Start X Jetzt neu starten

* Bei automatisch erkannten Systemproblemen: Erweiterter Start, dann
Problembehandlung X Erweiterte Optionen X Starthilfe

Nach dem Booten wird die RecoveryPartition in O&O DiskImage iiblicherweise mit dem letzten verfiigbaren Laufw-
erksbuchstaben (oft ,Z:“) angezeigt.

RecoveryPartition aktualisieren oder entfernen:
¢ Uber Wiederherstellungsmedium konnen Sie:
— Aktualisieren — neues Bootabbild nach einem O&O DiskImage-Update, Sicherungen bleiben erhalten

— Loschen — RecoveryPartition und darauf befindliche Sicherungen werden entfernt, die Windows-
Wiederherstellungsumgebung wird reaktiviert
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Achtung: Léschen Sie die OO DiskImage RecoveryPartition immer iiber OO DiskImage selbst. Manuelles
Léschen (z. B. iiber Datentrigerverwaltung) kann zu Systemproblemen fiihren.

Virtuelle Laufwerke

Virtuelle Laufwerke sind in vielen Situationen hilfreich — etwa wenn Sie nur einzelne Dateien aus einer Sicherung
bendtigen, ohne das gesamte Image wiederherzustellen. O8O DiskImage erméglicht es, Sicherungen und ISO-Dateien
als virtuelle Laufwerke einzubinden und direkt im laufenden Windows zu durchsuchen.

Hinweis: Fiir das Einbinden von Sicherungen ist in vielen Fillen ein spezieller OO DiskImage-Treiber erforder-
lich. Ist dieser noch nicht installiert, werden Sie vom Programm darauf hingewiesen und kénnen die Installation
direkt nachholen.

Sicherung als virtuelles Laufwerk einbinden

Sie konnen Laufwerke aus einer Sicherungsdatei (*.omg) als zusitzliches Laufwerk im Windows-Explorer anzeigen
lassen. So kénnen Sie:

* cinzelne Dateien oder Ordner aus der Sicherung kopieren
* Daten priifen oder vergleichen
* Inhalte durchsuchen, ohne das Image wiederherzustellen

Es konnen keine f\nderungen am eingebundenen virtuellen Laufwerk vorgenommen werden (kein Loschen, Umbe-
nennen oder Hinzufligen von Dateien in der Sicherung).

So binden Sie eine Sicherung ein:
1. Offnen Sie in der Meniileiste im Register Werkzeuge die Option Einbinden (oder verwenden Sie Strg+M).
2. Wihlen Sie im Dialogfenster die Sicherungsdatei (*.omg), aus der Sie ein Laufwerk laden méchten.
* Falls Sie unsicher sind, kénnen Sie mit Informationen auslesen Details zur Sicherung anzeigen lassen.
. Nach Auswahl der Sicherungsdatei werden alle darin enthaltenen Laufwerke aufgelistet.
. Wihlen Sie das gewiinschte Laufwerk.
. Wihlen Sie einen freien Laufwerksbuchstaben (z. B. G:).
. Klicken Sie auf Laufwerk einbinden.

NN N R W

. Das virtuelle Laufwerk wird nun als regulires Laufwerk im Windows-Explorer angezeigt.

Hinweis: - Sie kénnen nur auf Bereiche zugreifen, die tatsichlich in der Sicherung enthalten sind. - Die
Aktualisierung der Ansicht kann einen Moment dauern. - Sicherungen kénnen nur eingebunden werden,
wenn sie lokal verfiigbar sind. Sicherungen auf Netzlaufwerken lassen sich niche als virtuelles Laufwerk laden.

Datentriger laden aktivieren

Neben den eigentlichen Daten speichert eine Sicherung auch Informationen iiber den Datentrigeraufbau, z. B.:
e Partitionstabelle (MBR/GPT)
* erweiterte Bootsektoren
e LDM-Datenbank (Logical Disk Management)

* weitere Systembereiche
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Mit der Funktion Datentriiger einbinden aktivieren konnen Sie diese Informationen zusitzlich laden und dem Be-
triebssystem eine ,virtuelle Festplatte® prisentieren, die den urspriinglichen Aufbau nachbildet.

Dies ist insbesondere sinnvoll, wenn Sie aus einer forensischen Sicherung geldschte oder beschidigte Daten wieder-
herstellen mochten.

Hinweis — mégliche Erkennungsprobleme bei ganzen Datentriigern
Beim Einbinden einer kompletten Festplatte kann es zu Erkennungsproblemen kommen, wenn:
* die Partitionstabelle beschidigt oder ungiiltig ist
* ein vom Betriebssystem nicht unterstiitztes Layout verwendet wurde (z. B. GPT unter ilteren Systemen)

* dynamische Datentriger mit iibergreifenden Volumes (spanned, striped, mirrored, RAID5) gesichert wurden,
ohne dass alle beteiligten Festplatten gesichert sind

* es sich um einen verschliisselten Datentriger handelt

Eingebundenes Laufwerk auftheben

Wenn ein virtuelles Laufwerk nicht mehr benétigt wird, kénnen Sie es wieder entfernen:
1. Wihlen Sie im Register Werkzeuge die Option Aufheben.
2. Markieren Sie im Dialog das gewiinschte virtuelle Laufwerk.

3. Entfernen Sie es iiber die entsprechende Schaltfliche.

Tipp:
Nach einem Neustart von Windows werden eingebundene virtuelle Laufwerke automatisch aus der Laufwerksliste
entfernt.

Technische Einschrinkungen
Beachten Sie folgende Besonderheiten:

* Remote-Desktop-Verbindung:
Wenn Sie tiber RDP arbeiten, ist ggf. eine Neuanmeldung erforderlich, damit eingebundene Laufwerke korrekt
angezeigt werden.

¢ Windows XP 32-Bit:
Das Laden von Sicherungen mit einer Gréfie von mehr als 2 TB wird von Windows XP (32-Bit) nicht unterstiitzt.

* VHD/VHDX-Einbindung:
Beim Einbinden von VHD/VHDX-Dateien kann die Windows-Fehlermeldung erscheinen, dass das Daten-
trigerimage nicht bereitgestellt werden konnte oder keine erkennbaren Partitionen beinhaltet.
Diese Meldung kann in diesem Kontext in der Regel ignoriert werden — die Datei wird trotzdem korrekt einge-
bunden.

Hinweis zu Berechtigungen (SID-Probleme)

Wenn beim Zugriff auf Dateien im eingebundenen Laufwerk Meldungen wie ,, Zugriff verweigert® erscheinen, kann
dies an unterschiedlichen Sicherheits-IDs (SIDs) liegen — z. B. wenn die Dateien unter einer fritheren Windows-
Installation oder mit einem anderen Benutzerkonto erstellt wurden.

Losung:

Aktivieren Sie bei Bedarf das standardmifSig deaktivierte Konto ,,Administrator® und greifen Sie mit diesem Konto
auf die Dateien zu.

Gehen Sie dabei vorsichtig vor, da Arbeiten mit Administratorrechten weitreichende Anderungen am System
ermdglichen.
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ISO-Datei einbinden

0O&O Disklmage kann auch ISO-Dateien als virtuelles Laufwerk einbinden. So kénnen Sie Inhalte einer ISO-Datei
durchsuchen und Dateien daraus auf bestehende Laufwerke kopieren. Anderungen am eingebundenen ISO-Laufwerk
selbst sind ebenfalls nicht méglich.

So binden Sie eine ISO-Datei ein:
1. Offnen Sie im Register Werkzeuge die Option ISO-Datei als Laufwerk einbinden.
2. Wihlen Sie die gewiinschte ISO-Datei (*.iso).
3. Klicken Sie auf ISO-Datei einbinden.
4. Wihlen Sie bei Bedarf einen bestimmten Laufwerksbuchstaben.
5

. Nach kurzer Zeit erscheint das virtuelle Laufwerk im Windows-Explorer.

Damit das virtuelle CD/DVD-Laufwerk auch in der O&O DiskImage-Laufwerksliste angezeigt wird:

* aktivieren Sie in den Programmeinstellungen X Allgemein das Kontrollkistchen

CD- und DVD-Laufwerke beriicksichtigen,

* und wihlen Sie unter Ansicht die Option Nicht sicherbare Laufwerke anzeigen.

Hinweis: Nach einem Neustart von Windows wird auch dieses virtuelle Laufwerk automatisch wieder entfernt.

Aufgaben und Berichte

Der Aufgabenassistent von O&O DiskImage ermdglicht es Thnen, wiederkehrende Sicherungen oder andere Automa-
tisierungsprozesse nach einem festgelegten Zeitplan auszufithren. Dadurch kénnen Sie Thre Datensicherungen voll-
stindig automatisieren — ideal fiir regelmiflige Backup-Strategien, die ohne manuelle Eingriffe zuverlissig ablaufen
sollen.

Uber Start X Aufgaben & Berichte gelangen Sie zu einer zentralen Ubersicht aller eingerichteten Aufgaben sowie aller
erzeugten Berichte. Durch einen Doppelklick kénnen Aufgaben bearbeitet oder Berichte eingesehen werden.

Wichtig: Damit eine wiederkehrende Aufgabe zuverlissig funktioniert, miissen alle Ausgangsbedingungen stabil
bleiben — z. B.: - Pfade und Speicherorte der Sicherungen - verfiigbare Quell- und Ziellaufwerke - Namen der
Laufwerke - Zugriffsrechte im Netzwerk

Andern sich diese Rahmenbedingungen, kann eine Aufgabe nicht mehr erfolgreich ausgefithrt werden.

Aufgaben
Aufgaben ausfiihren

Klicken Sie auf Start X Aufgaben & Berichte, um cine bestehende Aufgabe zu starten oder zu bearbeiten.
Uber die Funktion Ausfithren starten Sie eine Aufgabe sofort — nach einer Sicherheitsabfrage.

Als Aufgabe hinzufiigen — Allgemein
Bevor eine Aufgabe erstellt werden kann, miissen Sie im Hauptfenster zunichst eine Aktion auswihlen, z. B.:
* Laufwerkssicherung
* Dateisicherung
¢ Sicherung der Anderungen
* Duplizieren (Klonen)

Dann:
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1. Wihlen Sie die gewiinschten Laufwerke oder Ordner aus.
Passen Sie optional die Sicherungsoptionen an (Kompression, Verschliisselung, Methode etc.).
Klicken Sie auf Als Aufgabe hinzufiigen.

Geben Sie im Aufgabenassistenten einen Namen fiir die Aufgabe ein.

DA N o

Konfigurieren Sie Zeitplan, Benachrichtigungen und Sicherungsoptionen.

Hinweis: Der Aufgabenname dient nur als Bezeichnung — mehrere Aufgaben diirfen denselben Namen tragen.

Aufgabe aktiviert / deaktiviert

Falls Sie eine Aufgabe voriibergehend nicht ausfiihren méchten, kénnen Sie sie deaktivieren, ohne sie zu 13schen. Sie
bleibt erhalten, wird aber erst nach erneuter Aktivierung ausgefiihrt.

Aufgabe als Benutzer ausfiithren

Fiir jede Aufgabe kann ein Benutzerkonto definiert werden, unter dessen Rechten die Aufgabe ausgefiihrt wird. Dies
wirkt sich auf:

¢ Zugriff auf Netzwerklaufwerke

* E-Mail-Benachrichtigung

* Vor- und Nachbearbeitungsbefehle
¢ erforderliche Authentifizierungen

Wenn kein Benutzer angegeben wird, liuft die Aufgabe unter dem SYSTEM-Konto.

Achtung: Das SYSTEM-Konto hat nicht auf alle Ressourcen Zugriff — insbesondere nicht auf Netzwerkfreiga-

ben.

Zeitplan festlegen
Uber den Reiter Zeitplan bestimmen Sie, wann und wie oft eine Aufgabe ausgefiihrt werden soll.
X Einmalige Ausfiihrung
e Startdatum
¢ Startuhrzeit
X Wiederkehrende Ausfiithrung
Bei wochentlicher oder periodischer Ausfithrung kénnen Sie einstellen:
* Ausgewihlte Wochentage
* Startzeit

e Start- und Enddatum des Intervalls
(z. B. 5 Wochen lang jeden Dienstag um 21:00 Uhr)

Benachrichtigung per E-Mail

Unter Benachrichtigung kénnen Sie festlegen, ob Sie eine E-Mail erhalten méchten:
* bei erfolgreicher Ausfithrung
¢ bei Fehlern

* bei Warnungen
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Geben Sie den Empfinger an und optional einen eigenen Nachrichtentext.

Wichtig: In den Programmeinstellungen X Benachrichtigungen miissen zuvor SMTP-Daten Ihres E-Mail-
Servers eingetragen werden.

Sicherung — Optionen
Im Reiter Sicherung konfigurieren Sie:
o Speicherort der Sicherungsdatei
* Dateinamen (auch dynamisch erzeugt)
* Sicherungstyp (Voll, Anderungen, sektorbasiert etc.)
* Kompression und Verschliisselung
Dynamisch generierte Dateinamen
Standardmiflig wird z. B. verwendet:
Sicherung_%Jahr’-%Monat%-%Tagk

Zusitzliche Variablen wie ,%Uhrzeit%“ oder ,,%Computername%* sind sinnvoll, um Kollisionen zu vermeiden —
besonders bei mehreren Sicherungen pro Tag.

Benutzerabfragen wihrend der Ausfiihrung unterdriicken

Bei aktivierter Option:
* werden Riickfragen (z. B. ,Datei existiert bereits — tiberschreiben?®) nicht angezeigt
* die Aufgabe bricht im Zweifelsfall automatisch ab
* Fehler werden protokolliert

Diese Funktion ist besonders wichtig fiir Aufgaben, die unbeaufsichtigt laufen sollen.

Abbruch bei Fehlern

Wenn aktiv:
* wird die gesamte Aufgabe beim ersten Fehler abgebrochen
* kein weiterer Schritt wird ausgefiihrt

Wenn deaktiviert:
* werden nach Maglichkeit weitere Schritte abgearbeitet

¢ Fehler werden nur vermerkt

Nach Abschluss der Aufgabe ausfiihren

Es konnen automatische Folgeaktionen definiert werden:
* Neustart
¢ Herunterfahren
¢ Keiner (Standard)

Dies ist z. B. sinnvoll fiir nichtliche Backups, bei denen der Rechner danach automatisch herunterfahren soll.
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Besonderheiten bei Sicherungsaufgaben
Zielpfad
* Standardmiflig aus Programmeinstellungen
* Kann pro Aufgabe manuell gesetzt werden
Beispiel fiir inkrementelle Sicherungen

Wenn die Basis-Sicherung verschoben wird, muss der neue Speicherort im Aufgabenassistenten aktualisiert werden.
Andernfalls findet die Aufgabe die Ausgangssicherung nicht und schlige fehl.

Befehle vor und nach einer Aufgabe
Mit dieser Funktion lassen sich Aktionen automatisieren —z. B.:
* Dienste stoppen (z. B. SQL, Exchange)
* cigene Skripte ausfiihren
* Netzwerkverbindungen herstellen
* temporire Dateien 16schen
* benutzerdefinierte Programme starten
Beispiele
net stop MSSQLSERVER net start "My Custom Database Service"
Hinweise:
* Befehle miissen auf dem System vorhanden sein.
* Die Befehle werden mit den Rechten des eingestellten Benutzerkontos ausgefiihrt.

* Bei Nutzung des SYSTEM-Kontos ist ein Netzwerkzugriff nicht immer méglich.

Informationen zur Aufgabe

Im letzten Reiter Informationen werden simtliche Einstellungen der Aufgabe tibersichtlich aufgelistet.
Dies ist eine reine Informationsseite — Anderungen sind hier nicht moglich.

Aufgabe bearbeiten

Um eine bestehende Aufgabe zu dndern, 6ffnen Sie zunichst auf der Startseite von O&O Disklmage den Bereich
Aufgaben & Berichte. Dort finden Sie eine Liste aller angelegten Aufgaben.

Aufgabe bearbeiten — Schritt fiir Schritt

1. Aufgabe auswihlen
Setzen Sie in der Aufgabenliste ein Hikchen bei der Aufgabe, die Sie bearbeiten méchten.

2. Bearbeiten 6ffnen
Klicken Sie auf das Symbol Bearbeiten.
Der Aufgabenassistent wird mit allen aktuellen Einstellungen der Aufgabe gedfinet.

3. Einstellungen anpassen
Nehmen Sie die gewiinschten Anderungen Vor.
Sie konnen alle Bereiche der Aufgabe bearbeiten, z. B.:

* Zeitplan

* Sicherungsoptionen
e Speicherort

* Benachrichtigungen

* Vor-/Nachbearbeitungsbefehle
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* Benutzerkonto fiir die Ausfithrung

4. Anderungen speichern
Klicken Sie auf OK, um die Anpassungen zu iibernehmen.
Wenn Sie keine Anderungen speichern mochten, wihlen Sie Abbrechen.

Mehrere Aufgaben gleichzeitig bearbeiten oder verwalten

Fiir bestimmte Verwaltungsaktionen kénnen Sie mehrere Aufgaben gleichzeitig auswihlen. Setzen Sie dazu einfach ein
Hikchen bei allen gewiinschten Aufgaben.

Folgende Funktionen lassen sich auf mehrere Aufgaben gleichzeitig anwenden:

¢ Loschen
Entfernt alle ausgewihlten Aufgaben dauerhaft.

* Exportieren
Speichert Aufgaben als Datei, um sie auf anderen Rechnern oder zu Dokumentationszwecken zu iibernehmen.

* Importieren
Ladt zuvor exportierte Aufgaben und fligt sie zur Aufgabenliste hinzu.

Hinweis: Beim Importieren werden Aufgaben nicht automatisch aktiviert. Sie miissen nach dem Import ggf.
manuell dberpriift und aktiviert werden, insbesondere wenn sich Laufwerksbuchstaben, Pfade oder Netzw-
erkbedingungen unterscheiden.

Wichtige Hinweise zur Bearbeitung von Aufgaben

* Wenn Sie wichtige Parameter dndern, z. B. den Speicherort der Sicherung oder die Quelllaufwerke, kann die
Aufgabe moglicherweise nicht mehr erfolgreich ausgefiihrt werden.

* Besonders bei inkrementellen Sicherungsaufgaben miissen die Beziehungen zwischen Voll- und Folgesicherungen

korreke bleiben.

* Wenn das Benutzerkonto oder Netzwerkpfade geindert wurden, tberpriifen Sie die Authentifizierung und
Berechtigungen.

Aufgabe l6schen
Um eine Aufgabe zu loschen, wihlen Sie auf der Startseite von O&O DiskImage Aufgaben & Berichte aus.

Markieren Sie anschliefend die Aufgabe, die Sie l6schen méchten, mit einem Hikchen und klicken Sie danach auf

Aufgabe léschen.
Aufgabe priifen

Um eine Aufgabe auf giiltige Einstellungen — also auf inhaltliche und syntaktische Durchfiihrbarkeit auf einem lokalen
System — zu priifen, wihlen Sie auf der Startseite von O&O DiskImage Aufgaben & Berichte aus.

Markieren Sie anschlieflend die Aufgabe, die Sie priifen méchten, mit einem Hikchen und klicken Sie danach auf
Aufgabe priifen.

Aufgabendateien

Aufgabe importieren

Um eine Aufgabe zu importieren, wihlen Sie auf der Startseite von O&O Disklmage Aufgaben & Berichte aus und
offnen die Funktion Aufgaben importieren.

Wihlen Sie im Dialogfenster die gewiinschte Aufgabendatei aus — sie wird anschlieflend der Aufgabenliste hinzugefiigt.

Aufgabe exportieren

Um eine Aufgabe zu exportieren, wihlen Sie auf der Startseite von O&O DiskImage Aufgaben & Berichte aus.
Markieren Sie in der Aufgabenliste die gewiinschte Aufgabe und klicken Sie auf Aufgabe exportieren.

Speichern Sie die Aufgabendatei (*.xml) z. B. auf einem externen Speichermedium, um sie auf einem anderen Rechner
erneut zu verwenden (siche Aufgabe importieren).
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Berichte

Zu jeder Aktion von O&O Disklmage wird automatisch ein Statusbericht erstellt. Diese Berichte konnen auf der
Startseite unter Aufgaben & Berichte cingesechen und als XML-Dateien exportiert werden.

Ein Bericht enthilt unter anderem:
* Datum und Uhrzeit der Ausfithrung
* Art der Aktion (Sicherung, Wiederherstellung, Klonen, Validierung etc.)
* Verwendete Einstellungen und Parameter
* Quelle und Ziel der ausgefiihrten Operation
* Erfolgs- oder Fehlermeldungen sowie Warnhinweise
¢ Zusammenfassende Statusinformation

Berichte sind besonders hilfreich, um Abliufe nachzuvollziehen, Fehlerquellen zu identifizieren oder Support-Anfragen
effizient zu bearbeiten.

Programmeinstellungen

Unter Start K Programmeinstellungen konnen Sie O&O Disklmage individuell konfigurieren und an Ihre
Arbeitsabliufe anpassen. Hier bestimmen Sie unter anderem, ob Ihre vorgenommenen Einstellungen dauerhaft
gespeichert und beim nichsten Start automatisch wiederverwendet werden sollen.

Neben allgemeinen Verhaltenseinstellungen kénnen Sie auch sicherheitsrelevante Optionen oder Benachrichtigungse-
instellungen anpassen, je nachdem, welche Edition und Betriebsumgebung Sie verwenden.

Hinweis: Wenn Sie OO Disklmage direkt iiber ein Bootmedium starten, stehen die Register Allgemein, Sicher-
heit und E-Mail-Benachrichtigung nicht zur Verfiigung. In der bootfihigen Umgebung sind ausschlieSlich
diejenigen Einstellungen zuginglich, die fiir Wiederherstellung und Systemanalyse notwendig sind.

Allgemein — Voreinstellungen éindern

Im Bereich Allgemein der Programmeinstellungen kénnen Sie grundlegende Verhaltens- und Anzeigeoptionen von
0&O DiskImage festlegen. Diese Einstellungen dienen dazu, Ihre tigliche Arbeit zu vereinfachen und den Programm-
start an Thre bevorzugten Abliufe anzupassen.

Startseite festlegen

Sie konnen bestimmen, welche Programmseite beim Start von O&O DiskImage angezeigt wird. Wenn Sie zum Beispiel
regelmiflig Sicherungen durchfiihren, kénnen Sie die Anzeige der Seite Sicherung als Standard festlegen, sodass diese
automatisch beim Programmstart gedffnet wird.

Wechseldatentriger beriicksichtigen

Unter Aussehen und Verhalten konnen Sie festlegen, ob Wechseldatentriger wie USB-Sticks, externe Laufwerke oder
Speicherkarten in der Laufwerksliste angezeigt und in Sicherungs- oder Wiederherstellungsaktionen beriicksichtigt
werden sollen.

Da viele Wechseldatentriiger deutlich langsamer sind oder nur sporadisch verwendet werden, empfiehlt es sich, nur jene
Typen zu aktivieren, die Sie tatsichlich fiir Sicherungen oder Wiederherstellungen einsetzen méchten.

Voreinstellungen fiir Speicherorte

Unter Arbeitsverzeichnisse konnen Sie den Standardpfad festlegen, in dem neue Sicherungen gespeichert werden sollen.
Dieser Zielpfad wird bei jeder Sicherung automatisch vorgeschlagen und kann bei Bedarf individuell tiberschrieben
werden.

Zusitzlich kénnen Sie hier auch den Speicherort fiir Aufgaben und Berichte definieren. Dadurch behalten Sie alle
automatisch ausgefithrten Prozesse und deren Protokolle zentral und iibersichtlich an einem Ort.
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Aufgaben und Berichte

Wenn Sie Voreinstellungen fiir Aufgaben und Berichte anpassen mochten, 6ffnen Sie in den Programmeinstellungen
den Bereich Aufgaben und Berichte. Hier lassen sich sowohl die Berichterstellung als auch das Verhalten bei der
Interaktion mit Aufgaben und Berichten individuell konfigurieren.

Berichterstellung

0O&O DiskImage kann fiir simtliche Programmaktivititen Berichte erzeugen. Diese enthalten detaillierte Informatio-
nen {iber Ablauf, Status und mégliche Fehler einer Aktion.

Um den Speicherbedarf zu reduzieren, kénnen Sie festlegen, fiir welche Aktionen Berichte erstellt werden sollen. Un-
abhingig von diesen Einstellungen wird jedoch bei der Ausfithrung jeder Aufgabe automatisch ein Bericht erzeugt —
auch dann, wenn andere Aktionen deaktiviert wurden.

Verhalten
Fiir eine eflizientere Bedienung kénnen Sie festlegen, welche Aktion beim Doppelklick auf einen Eintrag ausgefiihrt
werden soll. Dies betrifft sowohl Aufgaben als auch Berichte:

* Beim Doppelklick auf eine Aufgabe kénnen Sie bestimmen, ob diese gestartet oder zur Bearbeitung gedfinet
werden soll.

* Beim Doppelklick auf einen Bericht entscheiden Sie, ob der Bericht sofort angezeigt oder in einem externen
Editor gedffnet werden soll.

Diese Optionen helfen Thnen, O&O DiskImage optimal an Thren bevorzugten Arbeitsstil anzupassen.

Dateisicherung

Unter Dateisicherung in den Programmeinstellungen kénnen Sie verschiedene sicherungsspezifische Optionen festle-
gen, die sowohl Komfort als auch Sicherheit bei der Erstellung von Dateisicherungen erhéhen.

Externe USB-Laufwerke bevorzugt vorschlagen

Wenn Sie diese Option aktivieren, werden extern angeschlossene USB-Laufwerke automatisch als bevorzugtes Ziel fiir
Dateisicherungen vorgeschlagen. Dies ist besonders sinnvoll, wenn Sie regelmifSig Sicherungen auf mobile Datentriger
auslagern oder eine klare Trennung zwischen System- und Sicherungsdaten wiinschen.

Sicherungsdatei nach der Erstellung auf Fehler priifen

Mit dieser Einstellung kénnen Sie festlegen, dass jede neu erstellte Sicherungsdatei direkt im Anschluss automatisch
validiert wird. So stellen Sie sicher, dass die Sicherung fehlerfrei erstellt wurde und vollstindig wiederherstellbar ist.
Dies erhoht die Datensicherheit, kann jedoch die Gesamtdauer des Sicherungsvorgangs leicht verlingern.

Bestehende Sicherungsdateien ohne Riickfrage iiberschreiben

Wenn Sie diese Option aktivieren, wird die Sicherheitsabfrage fiir das Uberschreiben gleichnamiger Sicherungsdateien
unterdriickt. Damit eignet sich diese Einstellung vor allem fiir Szenarien, in denen Sicherungen mehrfach tiglich
automatisiert erstellt und nach Datum benannt werden.

Aktivieren Sie diese Funktion nur, wenn Sie sich sicher sind, dass iltere Sicherungen an diesem Speicherort nicht mehr
benétigt werden.

Verhalten bei Doppelklick

Unter Verbalten konnen Sie festlegen, was passiert, wenn Sie im Dateisicherungsdialog auf eine Datei oder ein Verze-
ichnis doppelklicken.

Sie kénnen tiber das Drop-down-Menii beispielsweise bestimmen, ob der Ordner gedfinet, markiert oder direkt zur
Sicherungsauswahl hinzugefiigt werden soll.

Damit lésst sich die Bedienung zielgerichtet auf Thren personlichen Arbeitsstil abstimmen.

Dateiwiederherstellung

Unter Dateiwiederherstellung in den Programmeinstellungen kénnen Sie festlegen, wie sich O&O DiskImage beim
Wiederherstellen von Dateien und Ordnern verhalten soll. Diese Voreinstellungen erleichtern die Arbeit insbesondere
dann, wenn Sie hiufig einzelne Dateien aus Sicherungen zuriickspielen.

Verhalten bei Doppelklick
Sie konnen bestimmen, welche Aktion ausgefiihrt wird, wenn Sie im Aktionsfenster Dateiwiederberstellung auf ein

Laufwerk doppelklicken. Je nach Auswahl kann der Doppelklick beispielsweise dazu fiihren, dass ein Laufwerk gedfinet,
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ausgewihlt oder direke als Ziel fiir die Wiederherstellung festgelegt wird.
Das erméglicht eine an Thre Arbeitsweise angepasste, effizientere Bedienung.

Einstellungen fiir Benachrichtigungen

Damit O&O DiskImage Sie per E-Mail iiber den Verlauf einer Aufgabe informieren kann, miissen zunichst die Zu-
gangsdaten fiir Ihren SMTP-Server sowie die Absenderinformationen hinterlegt werden. Diese Einstellungen nehmen
Sie in den Programmeinstellungen unter Benachrichtigung vor.

Sobald alle erforderlichen Angaben eingetragen und gespeichert wurden, kénnen Sie im Aufgabenassistenten Ihre E-
Mail-Adresse als Empfinger auswihlen und Benachrichtigungen fiir bestimmte Ereignisse aktivieren. Erst dann werden
E-Mails wihrend oder nach einer Aufgabenausfiithrung korrekt versendet.

Tipp:
Im Feld Domain muss nicht zwingend Ihre eigene Netzwerkdomine angegeben werden. Stattdessen konnen Sie dort
den Hostnamen Ihres E-Mail-Servers eintragen. Dies stellt sicher, dass der SMTP-Dialog (EHLO/HELO) korrekt

funktioniert — besonders bei Servern, die strenge Authentifizierungsanforderungen haben.

Zur Uberpriifung Threr Eingaben konnen Sie direkt aus den Programmeinstellungen eine Test-E-Mail versenden, um
sicherzustellen, dass der Versand erfolgreich eingerichtet wurde.

Laufwerksduplizierung

Wenn Sie Voreinstellungen fiir das Duplizieren von Laufwerken anpassen méchten, 6ffnen Sie in den Programme-
instellungen den Bereich Klonen. Hier kénnen Sie festlegen, wie O&O DiskImage die verfiigbaren Laufwerke im
Klon-Dialog darstellt und wie sich das Programm bei der Auswahl verhilt.

Nicht kopierbare Laufwerke anzeigen

Sie kénnen bestimmen, ob Laufwerke, die nicht dupliziert werden konnen — beispielsweise CD/DVD-Laufwerke, leere
Diskettenlaufwerke oder andere nicht geeignete Gerite —, im Aktionsfenster Klonen standardmiflig angezeigt werden
sollen.

Das Einblenden solcher Laufwerke kann hilfreich sein, um einen vollstindigen Uberblick iiber alle verfiigbaren Gerite
zu behalten, ist jedoch fiir die tatsichliche Duplizierung nicht relevant.

Verhalten bei Doppelklick

Sie kénnen festlegen, welche Aktion ausgefiihrt wird, wenn Sie im Aktionsfenster Klonen auf ein Laufwerk doppelk-
licken. Je nach gewihlter Einstellung kann der Doppelklick beispielsweise das Laufwerk markieren, Details anzeigen
oder direke als Quelle fiir den Klonvorgang auswihlen.

Diese Option ermdglicht eine an Thre Arbeitsweise angepasste, eflizientere Bedienung des Klon-Dialogs.

Laufwerkssicherung

Unter Laufwerkssicherung in den Programmeinstellungen konnen Sie sicherungsspezifische Voreinstellungen festle-
gen, die den Ablauf Threr Laufwerkssicherungen komfortabler und effizienter gestalten.

Externe USB-Laufwerke bevorzugt vorschlagen

Wenn Sie diese Option aktivieren, schligt O&O DiskImage bei der Auswahl des Zielpfades automatisch angeschlossene
USB-Laufwerke als bevorzugten Speicherort vor. Dies ist besonders niitzlich, wenn Sie Thre Laufwerkssicherungen
regelmiflig auf externe Datentriger auslagern méchten.

Sicherungsdatei nach der Erstellung auf Fehler priifen

Diese Einstellung erméglicht es, jede neu erstellte Sicherung unmittelbar nach Abschluss des Sicherungsvorgangs au-
tomatisch zu validieren. Dadurch wird tiberpriift, ob die Sicherungsdatei fehlerfrei und vollstindig wiederherstellbar
ist. Die Validierung erhéht die Datensicherheit, kann jedoch die Gesamtdauer eines Sicherungsvorgangs verlingern.

Bestehende Sicherungsdateien ohne Riickfrage iiberschreiben

Durch Aktivieren dieser Option wird die Sicherheitsabfrage fiir das Uberschreiben gleichnamiger Sicherungsdateien
unterdriicke. Dies ist insbesondere dann hilfreich, wenn regelmiflig automatisierte Sicherungen durchgefiihrt werden,
die nach Datum benannt sind.

Verwenden Sie diese Option mit Bedacht, da bestehende Sicherungen ohne zusitzliche Bestitigung ersetzt werden.

Verhalten fiir nicht sicherbare Laufwerke
Unter Verhalten konnen Sie festlegen, ob nicht sicherbare Laufwerke in der Benutzeroberfliche angezeigt oder ausge-
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blendet werden sollen.
Zu diesen Laufwerken zihlen unter anderem:

¢ leere Cardreader- oder Diskettenlaufwerke

o die Microsoft Reserved Partition (MSR) auf GPT-Datentrigern
¢ OEM-/Hersteller-Partitionen (z. B. bei Dell oder IBM)

* systeminterne Bereiche auf Basisdatentrigern

Das Ausblenden dieser Laufwerke sorgt fiir eine iibersichtlichere Darstellung und erleichtert die Auswahl relevanter
Sicherungsquellen.

Laufwerkswiederherstellung

Unter Laufwerkswiederherstellung in den Programmeinstellungen kénnen Sie festlegen, wie O&O Disklmage sich
beim Wiederherstellen von Laufwerken verhalten soll. Diese Voreinstellungen erleichtern insbesondere wiederkehrende
oder automatisierte Wiederherstellungsvorginge.

Giiltigkeitspriifung der Sicherung vor der Wiederherstellung

Sie konnen festlegen, dass vor jeder Wiederherstellung automatisch eine Validierung der verwendeten Sicherungsdatei
durchgefiihre wird. Dadurch wird sichergestellt, dass die Sicherung unbeschidigt und vollstindig wiederherstellbar ist,
bevor der eigentliche Vorgang beginnt. Diese Priifung erh6ht die Datensicherheit, kann jedoch die Dauer des gesamten
Wiederherstellungsprozesses verlingern.

Verhalten bei Doppelklick

Unter Verbalten konnen Sie bestimmen, welche Aktion ausgefiihrt wird, wenn Sie in der Laufwerksliste auf ein Laufwerk
doppelklicken — sowohl auf ein in der Sicherung enthaltenes Laufwerk als auch auf ein vorhandenes Ziellaufwerk.

Je nach Einstellung kann der Doppelklick das Laufwerk markieren, Details anzeigen oder es direkt als Quelle oder
Ziel fir den Wiederherstellungsvorgang auswihlen. Dies ermdglicht eine schnellere und intuitive Handhabung der
Wiederherstellungsansicht.

Sicherheit — Authentifizierung im Netzwerk

Unm sich lokal oder im Netzwerk zu authentifizieren — etwa um auf geschiitzte Verzeichnisse oder Netzlaufwerke zuzu-
greifen — miissen Sie sich mit Ihrem Benutzerkonto anmelden. Ein Benutzerkonto besteht iiblicherweise aus einem
Benutzernamen und dem zugehérigen Kennwort und verfiigt iiber bestimmte Freigabe- und Zugriffsrechte.

Im Zusammenhang mit O&O DiskImage betrifft dies insbesondere das Speichern von Sicherungen auf Netzwerkp-
faden oder das Laden von Sicherungen, die dort abgelegt wurden.

Um die Authentifizierung komfortabel und automatisiert vorzunehmen, stellt O&O DiskImage eine Kennwortver-
waltung bereit. Hier konnen Sie einmalig Zugangsdaten hinterlegen, die das Programm bei Bedarf selbststindig ver-
wendet.

Sicherheitsabfragen auf Standard zuriicksetzen

Viele Sicherheitshinweise und Riickfragen im Programm lassen sich dauerhaft deaktivieren. Wenn Sie méchten, dass
alle Sicherheitsabfragen wieder wie beim ersten Programmstart angezeigt werden, kénnen Sie diese in den Programme-
instellungen unter Sicherheit durch einen Klick auf Reaktivieren zuriicksetzen.

Erklirung: Kennwortverwaltung

Die Kennwortverwaltung speichert Ihre Authentifizierungsdaten sicher und verschliisselt. Die Daten werden kom-
primiert, nach dem AES-Verfahren verschliisselt und anschlieffend gespeichert. Zusitzlich wird die Reihenfolge der
Datensitze zufillig gewihlt, um die Sicherheit weiter zu erhohen.

Zur Verschliisselung wird ein Paar aus dffentlichem (public key) und privatem Schliissel (private key) verwendet:

* Der 6ffentliche Schliissel ist in der Registry hinterlegt:
HKEY_LOCAL_MACHINE\Software\0&0\0&0 DiskImage7
(Hinweis: Der Schliissel muss einen Wert haben; ein leerer Eintrag wird nicht akzeptiert.)

* Der private Schliissel besitzt standardmifSig eine Grofle von 64 Byte.

Wichtig!
Anderungen an der Windows-Registry konnen schwerwiegende Systemprobleme verursachen. Fiihren Sie Anderungen
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daher nur durch, wenn Sie mit der Registry vertraut sind. Erstellen Sie vorher unbedingt eine Sicherung Threr wichtigen
Daten mit O&O DiskImage.

Hinweis: Nach Anderungen in der Registry muss die Datenbank erneut geladen werden. Eine Ubersicht iiber
die Registryeintrige finden Sie im nichsten Kapitel.

Im Netzwerk authentifizieren
Gehen Sie zur Einrichtung der Netzwerk-Authentifizierung wie folgt vor:

1. Offnen Sie Start ¥ Programmeinstellungen K Sicherheit.
2. Wenn noch keine Kennwortdatenbank vorhanden ist, klicken Sie auf Datenbank erstellen.

3. Vergeben Sie ein Kennwort fiir die Datenbank und bestitigen Sie es.
Dieses Kennwort wird verschliisselt gespeichert. O8O DiskImage generiert zusitzlich ein internes Schliissel-
Paar (Public/Private Key), um die Datenbank schiitzen zu kénnen.
Auch der O&O-DiskImage-Dienst erhilt automatisch Zugriff, sodass Sicherungen im Hintergrund moglich
sind.

4. Klicken Sie im Sicherheitsdialog auf Hinzufiigen, um ein neues Authentifizierungsprofil einzurichten.

5. Geben Sie bei Computer/Verzeichnis den Netzwerkpfad an, z. B.:
\\Computername\Verzeichnis oder \\Dom&ne\Verzeichnis
Sie kénnen auch nur den Computernamen angeben, wenn alle Freigaben mit diesem Benutzer gedffnet werden
sollen.

6. Geben Sie den Benutzernamen im korrekten Format ein, z. B.:
doméne\userl oder user1@doméne.

7. Tragen Sie das passende Netzwerkkennwort ein.
Stellen Sie sicher, dass dieses Benutzerkonto ausreichende Zugriffsrechte auf das Zielverzeichnis besitzt.

8. Optional konnen Sie eine Beschreibung der hinterlegten Zugangsdaten hinzufiigen.

Nach Abschluss der Einrichtung kénnen Sie Netzwerkfreigaben wie lokale Speicherorte nutzen — sowohl fiir Sicherun-
gen als auch fiir Wiederherstellungen.

Sicherheit — FTP Nutzung mit O&O DiskImage

0&O Disklmage unterstiitzt die Nutzung von FTP-Servern fiir das Speichern und Laden von Sicherungen. Dabei
wird ausschliefSlich passives FTP (Passive Mode) verwendet, da dieser Modus in den meisten Netzwerkumgebungen
stabiler und firewallfreundlicher ist.

Um Sicherungen auf einem FTP-Server abzulegen, miissen Sie sich mit Ihrem FTP-Benutzerkonto authentifizieren.
Dieses besteht aus einem FTP-Benutzernamen und dem zugehorigen FTP-Kennwort.
Wichtig ist, dass der FTP-Zugriff eindeutig als solcher gekennzeichnet wird — dies erfolgt immer tiber das Prifix ,,fep://“.

Beim Ermitteln der bendtigten Authentifizierungsinformationen verwendet O&O DiskImage exakt die Zeichenkette
des eingestellten Netzwerkpfades. Achten Sie daher darauf, die Adresse korrekt einzugeben.

Wenn alle Angaben korreke hinterlegt wurden, sollte der Test der Authentifizierungsinformationen erfolgreich verlaufen
und der FTP-Speicherort kann wie ein regulires Sicherungsziel verwendet werden.

Angabe des FTP-Pfades bei Sicherungen
Fiir Sicherungsvorginge muss O8O DiskImage der vollstindige FTP-Pfad inklusive Benutzername mitgeteilt werden.
Das Format lautet:

ftp://Benutzer@Server/Pfad

Anhand von Benutzername und Server kann das Programm die passenden Authentifizierungsinformationen eindeutig
zuordnen.

Auswahl einer Sicherung vom FTP-Server
Wenn eine Sicherung von einem FTP-Server geladen werden soll — etwa iiber einen Dateiauswahldialog wie Datei iffnen
— miissen Benutzername und Kennwort eingegeben werden, um auf das Verzeichnis zugreifen zu kénnen.
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Mit folgendem Format kénnen Sie den FTP-Speicher durchsuchen:
ftp://Benutzer:Passwort@Server/

Nach erfolgreicher Anmeldung kénnen Sie das gewiinschte Verzeichnis durchsuchen und die Sicherung auswihlen, als
befinde sie sich auf einem lokalen Datentriger.

Traylcon

Nach der Installation zeigt O&O DiskImage im Infobereich der Windows-Taskleiste standardmifig ein TrayIcon an.
Dieses Symbol informiert Sie jederzeit dariiber, ob das Programm aktiv ist. Wihrend einer laufenden Aktion wird eine
Animation angezeigt; im Ruhezustand bleibt das Symbol statisch.

Uber das Kontextmenii des Traylcons erhalten Sie schnellen Zugriff auf wichtige Funktionen von O&O DiskImage.
Dazu gehoren:

+ Offnen der Programmoberfliche

* Abbrechen einer laufenden Aktion
¢ Ausblenden des Traylcons

¢ Unterdriicken der Animation

Wenn Sie keine Administratorrechte besitzen, wird die Option zum Starten der Hauptanwendung im Kontextmenii
ausgegraut.

Sie konnen auflerdem einstellen, ob Hinweise iiber den Verlauf von Aufgaben oder iiber Anderungen des O&O
DiskImage-Dienstes angezeigt werden sollen.

Tipp:
Wenn Sie das Traylcon dauerhaft deaktiviert haben, kdnnen Sie es tiber

Start R Alle Programme ® OO Software 8 OO DiskImage ® OO DiskImage Tray

jederzeit wieder aktivieren.

Statusfenster anzeigen

Uber einen Rechtsklick auf das Traylcon kénnen Sie das Statusfenster anzeigen, das Thnen den aktuellen Zustand des
Programms zeigt. Anhand der Darstellung erkennen Sie sofort, ob eine Aktion liuft oder O&O DiskImage sich im
Leerlauf befindet.

Wiederherstellung auf abweichender Hardware

Traditionell war es nur méglich, eine Sicherung der Systempartition auf einem Rechner wiederherzustellen, dessen
Hardware weitgehend oder vollstindig mit der des urspriinglichen Systems iibereinstimmte. Auch beim Klonen eines
Rechners musste der Zielrechner hardwareseitig nahezu identisch sein. Dadurch beschrinkten sich typische Anwen-
dungen meist auf die Sicherung und Wiederherstellung desselben Gerits.

Mit der M.I.R.-Funktion (Machine Independent Restoration) bietet O&O DiskImage nun die Méglichkeit, eine
Sicherung einschliefSlich Systempartition auf Rechnern mit abweichender Hardware wiederherzustellen. Ebenso kén-
nen vollstindige Duplikate eines Systems auf unterschiedliche Hardware iibertragen werden.

M.LR. sorgt dabei dafiir, dass wesentliche Treiber — insbesondere fiir Massenspeicher und Controller — automatisch
ersetzt oder neu eingebunden werden, sodass Windows trotz geinderter Hardware erfolgreich starten kann.

Wann M.ILR. aktiviert werden sollte
M.LR. ist immer dann erforderlich oder sinnvoll, wenn die Hardwarekonfiguration des Zielsystems nicht mit der
urspriinglichen Umgebung iibereinstimmt oder wesentliche Komponenten geindert wurden:

* Wiederherstellung eines Systems auf einen Computer mit abweichender oder neuer Hardware
* Duplizierung bzw. Vervielfiltigung eines Systems auf andere Rechner

* Austausch, Entfernung oder Hinzufiigen relevanter Hardwarekomponenten wie Mainboard, Controller oder
Massenspeicher

* Migration von physischen Systemen zu virtuellen Maschinen (P2V) oder umgekehrt (V2P)

* Austausch fehlerhafter oder inkompatibler Treiber mithilfe des bootfihigen Mediums
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M.LR. wird dabei im Wiederherstellungsprozess aktiviert und fiihrt automatisch die notwendigen Anpassungen durch,
um das System startfihig zu halten.

Hinweis: Wenn Sie ein System vervielfiltigen oder ein bestehendes Windows-System auf mehrere Rechner
iibertragen, empfiehlt es sich, nach der Wiederherstellung den Computernamen sowie die Computer-SID zu
dndern. Dies verhindert Konflikte in Netzwerkumgebungen, insbesondere bei Zugriff auf Freigaben oder Au-
thentifizierungsprozessen in Arbeitsgruppen oder Dominen.

Automatische Wiederherstellung mit M.L.R.

Die M.L.R.-Funktion (Machine Independent Restoration) von O&O DiskImage steht Thnen sowohl bei der Wieder-
herstellung der Systempartition aus einer Sicherung als auch beim Duplizieren eines gesamten Systems zur Verfiigung,.
Dabei spielt es keine Rolle, ob Sie die Systempartition direkt auswihlen oder indirekt tiber die Wiederherstellung eines
gesamten Datentrigers einschliefSlich Systempartition vorgehen.

Wichtig ist lediglich, dass Sie M.LR. aktivieren, bevor der Wiederherstellungs- oder Duplizierungsvorgang
abgeschlossen wird. Anschlieflend {ibernimmt die automatische Anpassung alle weiteren notwendigen Einstellungen
fiir Sie.

Vorgehensweise zur Wiederherstellung auf abweichender Hardware (Beispiel: Wiederherstellung aus einer

Sicherung)

Um eine Systempartition oder ein komplettes System auf abweichender Hardware wiederherzustellen, gehen Sie wie
folgt vor:

1. Bootmedium starten
Starten Sie IThren Rechner tiber das O&O DiskImage-Bootmedium.
Gehen Sie hierfiir wie im Kapitel Direkt von bootfihigem Datentriiger starten beschrieben vor.

2. Laufwerkswiederherstellung 6ffnen
Klicken Sie auf der Startseite des Bootmediums auf Laufwerkswiederherstellung.
O&O DiskImage schligt automatisch den Speicherort der zuletzt erstellten Sicherung vor.

3. Sicherungsdatei auswihlen
Sollte die vorgeschlagene Sicherung nicht korrekt sein, durchsuchen Sie Thre Laufwerke und wihlen Sie die
gewiinschte Sicherungsdatei aus.

Klicken Sie anschliefend auf Offnen.
4. Laufwerke auswihlen

Nach dem Laden der Sicherung werden alle darin enthaltenen Laufwerke angezeigt.
Aktivieren Sie das Kontrollhikchen bei dem Laufwerk, das Sie wiederherstellen méchten.

5. Ziellaufwerk festlegen
Wihlen Sie das Ziel aus, indem Sie das entsprechende Kontrollhikchen setzen.
Sie kénnen ein vorhandenes Laufwerk tiberschreiben oder ein neues in einem freien Bereich anlegen.

6. MLLR. aktivieren
Offnen Sie Weitere Optionen und aktivieren Sie dort die Einstellung Im Anschluss abweichende Hardware
anpassen.
Diese Option sorgt fiir die automatische Anpassung der systemrelevanten Treiber an die neue Hardware.

7. Wiederherstellung starten
Klicken Sie auf Laufwerkswiederherstellung starten und folgen Sie den weiteren Dialogen.
Nach erfolgreicher Wiederherstellung werden Sie aufgefordert, den Rechner neu zu starten.

Wichtig: Wihrend der Wiederherstellung wird das ausgewihlte Ziellaufwerk vollstindig iiberschrieben. Alle
vorhandenen Daten gehen verloren und werden durch die Inhalte der Sicherung ersetzt.

Einschrinkungen von M.LR.

Unter bestimmten Umstinden kann es vorkommen, dass ein wiederhergestelltes oder dupliziertes System trotz ak-
tivierter M.L.R.-Funktion nicht startet oder wihrend des Bootvorgangs Fehlfunktionen aufweist. Dies liegt meist an
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unvollstindigen oder ungiinstigen Wiederherstellungs- bzw. Duplizierungsparametern. Die folgenden Konstellationen
kénnen zu Startproblemen fithren:

Es wurde nicht die gesamte Festplatte als Ziel ausgewihlt.
Wenn nur eine einzelne Partition, ein Volume oder ein freier Bereich ausgewihlt wurde, fehlen méglicherweise wichtige
System- und Bootinformationen, die nur auf der vollstindigen Festplatte vorhanden sind.

Beim Anlegen des Ziellayouts wurde ,,Layout 16schen® nicht ausgewihlt.
In diesem Fall kénnen Partitionen an anderen Offsets angelegt werden, was dazu fiihrt, dass Windows seine Bootbere-
iche nicht mehr korrekt findet.

Es wurden nur einzelne Partitionen als Quelle ausgewiihlt, statt der gesamten Festplatte.
Dadurch konnen kritische Bootbereiche wie EFI-Partitionen, Wiederherstellungsbereiche oder der Windows-
Bootmanager fehlen.

Das bootfihige Laufwerk ist an einem nicht initialisierten Controller angeschlossen.
Beispielsweise kann eine interne Festplatte, die beim Booten iiber einen USB-Controller angebunden ist (nicht USB-
Stick!), von Windows nicht rechtzeitig erkannt werden. Dadurch kann der Startvorgang abbrechen.

Hinweis: Treten Fehlermeldungen wihrend des Bootvorgangs auf, finden Sie detaillierte Unterstiitzung im
Kapitel Hilfestellung bei Fehlermeldungen wihrend des Bootvorgangs.

Hinweis: Damit ein wiederhergestelltes System oder ein Duplikat zuverlissig bootfihig ist, sollte stets die
gesamte Systemfestplatte gesichert und wiederhergestellt bzw. dupliziert werden — nicht nur einzelne Parti-
tionen.

Manuelle Anpassung

Neben der automatischen Anpassung durch M.I.R. kénnen Sie nach einer Wiederherstellung oder Duplizierung zusit-
zlich manuelle Anpassungen an die geinderte Hardware vornechmen. Dies empfichlt sich insbesondere dann, wenn
das System nach der Wiederherstellung nicht wie erwartet startet oder bestimmte Gerite nicht korrekt erkannt werden.

Fiihren Sie zunichst die Wiederherstellung oder Duplizierung der Systempartition oder des gesamten Rechners wie
gewohnt aus.

Offnen Sie danach in O&O DiskImage den Dialog Computereigenschaften dndern iiber Werkzeuge ® Computereigen-
schaften indern. Hier kénnen Sie gezielt eingreifen und fehlende Hardwareanpassungen erginzen.

Die von M.LR. ausgefiithrten Anpassungen basieren auf drei Aktionen, die bei der Wiederherstellung auf abweichender
Hardware aktiviert oder deaktiviert werden konnen:

Hardwareabstraktionsschicht (HAL) austauschen

Windows verwendet zur Unterstiitzung unterschiedlicher Hardwareplattformen eine Hardwareabstraktionsschicht
(HAL). Sie kapselt architekturspezifische Funktionen wie Interrupt-Controller, Multiprozessor-Kommunikation oder
[/O-Schnittstellen vom eigentlichen Betriebssystem ab.

In einem laufenden Windows-System ist die HAL fest an die vorhandene Hardware gebunden. Wird die Hardware
geindert (z. B. Mainboard- oder CPU-Wechsel), muss die HAL angepasst werden, damit Windows weiterhin stabil
und fehlerfrei arbeiten kann. M.I.R. iibernimmt diesen Austausch automatisch, sofern die Option aktiviert wurde.

Aktuelle geladene Treiber der Geritesteuerung iibernehmen

Geritetreiber bilden die Kommunikationsschnittstelle zwischen Hardwareabstraktionsschicht und Endgeriten. Damit
Windows nach einem Hardwarewechsel auf die neue Hardware zugreifen kann, miissen die erforderlichen Treiber kor-
rekt installiert sein.

M.LR. erméglicht das automatische Einbinden oder Ersetzen dieser Treiber, sodass das System nach der Wiederherstel-
lung bootfihig bleibt und die neue Hardware nutzen kann.

Aktivierung des Setups des Betriebssystems nach dem Neustart

Diese Aktion weist das Windows-Betriebssystem an, beim nichsten Start ein internes Setup auszufithren. Dadurch
kénnen unvollstindige Systeminformationen erginzt, neue Hardware registriert und fehlende Konfigurationen aktual-
isiert werden.

Dieser Schritt stellt sicher, dass Windows auch nach umfangreichen Hardwareinderungen ordnungsgemif§ startet und
sich selbstindig an die neue Umgebung anpasst.

49



Von bootfihigem Datentriger starten

Von bootfihigem Datentriger starten

Wenn Sie O&O DiskImage direkt von dem bootfihigen Datentriger, wie CD, DVD oder USB-Stick ausfiihren, stehen
TIhnen alle Funktionen uneingeschrinke zur Verfiigung.

Der bootfihige Datentriger enthilt Windows PE und eignet sich beispielsweise fiir die Wiederherstellung Thres
gesamten Rechners oder der Systempartition, wenn Sie zuvor eine entsprechende Sicherung erstellt haben. Sie
kénnen den bootfihigen Datentriger mit O&O Disklmage auch dann benutzen, wenn Ihr Windows aufgrund eines
Softwarefehlers nicht mehr startet.

Wichtige Hinweise vor dem Starten

* Secure Boot kann je nach Systemkonfiguration deaktiviert werden miissen, damit der Windows-PE-Datentriger
startet.

* Das System sollte im passenden Bootmodus (UEFI oder Legacy/CSM) gestartet werden — idealerweise in dem
Modus, in dem der Startdatentriger erstellt wurde.

* Windows PE verwendet hiufig standardmifig die englische Tastaturbelegung (US). Stellen Sie bei Bedarf im
Startdialog auf Deutsch um, bevor Sie Kennworter oder Pfade eingeben.

* Wenn Ihre Sicherung auf einem Netzlaufwerk liegt und Windows PE die Netzwerkkarte nicht erkennt, kénnen
Sie Giber Treiber laden zusitzliche Netzwerktreiber hinzufiigen.

* Bei BitLocker-geschiitzten Datentrigern halten Sie bitte den Wiederherstellungsschliissel bereit. In der Boo-
tumgebung kénnen verschliisselte Volumes erst nach Entsperrung genutzt werden.

Von CD/DVD starten

1. Stellen Sie sicher, dass Ihr System von der CD aus gestartet werden kann. Entsprechende Einstellungen kénnen
Sie im BIOS/UEFI vornehmen. Weitere Informationen erhalten Sie vom Hersteller Thres Motherboards.

Legen Sie die O&O DiskImage-Start-CD in das CD/DVD-Laufwerk Ihres Rechners ein.
Starten Sie den Rechner neu und folgen Sie der Anweisung zum Starten der CD.

Im Anschluss erscheint das Fenster mit den Systemeinstellungen. Wihlen Sie Sprache und Region aus.

RANEES T

Im nichsten Schritt kénnen Sie nachtriglich Treiber fiir Gerite laden, fiir die unter Windows PE noch keine
Treiber gefunden wurden (siche Kapitel Treiber laden).

6. Nach Bestitigung der Lizenzbestimmungen wird O&O DiskImage gestartet.

Von USB-Stick starten

Um von einem USB-Stick aus zu starten, miissen Sie in der Regel die Boot-Reihenfolge im Boot-Menii Thres Rechners
indern. Alternativ kdnnen Sie entsprechende Einstellungen im BIOS/UEFI vornehmen. Weitere Informationen dazu
erhalten Sie von Threm Motherboard-Hersteller.

1. Offnen Sie das Boot-Menii wihrend des Startvorgangs des Rechners.
2. Andern Sie die Reihenfolge im Menii, indem Sie den USB-Eintrag (Removable Devices) an erste Stelle setzen.
3. Danach erkennt Thr Rechner den USB-Stick als Bootmedium und startet das Programm von dort.

Hinweise:

* Die Reihenfolge im Boot-Menii gilt in der Regel nur fiir den aktuellen Startvorgang. Beim nichsten Boot muss
dieser Schritt ggf. wiederholt werden.

* Bei einigen Systemen bootet ein Stick nur an USB-2.0-Ports, nicht an USB-3.0-Ports.

* Wenn der Stick nicht erkannt wird, erstellen Sie das Startmedium bitte erneut, vorzugsweise direkt tiber O&O
DiskImage.

Tipp:
Wenn Sie O&O DiskImage per Online-Kauf erhalten haben, lesen Sie im Kapitel Startmedium erstellen, wie Sie selbst
einen bootfihigen Datentriger erzeugen konnen.
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Weitere Hinweise zur Wiederherstellung

Wenn Sie die Wiederherstellung auf ein Gerit mit abweichender Hardware durchfiihren méchten, beachten Sie
bitte das Kapitel Wiederberstellung auf abweichender Hardware (M.1.R.).

In der O&O DiskImage Special Edition ist die Start-CD zum Ausfiihren ohne Betriebssystem nicht enthalten.

Empfehlung:
Erstellen Sie das Startmedium nach gréfleren Windows-Updates oder O&O-Versionsupdates erneut, damit Sie stets
aktuelle Treiber und Komponenten zur Verfiigung haben.

###Treiber laden

Sollte bei Benutzung des Bootmediums unter Windows PE ein Gerit, z. B. eine Festplatte, ein RAID-Verbund, ein
NVMe-Controller oder eine Netzwerkkarte, nicht automatisch erkannt werden, fehlt unter Umstinden der notwendige
Treiber. Dies betrifft vor allem:

RAID- oder AHCI-Controller

NVMe-SSD-Controller (insbesondere bei ilteren PE-Versionen)
spezielle Netzwerkadapter (Intel PRO/10G, Realtek, Server-Adapter etc.)
USB-Controller moderner Mainboards

Storage-Controller externer Gehiuse

Das Nachladen der Treiber kann direkt nach der Ausfithrung der Start-CD im Dialog O&O Systemeinstellungen, im
Reiter Treiber, durchgefiihrt werden.

Treiber nachladen — Vorgehensweise

1.

Offnen Sie den Reiter Treiber im Dialog O&O Systemeinstellungen.
Es werden alle von Windows PE automatisch erkannten Gerite sowie Gerite ohne installierten Treiber angezeigt.

. Wihlen Sie ein Gerit aus, fiir das Sie einen Treiber nachladen mochten.
. Klicken Sie auf Laden.

. Wihlen Sie den gewiinschten Treiber aus — z. B. auf einer angeschlossenen Festplatte, einem USB-Stick oder

einer Treiber-CD*.

. Klicken Sie auf Offnen, um den Treiber zu installieren.

. Anschlieffend erhalten Sie eine Programmmeldung tiber den Verlauf der Installation.

Hinweise

— Sie kénnen die Start-CD aus dem Laufwerk entfernen, um eine Hersteller-Treiber-CD einzulegen.

Wenn Sie einen zusitzlichen Treiber unter Windows PE laden, kann Windows PE unter Umstinden eine
Neustart-Aufforderung anzeigen.
Diese Meldung ist beim Start von CD irrelevant — lehnen Sie sie bitte ab und fahren Sie fort.

Verschliisselte Laufwerke (BitLocker, VeraCrypt etc.) werden unter Windows PE erst nach Entsperrung bzw.
mit kompatiblen Treibern unterstiitzt. BitLocker-geschiitzte Volumes miissen vor der Sicherung oder Wieder-
herstellung tiber den BitLocker-Wiederherstellungsschliissel freigegeben werden.

RAID-Systeme:
Wichtig ist, dass der korrekte ,,F6-Treiber” bzw. der Windows-PE-Treiber des RAID-Controllers verwendet wird
(z. B. Intel RST, AMD RAID, LSI/Avago/Broadcom MegaRAID).

NVMe-SSDs:
Bei ilteren PE-Versionen (z. B. basierend auf Windows 7/8) miissen NVMe-Treiber manuell geladen werden,
damit die SSD erscheinen kann.
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Weitere hilfreiche Ergéinzungen
Wann benétigen Sie fast immer zusitzliche Treiber?
* Nachbau- oder Server-Mainboards (Supermicro, Dell, Fujitsu, HP usw.)
* Systeme mit Hardware-RAID
* Notebooks mit speziellen I/O-Controllern
o Systeme, bei denen Windows PE keine Netzwerkverbindung herstellen kann
Empfehlung zur Vorbereitung
Um eine Wiederherstellung im Ernstfall sicherzustellen, empfiehlt es sich:

* alle relevanten Treiber (Storage, Netzwerk, Chipsatz)
im Voraus auf einen USB-Stick zu kopieren

* dort am besten in klar benannten Ordnern abzulegen:
\Storage, \Network, \NVMe, \RAID usw.

* den Stick beim Start des Bootmediums bereitzuhalten
Typische Fehlerquelle
Wenn ein Datentriger fehlt oder ein RAID-Verbund nicht angezeigt wird, liegt es in iiber 80 % der Fille an:
¢ fehlenden RAID- oder AHCI-Treibern
* fehlenden NVMe-Treibern
* BIOS-Einstellungen (z. B. RAID/IDE/AHCI-Modus geindert)

BitLocker

O&O DiskImage unterstiitzt die Arbeit mit BitLocker-verschliisselten Laufwerken. Fiir den Zugriff auf verschliisselte
Volumes wird derzeit der BitLocker-Wiederherstellungsschliissel benotigt. Ohne diesen Schliissel kann Windows
PE das Laufwerk nicht entschliisseln, und es lisst sich nicht sichern oder wiederherstellen.

Wiederherstellung BitLocker-verschliisselter Laufwerke

Die Vorgehensweise hingt entscheidend davon ab, welche Sicherungsmethode verwendet wurde und ob ein
einzelnes Laufwerk oder die gesamte Festplatte wiederhergestellt werden soll.

Wiederherstellung einer vollstindig verschliisselten Festplatte

Wenn die komplette Festplatte verschliisselt war und als Ganzes gesichert wurde, kann die Wiederherstellung auch
ohne vorherige Eingabe des BitLocker-Wiederherstellungsschliissels erfolgen.
O&O DisklImage stellt die Festplatte im urspriinglichen Zustand wieder her — einschliefilich der BitLocker-Metadaten.

Wiederherstellung eines einzelnen BitLocker-Volumes

Soll ein einzelnes Laufwerk aus einer Sicherung wiederhergestellt werden, muss zunichst Zugriff auf das verschliisselte
Volume bestehen.
Dies erfolgt tiber die Kommandozeile:

manage-bde —unlock X: -RecoveryPassword YOUR-RECOVERY-KEY
* X steht fiir den Laufwerksbuchstaben.

* Nach RecoveryPassword muss der vollstindige Wiederherstellungsschliissel eingegeben werden.

Hinweis: Der Befehl fithrt nur ein ,,unlock® durch — das Laufwerk wird entschliisselt bereitgestellt, aber nicht
wiederhergestellt.
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Wichtig: Die Sicherungsmethode bestimmt, ob BitLocker nach Wiederherstellung aktiv bleibt
Der BitLocker-Status eines Laufwerks hingt direkt von der Art der Sicherung ab:
1. Benutzte Sektoren (Standardmethode)

* Die Verschliisselungsinformationen werden nicht gesichert.

* Die Sicherung enthilt nur die Nutzdaten, nicht aber die physische BitLocker-Struktur.

* Nach der Wiederherstellung ist das Laufwerk nicht mehr verschliisselt.

* Eine erneute BitLocker-Aktivierung wire nétig.

Diese Methode ist korrekt, wenn BitLocker nach der Wiederherstellung nicht benétigt wird oder man ein System
bewusst neu verschliisseln méchte.

2. Direkt forensisch

o Alle Sektoren, inkl. leerer Sektoren und BitLocker-Metadaten, werden gesichert.

* Dadurch bleibt nicht nur die Dateistruktur, sondern auch BitLocker vollstindig erhalten.

* Nach der Wiederherstellung bleibt das Laufwerk weiterhin verschliisselt, so wie im Originalzustand.
Dies ist die empfohlene Methode, wenn:

* ein BitLocker-verschliisseltes System eins zu eins wiederhergestellt werden soll

* ein Image zu Compliance- oder Forensik-Zwecken benétigt wird

* die Verschliisselung ohne Neuinitialisierung bestehen bleiben soll

Achtung: Forensische Sicherungen sind deutlich gréfler, da auch ungenutzte Bereiche gesichert werden.

Zusitzliche hilfreiche Hinweise

¢ BitLocker auf Windows PE:
Windows PE kann BitLocker-Volumes nur nach Eingabe des Wiederherstellungsschliissels 6ffnen, nicht mit
normalen Benutzerkennwortern.

* TPM-gebundene Laufwerke:
Da Windows PE nicht das TPM Ihres Rechners nutzt, ist immer der Wiederherstellungsschliissel erforderlich.

* Automatische Wiederherstellung im M.I.R.-Modus:
Wenn ein BitLocker-System aus einer forensischen Sicherung wiederhergestellt wird, bleibt BitLocker auch nach
Hardwarewechsel aktiv.

* BitLocker und Verschieben der Platte:
Wird eine gesicherte verschliisselte Festplatte in ein anderes System eingebaut, ist ebenfalls der Wiederherstel-
lungsschliissel notwendig.

Express-Ansicht benutzen

Die Express-Ansicht bietet eine besonders einfache und intuitive Bedienoberfliche fiir die wichtigsten Funktionen von
O&O Disklmage. Sie ermoglicht es Ihnen, mit wenigen Klicks Sicherungen zu erstellen, bestehende Sicherungen zu
laden oder Wiederherstellungen durchzufithren. Bei Bedarf konnen Sie jederzeit zur vollstindigen Benutzeroberfliche
wechseln.

Tipp:
Wenn Sie bestimmte Funktionen fiir Benutzer ausblenden méchten, kénnen Sie diese tiber den Registry-Eintrag Ex-
pressFlags deaktivieren. Weitere Informationen finden Sie im Kapitel Erklirung der Registry-Eintrige.

Hinweis:
Die Wiederherstellung der Systempartition ist im laufenden Windows-Betrieb nicht méglich. Verwenden Sie hierfiir
das O&O DiskImage Bootmedium und fithren Sie das Programm direkt von dort aus.
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Express-Ansicht — Funktionen

1. Sicherung erstellen
Startet die Sicherung eines oder mehrerer Laufwerke.

2. Sicherung wiederherstellen
Beginnt den Wiederherstellungsprozess einer zuvor erstellten Sicherung,.

3. Sicherungsinformationen auslesen
Zeigt detaillierte Informationen zu einer Sicherungsdatei an.
Uber das Drop-down-Menii (kleiner Pfeil rechts) konnen Sie zusitzlich ein Laufwerk aus einer Sicherung als
virtuelles Laufwerk einbinden oder wieder entladen.

4. Vollansicht anzeigen
Wechselt von der Express-Ansicht zuriick zur vollstindigen O&O-DiskImage-Benutzungsoberfliche.

5. Programmbhilfe 6ffnen
Zeigt die integrierte Hilfe zu O&O DiskImage an.
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