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Einleitung

Herzlich willkommen bei O&O Software. Wir freuen uns, dass Sie sich fiir O&O SafeErase, unserer Losung zum
sicheren Loschen Threr sensiblen Daten, entschieden haben.

Die Motive fiir das sichere Loschen von Daten sind vielfiltig. Besonders wichtig ist das restlose Entfernen von Daten
beispielsweise dann, wenn Sie Thren alten Rechner, eine Festplatte oder Speicherkarte weitergeben oder verkaufen
mochten. Auch bei der Entsorgung ausgedienter Firmenrechner oder deren Riickgabe an die Leasingfirma ist Vor-
sicht geboten. Denn allein das Formatieren der Datentriger reicht nicht aus, um Daten vollstindig zu l6schen. Fiir
Datenspione ist es ein Leichtes, Thre nicht sicher geloschten Fotos, E-Mails oder gar Finanzdaten wiederherzustellen.

O&O SafeErase ist die Losung fiir das sichere Entfernen sensibler Daten und bietet IThnen dadurch wertvollen Daten-
schutz. O&O SafeErase loscht Dateien nicht einfach nur, sondern vernichtet sie mit Hilfe anerkannter und emp-
fohlener Methoden. So kénnen Sie sicher sein, dass Thre privaten und geschiftlichen Daten nicht in die Hinde Un-
befugter geraten.

Bei den Léschverfahren von O&O SafeErase konnen Sie zwischen verschiedenen Algorithmen zum Loschen der
Dateien wihlen. So wird die vom US-amerikanischen Verteidigungsministerium (Departement of Defense, DoD)
empfohlene Methode genauso angeboten, wie die vom deutschen Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) empfohlene Methode, die fiir ein Maximum an Sicherheit steht.

Bei aktuellen Festplattengrofien reicht in der Regel bereits das einfache Uberschreiben des Datentrigers aus, auf ilteren
Festplatten mit Kapazitit.

Unterschiede zwischen den Editionen von O&O SafeFErase
O&O SafeErase ist in vier Editionen erhiltlich, die sich in Anwendungsgebiet und Funktionalitit unterscheiden:
O&O SafeFrase Professional Edition

o Zielgruppe: Endanwender, die die Software auf Desktop-Rechnern verwenden méchten.
* Einsatzgebiet: Nicht geeignet fiir Server-Betriebssysteme.
* Besonderheiten: Optimiert fiir die sichere Loschung von Daten auf einzelnen PCs.

O&O SafeFrase Server Edition

¢ Zielgruppe: Unternchmen und IT-Administratoren, die die Software auf Servern und leistungsfihigen Desktops
einsetzen wollen.

* Einsatzgebiet: Kann auf Servern und Desktop-Rechnern verwendet werden.

* Besonderheiten:
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— DParallelisierung des Loschvorgangs auf verschiedenen physischen Datentrigern.
— Erméglicht gleichzeitiges Loschen von freiem Speicherplatz und Partitionen, was bei groflen Datenvolumen
Zeit spart.

0O&O SafeErase Admin Edition

o Zielgruppe: IT-Administratoren, die die Software auf mehreren Computern innerhalb eines Unternehmens
anwenden mdchten.
* Einsatzgebiet: Keine Installation auf Computern, ausschliefSlich tiber Bootmedium.
¢ Besonderheiten:
— Lizenz gebunden an einen Administrator.
— Einsatz auf unbegrenzt vielen Computern innerhalb des Unternehmens.

O&O SafeFrase Tech Edition

o Zielgruppe: Service-Techniker, die Datenléschdienste fiir externe Kunden anbieten.
* Einsatzgebiet: Keine Installation auf Computern, ausschliefSlich iiber Bootmedium.
* Besonderheiten:

— Pro Techniker lizenziert.

— Erméglicht das Loschen von Daten auf beliebig vielen Computern.

Diese Editionen erméglichen es verschiedenen Benutzergruppen, O&O SafeErase entsprechend ihren spezifischen
Bediirfnissen einzusetzen.

Systemanforderungen

O&O SafeFrase ist so konzipiert, dass es ohne spezielle Anforderungen auskommt, abgeschen von den Min-
destanforderungen des verwendeten Betriebssystems.

Betriebssysteme

* 64-Bit Unterstiitzung ist erforderlich.
¢ NET Framework: Version 6.0 muss installiert sein.
* Windows® Betriebssysteme:
— Windows® 10 (alle Editionen)
— Windows® 11 (alle Editionen)
* Windows® Server Betriebssysteme:
— Windows® Server 2016 (nur Server Edition)
— Windows® Server 2019 (nur Server Edition)
— Windows® Server 2022 (nur Server Edition)
— Hinweis: Core-Installationen werden nicht unterstiitzt.

Unterstiitzte Browser

* Microsoft Edge®: Aktuellste Version

* Internet Explorer®: Aktuellste Version

¢ Modzilla Firefox®: Aktuellste Version

¢ Mozilla Firefox® ESR: Aktuellste Version
* Google Chrome®: Aktuellste Version

Berechtigungen
* Lokale Administratorenrechte sind erforderlich, um O&O SafeErase zu installieren und zu registrieren.
* Dominenadministratoren verfiigen in der Regel tiber die notwendigen Berechtigungen.
Installation, Lizenzierung und Deinstallation
Die Installation von O&QO SafeErase ist sehr einfach. Gehen Sie bitte wie nachfolgend beschrieben vor:
* Starten Sie den Rechner, auf dem Sie O&O SafeFErase installieren mchten.
¢ Melden Sie sich als lokaler Administrator an.

o Starten Sie die Installationsdatei von O&O SafeErase, die Sie entweder von unserem Webserver heruntergeladen
haben oder auf Threm CD-ROM-Datentriger finden.
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* Folgen Sie im Anschluss bitte den Hinweisen zur Installation und bestitigen Sie den Endbenutzer-Lizenzvertrag
(EULA). Lesen Sie diesen bitte sorgfiltig vor der Installation durch, da er verbindlich fiir die Nutzung der An-
wendung ist.

* Um die Installation der Anwendung endgiiltig abzuschliefSen, fithren Sie bitte einen Neustart Thres Rechners
durch, sofern Sie dazu aufgefordert werden.

Hinweise zur Lizenzierung

Um das Produkt nach der Installation oder zu einem spiteren Zeitpunkt zur Vollversion freizuschalten, miissen Sie
im Besitz eines giiltigen Lizenzschliissels sein. Dieser Lizenzschliissel wird auch als Registrierungscode, Seriennummer
oder Produkt-ID bezeichnet. O8O SafeErase wird pro Rechner lizenziert, d.h. Sie miissen fiir jeden Rechner, auf dem
Sie O&O SafeErase einsetzen, eine Lizenz erwerben. Wenn Sie keinen giiltigen Lizenzschliissel eingeben, kénnen Sie
O&O SafeErase als Testversion mit eingeschrinkter Funktionalitit verwenden. Wenn Sie O&O SafeErase in Threm
Unternehmen oder als Techniker fiir Kunden als Dienstleistung einsetzen wollen, dann kontaktieren Sie bitte unbedingt
einen unserer Fachhindler oder unseren Vertrieb, der Ihnen spezielle Lizenzen hierfiir anbieten kann!

Lizenz eingeben

Die Abfrage zur Registrierung erscheint immer automatisch beim Start, wenn Sie eine unregistrierte Version nutzen
oder den Lizenzschliissel falsch eingegeben haben.

* Der Registrierungsassistent erméglicht eine einfache und unkomplizierte Lizenzierung.

* Wenn Sie die Option “Ich méchte meine Lizenz eingeben” wihlen, erscheint ein Dialog, in dem Sie die Lizenz-
informationen eintragen kdnnen, die Sie beim Kauf der Software erhalten haben.

* Wenn Sie die Software elektronisch als Download erworben haben, geben Sie bitte die Lizenzinformationen
(Name, Firma und Lizenzschliissel) so ein, wie sie in der E-Mail stehen, die Sie als Kaufbestitigung erhalten

haben.

* Wenn Sie die Software in der Box-Version gekauft haben, geben Sie bitte den Lizenzschliissel so ein, wie er auf
der mitgelieferten Lizenzkarte steht. Tragen Sie zusitzlich Ihren Namen und gegebenenfalls Thre Firma ein.

* Vergewissern Sie sich, dass Sie bei Eingabe des Lizenzschliissels die Ziffer ,,1“ nicht mit dem Buchstaben ,I*
verwechseln und keine Leerzeichen zu viel eingegeben haben.

* Klicken Sie auf “Weiter”, um die Lizenzdaten zu speichern oder auf “Abbrechen”, um den Dialog zu verlassen
und die Daten nicht zu speichern.

* Wenn Sie den Lizenzschliissel korrekt eingegeben haben, wird Thnen dies im abschlieSenden Dialog bestitigt.

Sollten Sie bei der Eingabe des Lizenzschliissels auf Probleme stoffen, setzen Sie sich bitte mit unserem Support in
Verbindung: support@oo-software.com

Hinweis:
Wenn Sie keinen giiltigen Lizenzschliissel eingeben, konnen Sie O&O SafeErase als Testversion mit eingeschrinkter
Funktionalitit verwenden.

Online-Registrierung
Nachdem Sie das Produkt erfolgreich lizenziert haben, erscheint eine Abfrage zur Online-Registrierung, sofern Sie sich
noch nicht online registriert haben.

Vorteile der Online-Registrierung:
* Thre Kundendaten werden gespeichert, was einen verbesserten Service ermdglicht.
* Bei Verlust des Lizenzschliissels kdnnen Sie diesen schnell und unkompliziert erneut anfordern.

* Der Lizenzschliissel wird benotigt fiir die Freischaltung des Programms zur Vollversion, fiir Updates oder wenn
Sie Ihren Rechner neu aufsetzen und Ihr O&O Programm wieder installieren mochten.

Weitere Vorteile:
* Aktuelle Informationen rund um unsere Produkte.
* Kostenlose Updates auf neue Releases des erworbenen Produktes (sog. Minor Updates).
* Moglichkeit zum kostengiinstigen Upgrade auf neue Versionen (sog. Major Update).

d Zugang ZU unserem Kundensupport.
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Funktion der Online-Registrierung:

* Wenn Sie O&O SafeErase iiber unseren Online-Shop erworben haben, sind Sie bereits automatisch bei uns
registriert.

* Haben Sie O&O SafeErase im Fachhandel gekauft, werden Sie nach der Eingabe IThrer Lizenzinformationen
gefragt, ob Sie sich registrieren méchteen. Sie kénnen sich dann sofort oder auch zu einem spiteren Zeitpunkt
registrieren. Voraussetzung ist eine funktionierende Internetverbindung und ein giiltiger Lizenzschliissel.

Registrierungsformular:
* Direkter Link zum Registrierungsformular: O&O Software Registrierung

* Senden Sie das ausgefiillte Online-Formular iiber die “Absenden” Funktion zu und erhalten Sie exklusive Ange-
bote und Informationen zu unseren Produkten.

Updates

* Informationen iiber Thre installierte Programmversion und die Lizenzierungsdaten finden Sie unter “Update &
Info”.

* Hinweis: Sie kénnen die Update-Funktion nicht nutzen, wenn Sie O&O SafeErase als Bestandteil einer Boot-
CD, z.B. von O&O BlueCon, verwenden.

Deinstallation
Um O&O SafeErase von Threm Rechner zu entfernen, fithren Sie bitte folgende Schritte aus:
1. Offnen Sie die Systemsteuerung aus dem Windows Startmenii und wihlen Sie “Software” aus.

2. Aus der Liste der installierten Softwareprodukte wihlen Sie bitte O8O SafeErase und klicken Sie anschlieflend,
je nach Betriebssystem, auf “Deinstallieren” oder “Hinzufiigen/Entfernen”.

3. Bestitigen Sie die Deinstallation. Nach Abschluss der Deinstallation erhalten Sie eine Bestitigungsmeldung.
Starten Sie bei Aufforderung den Rechner neu.

O&O SafeErase
Sicherheitscheck

Der Scan durchsucht IThren Rechner nach Dateien, die potenziell gefihrlich fiir Thre Privatsphire sind. Dazu gehoren
Browserdaten, temporire Windows- und Programmdaten, sowie Reste von Daten im freien Speicher.

Einstellungen anpassen: Sie konnen in den Einstellungen auswihlen, ob alle drei Kriterien angewendet werden sollen
oder nur ausgewihlte. Beachten Sie jedoch, dass das Abwihlen von Optionen IThre Privatsphire gefihrden kann.

Browserdaten:

Bei einem Scan nach Browserdaten werden nur die Browser beriicksichtigt, die Sie unter “Standards” gewihlt haben.
Formulardaten, Passworter und Lesezeichen bleiben vom Scan unberiihrt, wihrend Verlauf, Cache und Cookies fiir
eine Loschung vorgemerkt werden, da diese eine Reproduktion Ihrer Schritte im Browser erméglichen und somit ein
Risiko fiir Thre Privatsphire darstellen.

Erweiterte Optionen: Wenn Sie Formulardaten, Lesezeichen und Passwérter ebenfalls 1dschen méchten, wechseln Sie
bitte zu “Browserdaten” auf der Startseite und wihlen dort die gewiinschten Daten aus.

Windows- und Programmdaten:

Der Scan analysiert alle Windows- und Programmdaten, die in der gleichnamigen Funktion auf der Startseite zu finden
sind, und vermerkt sie fiir die Loschung.

Freier Speicher:

Wenn Sie Adminrechte fiir den zu scannenden Rechner haben, werden Thnen unsicher geloschte Dateien angezeigt.
Diese Dateien liegen im freien Speicher des Rechners und kénnen, obwohl sie von Thnen oder dem System geldscht
wurden, wiederhergestellt werden. Durch Klicken auf ,Weiter und ,Jetzt léschen® nach dem Scan wird der freie
Speicher bereinigt, wodurch diese Dateiiiberbleibsel entfernt werden.

Hinweis:


http://www.oo-software.com/register
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Figure 1: Hauptansicht
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Der Scan selbst 18scht noch keine Daten. Es werden Informationen iiber vorhandene Daten gesammelt und diese fiir
die Loschung vorgemerkt. Wenn Sie zuriick zur Startseite gehen, bleiben alle gefundenen Daten bestehen.

Achtung:

Nach Ausfiihrung der Loschung der vom Scan vorgeschlagenen Dateien ist auch Thr freier Speicher bereinigt. Verse-
hentlich geloschte Dateien kénnen dann nicht mehr wiederhergestellt werden.

Weitere Schritte:

Ist der Scan abgeschlossen, kénnen Sie sich durch Klick auf “Bericht anzeigen” die Liste der gefundenen Dateien
anzeigen lassen oder Sie klicken auf “Weiter” und wihlen eine Loschmethode. Alternativ kdnnen Sie “Zuriick” wihlen
und gelangen zuriick zur Startseite, ohne dass etwas gelscht wurde.

Browserdaten l6schen

Wenn Sie auf der Startseite den Punkt “Browserdaten” wihlen, gelangen Sie zur Auswahl der zu loschenden Browser-
daten. Temporire Internetdateien, die automatisch von Ihrem Browser angelegt werden, zeigen nachtriglich an, welche
Internetseiten Sie besucht haben. Teilweise werden auch Anmeldedaten fiir Internetportale auf Threm Rechner gespe-
ichert.

Zu léschende Browser:

Hier kénnen Sie einen oder mehrere Browser auswihlen, die geldscht werden sollen. Welche Browser standardmifSig
gewihlt sind, konnen Sie in den O&O SafeErase Einstellungen anpassen.

Zu léschende Daten:
* Verlauf lschen: Loscht die Anzeige der Internetadressen, die Sie besucht haben.

* Verlauf der heruntergeladenen Dateien 16schen: Loscht Thre gesamten Eintrige im Downloadverlauf. Die
eigentlichen heruntergeladenen Dateien werden nicht gelosche.

* Cookies und gespeicherte Websitedaten léschen: Loscht Dateien, die auf dem Computer durch Webseiten
gespeichert wurden.

* Cache léschen: Loscht Kopien von Webseiten, Bildern und Mediendateien, die zur schnelleren Anzeige gespe-
ichert wurden.

* Passworter und Formulardaten 16schen: Loscht Informationen, die Sie in Formulare eingegeben haben.
¢ Lesezeichen loschen: Loscht Thre Liste favorisierter Webseiten.

Nachdem Sie Thre Auswahl getitigt haben, klicken Sie auf “Weiter” und wihlen im nichsten Schritt die Loschmethode.
Mochten Sie doch nichts 16schen, klicken Sie auf “Zuriick” und Ihre Daten bleiben bestehen.

Auswahl der Windowsdateien Erklirung

Verkniipfung zu zuletzt aufgerufenen Dokumenten Loscht die angezeigten Verkniipfungen zu Dateien, die

léschen als letztes gedffnet wurden, z.B. die im Startmenii von
Windows angezeigten Links.

Temporire Windows-Dateien l6schen Windows speichert manchmal temporire Informationen

im Ordner TEMP. Beim Beenden von Windows werden
die temporiren Informationen normalerweise geldscht.
Temporire Dateien, die seit tiber einer Woche nicht
gedndert wurden, konnen Sie bedenkenlos loschen.
Bildvorschau-Cache léschen Loscht Thumbnails, also die Vorschau auf die Bilder aus
dem Zwischenspeicher (Cache). Der Cache erméglicht,
dass die Vorschau der Bilder, z.B. die Miniaturansicht,
beim wiederholten Offnen schneller angezeigt werden

kann.
Inhalt des Windows-Papierkorb léschen Entfernt Dateien aus dem Windows-Papierkorb.
Kernel-Speicherauszugsdateien (Dump) l6schen Loscht die Kopie des Speicherinhalts, die bei Windows

in einer Datei mit der Dateinamenerweiterung DMP
gespeichert wird, wenn Windows bei kritischen Fehlern
einen Speicherauszug anlegt.
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Auswahl der Windowsdateien Erklirung

Von CheckDisk gespeicherte Dateien l6schen Loscht die bei Systemfehlern von CheckDisk
gespeicherten Dateien (CHK).

Gespeicherte FTP-Zugangsdaten léschen Entfernt die in der Registry gespeicherten Zugangsdaten
zum FTP-Server. (Pfad und Kennwort)

Cookies von Adobe Flash Player l6schen Lscht die Cookie-Dateien vom Adobe Flash Player.

Freien Speicher l6schen

Unm sicherzustellen, dass bereits geléschte Daten nicht wiederhergestellt werden kénnen, kénnen Sie die Funktion zum
sicheren Loschen des freien Speichers in O&O SafeErase nutzen. Wihlen Sie hierfiir auf der Startseite den Punke , Freier
Speicher® aus. Dies ist besonders niitzlich, wenn Sie Daten bereits normal geloscht haben, bevor Sie O&O SafeErase
installiert haben, und sicherstellen méchten, dass diese Daten nicht mehr rekonstruiert werden kénnen.

Nur bei der Server Edition:

Freien Speicher parallel 16schen Eine herausragende Funktion der Server Edition ist die Fihigkeit, den freien Speicher
auf verschiedenen physikalischen Datentrigern gleichzeitig zu l6schen. Dies steht im Gegensatz zur Professional Edi-
tion, wo die Loschung sequentiell erfolgt. Wenn Sie beispielsweise eine interne Festplatte und einen USB-Datentriger
gleichzeitig verwenden, kann die Server Edition den freien Speicher auf beiden Datentrigern parallel 18schen. Diese
Funktion spart besonders bei groflen Datenvolumen erheblich Zeit.

Festplatten/Partitionen fiir das Léschen auswihlen

* Sie kénnen eine oder mehrere Partitionen oder Festplatten fiir das Loschen des freien Speichers auswihlen.
Wihlen Sie dazu den gewiinschten Eintrag in der Liste aus oder markieren Sie die Checkbox neben dem Lis-
teneintrag.

* Nach der Auswahl gelangen Sie durch Klicken auf , Weiter” zur Auswahl der Léschmethode. Mit einem Klick
auf ,,Zuriick® wird Thre Auswahl verworfen.

Hinweis

* Achten Sie darauf, dass Sie den freien Speicher nur auf Laufwerken l6schen, von denen Sie keine Daten wieder-
herstellen miissen. Alle versehentlich geléschten Daten werden unwiderruflich entfernt und sind nicht wieder-
herstellbar.

Dateien und Ordner 16schen

Auf der Startseite von O&O SafeErase wihlen Sie den Bereich ,,Dateien und Ordner®, um spezifische Daten endgiiltig
zu 16schen. Einmal geléscht, konnen diese Daten nicht mehr mit Datenrettungssoftware rekonstruiert werden.

Dateien und Ordner auswihlen

Sie konnen einzelne oder mehrere Dateien und Ordner hinzufiigen, indem Sie diese per Drag-and-Drop in den vorge-
sehenen grauen Bereich auf der Seite ,,Dateien und Ordner l6schen® ziehen.

Alternativ klicken Sie auf den Button ,Datei auswihlen, um iiber ein Dialogfenster Dateien zur Loschliste hinzuzufii-
gen. Fir Ordner gibt es einen separaten Button ,,Ordner auswihlen, durch den Sie ebenfalls iiber ein Dialogfenster
Ordner zur Liste hinzuftigen kénnen.

Elemente aus der Liste entfernen

Wenn Sie bestimmte Elemente doch nicht 16schen méchten, kénnen Sie diese in der Liste markieren und entweder mit
der Taste ,,Entfernen oder durch Klicken auf den Button ,,Element entfernen® aus der Liste entfernen. Diese Elemente
werden dann nicht geloscht.

Hinweis beim Loschen von Ordnern

Beim Léschen von Ordnern werden alle darin enthaltenen Dateien ebenfalls gelésche. Stellen Sie sicher, dass sich keine
Dateien in den Ordnern befinden, die Sie behalten méchten, da diese nach dem Léschvorgang nicht wiederherstellbar
sind.

Loéschmethode auswihlen



O&O SafeErase

Nachdem Sie Thre Auswahl getroffen haben, fiihrt ein Klick auf ,,Weiter” Sie zur Auswahl der Loschmethode. Mit
einem Klick auf ,,Zuriick“ kénnen Sie Thre Auswahl verwerfen und kehren zur Startseite zuriick.

Diese Funktionen von O&O SafeErase stellen sicher, dass Ihre sensiblen Daten sicher und dauerhaft entfernt werden,
was besonders wichtig ist, wenn Sie Datenschutzrisiken minimieren méchten.

Fortress-Mode

Das Feature ,,Fortress-Mode“ in O&O SafeErase schafft eine eigene, isolierte Windows-Umgebung, die vollkommen
getrennt von der normalen Windows-Betriebssystemumgebung arbeitet. Diese Isolation gewihrleistet, dass keine exter-
nen Applikationen Zugriff auf die Daten haben oder den Loschprozess stéren konnen, was ein Hochstmaf$ an Sicherheit
beim Loschen sensibler Informationen bietet.

Funktionsweise und Vorteile:

* Isolierte Umgebung: Eine separate Windows-Umgebung wird erstellt, die vollstindig von der Standardumge-
bung des Betriebssystems isoliert ist.

* Schutz vor Malware: Verhindert, dass Malware, Spyware oder andere schidliche Software, die moglicherweise
auf dem Hauptsystem aktiv ist, in die Loschvorginge eingreifen kénnen.

* Keine zusitzliche Hardware nétig: Der ,Fortress-Mode“ ermdoglicht eine sichere Datenldschung ohne die
Notwendigkeit zusitzlicher oder externer Hardware.

* Erhéhte Datensicherheit: Die strikte Trennung der Loschumgebung vom Hauptsystem garantiert, dass alle
ausgewihlten Daten unwiederbringlich und sicher entfernt werden.

Zugang zum Fortress-Mode: Der ,Fortress-Mode* kann direkt iiber die Startseite von O&O SafeErase erreicht werden.
Dort bietet er eine spezielle Funktion zur Erhéhung der Datensicherheit, besonders geeignet fiir das Loschen von
hochsensiblen Informationen auf Windows-Systemen.

Loéschmethoden

Fiir das Loschen von Dateien stehen Thnen bei O&O SafeErase sechs verschiedene Methoden zur Verfiigung, die sich
in ihrer Sicherheitsstufe und Dauer des Loschvorgangs unterscheiden:

1. Héchste Sicherheit (35 Durchliufe):

¢ Diese Methode basiert auf dem von Peter Gutmann beschriebenen Verfahren. Sie umfasst 35 definierte Durch-
liufe, die in zufilliger Reihenfolge ausgefiihrt werden, um maximale Sicherheit zu gewihrleisten.

2. Hohe Sicherheit (7 Durchliufe):

* Basierend auf dem ‘National Industrial Security Program Operating Manual’ (NISPOM) der DoD von Januar
1995. Diese Methode fiihrt sieben Durchliufe durch, beginnend mit drei Durchliufen nach dem DoD 5220.22-
M (E) Standard, gefolgt von einem Zufallswert und erneutem Uberschreiben nach dem DoD 5220.22-M (E).

3. Mittlere Sicherheit (6 Durchliufe):

¢ Konform mit dem deutschen Standard des BSI, wie im ,,BSI IT Baseline Protection Manual“ beschrieben. Die
Daten werden mit einem zufilligen Wert tiberschrieben und dann mit dem Komplement dieses Wertes, wieder-
holt in drei Durchgingen mit jeweils neuen Zufallswerten.

4. Niedrige Sicherheit (3 Durchliufe):

* Nach dem ,National Industrial Security Program Operating Manual“, NISPOM (US DoD 5220.22-M) der
DoD von Januar 1995. Diese Methode verwendet drei Durchliufe, bei denen die Daten zuerst mit einem
festgelegten Wert, dann mit dem Komplement und abschlieSend mit einem Zufallswert {iberschrieben werden.

5. Niedrigste Sicherheit (1 Durchlauf):

¢ Ein schnelles Verfahren, bei dem Daten nur einmal mit Zufallsdaten iiberschrieben werden, was bereits eine
unzuverlissige Wiederherstellung gewihrleistet.

6. Daten mit Nullen iiberschreiben:
¢ Die schnellste Methode, bei der die Daten einfach nur mit Nullen iiberschrieben werden.

Besonderheit fiir SSDs:
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¢ SolidErase fiir SSDs:

— Ein spezielles Feature fiir die Loschung von Solid State Drives (SSDs), das ressourcenschonend arbeitet
und sicherstellt, dass die Daten unwiederbringlich geléscht werden und die SSD minimal belastet wird.

Bitte beachten:
* Hohere Sicherheitsstufen erfordern mehr Zeit aufgrund der zahlreichen Durchliufe.

* Die angezeigte Loschzeit ist nur eine Schitzung und kann je nach Systemauslastung und Zustand der Hardware
variieren.

Festplatten/Partitionen loschen
Wenn Sie ganze Festplatten oder Partitionen sicher 18schen méchten, folgen Sie diesen Schritten:
1. Wihlen Sie auf der Startseite den Punkt Festplatten/Partitionen.

2. In der angezeigten Liste konnen Sie die gewiinschten Partitionen auswihlen. Fiir das Loschen aller Partitionen
inklusive unpartitionierter Bereiche einer Festplatte, wihlen Sie direke die gewiinschte Festplatte aus.

3. Sie haben die Méglichkeit, unpartitionierte Bereiche anzeigen zu lassen oder auszublenden.

4. Bei Auswahl eines Systemlaufwerks erscheint eine Sicherheitsabfrage. Nach erfolgreicher Beantwortung oder

wenn kein Systemlaufwerk ausgewihlt wurde, gelangen Sie durch Klick auf Weiter zur Auswahl der Loschmeth-
ode.

5. Durch Klick auf Zuriick wird Thre Auswahl verworfen und keine Daten werden geldscht.
6. Um den gesamten Rechner sicher zu 18schen, wihlen Sie Alles auswihlen (TotalErase).
Nur bei der Server Edition:

Die Server Edition bietet die Mglichkeit, Partitionen von unterschiedlichen physikalischen Datentrigern oder ganze
Datentriger parallel zu 18schen. Dies geschieht gleichzeitig und nicht nacheinander wie bei der Professional Edition.
Beispielsweise kann die Server Edition eine interne Festplatte und einen USB-Datentriger gleichzeitig 16schen, was
insbesondere bei groflen Datenvolumen viel Zeit spart.

Gesamten Rechner sicher 16schen
Um den gesamten Rechner sicher zu 13schen, folgen Sie diesen Schritten:

Navigieren Sie zum Bereich Festplatten/Partitionen und wihlen Sie dort Alles auswiihlen (TotalErase) unterhalb der
Laufwerksliste.

Wichtig! Einmal geloschte Daten kénnen mit O&O SafeErase nicht wiederhergestellt werden, auch nicht durch
Spezialsoftware oder -hardware. Stellen Sie sicher, dass Sie keine Daten versehentlich loschen.

Die Funktion Gesamten Rechner 16schen erméglicht es, den gesamten Rechner ohne die Erstellung eines Startmedi-
ums (z.B. Boot-CD) sicher zu 18schen. Alle Daten, Einstellungen und Programme werden so geldscht, dass eine
Wiederherstellung unméglich ist.

Diese Option ist ideal, um Thre Daten vor dem Verkauf, Verschenken oder Entsorgen sicher zu entfernen und Miss-
brauch zu verhindern.

Es werden alle Laufwerke und Partitionen fiir das Loschen ausgewihlt, mit Ausnahme von USB-Geriten, CD/DVD-
Laufwerken und anderen nicht fest eingebauten Speichergeriten.

Klicken Sie auf Weiter, um TotalErase zu konfigurieren. Hier kénnen Sie auswihlen, ob auch externe Datentriger
sicher geloscht werden sollen. Beachten Sie, dass in diesem Fall keine Berichte oder Logdateien gespeichert werden
kénnen. Wenn externe Datentriger nicht mitgeloscht werden, werden Logs und Berichte auf dem ersten verfiigbaren
externen Datentriger gespeichert.

Beantworten Sie die Sicherheitsfrage und klicken Sie auf Fertig, um zur Auswahl der Léschmethode zu gelangen. Oder
klicken Sie auf Zuriick, um wieder zur Liste der Laufwerke zu gelangen.

Wichtig!
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Die Funktion Gesamten Rechner léschen entfernt simtliche Daten von Threm Rechner ohne die Notwendigkeit
eines zusitzlichen Startmediums. Sobald Sie diesen Vorgang bestitigen und der Rechner neu gestartet wird, werden
alle Daten und Einstellungen unwiderruflich geléscht. Stellen Sie sicher, dass Sie alle wichtigen Daten gesichert haben,
bevor Sie fortfahren, da nach dem Neustart keine Wiederherstellung méglich ist.

Léschvorgang
Warum konnte mein Léschvorgang nur mit Warnungen abgeschlossen werden?

In manchen Fillen kann der Léschvorgang mit Warnungen abgeschlossen werden, was bedeutet, dass einige, jedoch
nicht alle, fir die Loschung vorgemerkten Elemente nicht geloscht werden konnten. Dies kann mehrere Griinde haben:

1. Dateien in Verwendung: Beim Loschen von Windows- und Programmdateien kann es vorkommen, dass einige
Dateien gerade von Windows selbst oder von Thnen gesfineten Programmen verwendet werden. Diese Dateien
sind oft im Berichtals ,,gesperrtvon [...]“ markiert. Ein Neustart des Systems oder das Schlieffen des betreffenden
Programms kann helfen.

2. Zugriff verweigert: Manche Dateien diirfen ausschlieflich vom System verindert werden und liegen in Ordnern,
die als temporire Dateiordner erkannt werden, jedoch nicht vollstindig zuginglich sind. EFS-verschliisselte
Dateien werden ebenfalls nicht unterstiitzt und sind von der Léschung ausgenommen.

3. Browserdaten: Beim Léschen von Browserdaten, insbesondere von Edge oder Internet Explorer, kann der
Loschvorgang ebenfalls Warnungen aufweisen, da diese Browser von Windows fiir interne Prozesse im Hin-
tergrund genutzt werden kdnnen. Stellen Sie sicher, dass alle relevanten Browser geschlossen sind, bevor Sie den
Loschvorgang starten.

Warum dauert der Léschvorgang so lange?
Die Dauer eines Loschvorgangs kann stark variieren und ist abhingig von verschiedenen Faktoren:
* Grofle Datenmengen: Die Menge der zu l6schenden Daten kann die Dauer erheblich beeinflussen.

* Komplexe Léschmethoden: Methoden mit vielen Durchliufen, wie hohe Sicherheitsstufen, benstigen mehr

Zeit.

* Hardwarezustand: Beschidigte Hardware oder ein stark ausgelastetes System, z. B. durch laufende Daten-
sicherungen, andere Schreibvorginge oder Windows-Updates, konnen die Loschgeschwindigkeit reduzieren.

Was passiert, wenn ich den Lschvorgang abbreche?

Wenn Sie den Loschvorgang abbrechen méchten, wird Thnen das Programm die Méglichkeit geben, Thre Entscheidung
zu bestitigen. Hier sind die Schritte und Konsequenzen:

1. Abfrage zum Abbruch: Das Programm fragt Sie, ob Sie den Ldschvorgang sofort abbrechen méchten.

* Jawihlen: Wenn Sie zustimmen, wird der aktuelle Durchlauf sofort gestoppt. Dies kann dazu fithren, dass Teile
der Dateien in einem wiederherstellbaren Zustand verbleiben.

* Nein withlen: Die Datei wird noch vollstindig entfernt, bevor der Loschvorgang beendet wird.

2. Fortsetzung des Léschens: Wenn Sie den Dialog schlieflen, ohne eine Entscheidung zu treffen, setzt das Pro-
gramm den Léschvorgang fort.

3. Spezielle Situationen:

* Partitionen léschen: Wenn Sie wihrend des Loschens einer Partition den Vorgang abbrechen, kénnen einige
Daten auf der Festplatte weiterhin lesbar sein, wihrend andere moglicherweise nicht wiederhergestellt werden
kénnen. Maglicherweise miissen Sie die Partition neu formatieren, jedoch ohne die Gewissheit, dass alle alten
Daten sicher geloscht wurden.

* Systempartition: Falls der Loschvorgang einer Systempartition gestartet und dann abgebrochen wird, kann dies
dazu fithren, dass das System nicht mehr bootet. Selbst ein schneller Abbruch nach Start des Loschvorgangs
verhindert nicht, dass wichtige Systemdateien entfernt werden. Eine Riickgingigmachung der Loschung ist
nicht méglich, und es fehlen eventuell kritische Dateien fiir den Systemstart.

Es ist wichtig zu beachten, dass sobald ein Léschvorgang begonnen hat, selbst ein schneller Abbruch nicht garantieren
kann, dass die Daten in einem sicheren Zustand sind. Daher sollte ein Loschvorgang nur gestartet werden, wenn Sie
sicher sind, dass die betroffenen Daten entfernt werden diirfen.
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Einstellungen

Einstellungen

Einstellungen @ _ 0o X

Allgernein

Léschmethode Allgemeine Einstellungen, mit denen Sie die die Anwendung und deren Erscheinungsbild anpassen kénnen.

Sicherheitscheck B
Lokalisierung

Erowsey Sie kénnen die Sprache fiir die Anzeige der Anwendung auswahlen. Nach der Auswahl muss die Anwendung

. ) neu gestartet werden, um die Sprache zu wechseln.
Freier Speicher

Systemeinstellungen verwenden (Standard) ~

SSDs
Berichte Anzeigemodus
: Sie kénnen die Anwendung im hellen oder dunklen Modus betreiben. StandardmaBig wird der bei Windows
L E eingestellte Modus verwendet.
Erweitert Systemeinstellung verwenden v~

Figure 2: Einstellungen

Die Einstellungen von O&O SafeErase sind in vier Hauptbereiche unterteilt: Allgemein, Berichte, Scan und Standards.
Hier eine Ubersicht der einzelnen Bereiche und ihrer Funktionen:

Allgemein

* Automatisch nach Updates suchen: Standardmifig sucht das Programm bei jedem Start nach Updates. Diese
Einstellung kann deaktiviert werden.

* Fenster nach Léschung per Kontextmenii schlieflen: Nach cinem erfolgreichen Loschvorgang tiber das Kon-
textmenti wird das Fenster automatisch geschlossen.

* Log schreiben: Aktivieren Sie diese Option, um ein Logfile zu erstellen, welches hilfreich sein kann, wenn Sie
mit dem Support Probleme 18sen méchten oder wenn Probleme mit Threm Rechner auftreten.

Scan

* Browserdaten léschen: Diese Einstellung beeinflusst nur die Browser, die unter “Standards” ausgewihlt wurden
und bezieht sich nur auf Verliufe, Cache und Cookies. Formulardaten, Passworter und Lesezeichen werden nicht
geloscht.

* Temporire Windows- und Programmdaten 16schen: Es werden zeitlich begrenzte Dateien analysiert und
geloscht, die von Windows oder anderen Programmen zur Entlastung des Arbeitsspeichers angelegt wurden.

* Freien Speicher léschen: Der freie Speicher aller Laufwerke wird analysiert und dort, wo notwendig, geldscht.
Berichte

* Anonymisierung der Berichte: Sie konnen entscheiden, ob Dateinamen und Pfade in den Berichten durch
Sterne (*) ersetzt werden sollen.

* Automatische Speicherung der Berichte: Wihlen Sie, ob Berichte automatisch gespeichert werden sollen.
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Update & Info

* Maximalanzahl von Dateien pro Bericht: Legen Sie fest, dass nur eine maximale Anzahl von Dateien pro
Laufwerk im Bericht gespeichert wird.

Standards

¢ Standard Léschmethode: Legen Sie eine bevorzugte Léschmethode fest, die standardmifSig bei jedem Loschvor-
gang verwendet wird.

* Laufwerk entsperren: Ab Version 12.3 kénnen Sie einstellen, ob Laufwerke standardmiflig entsperrt werden
sollen. Achtung: Das erzwungene Entsperren aktiver Laufwerke kann zu Datenverlust fithren.

Erweiterte Einstellungen

* Freien Speicherplatz iiberschreiben: Wenn eine Datei geléscht wird, bleibt sie physikalisch auf dem Laufwerk
erhalten, bis der entsprechende Bereich tiberschrieben wird. O&O SafeErase tiberschreibt diesen freien Speicher-
platz, um die Wiederherstellung zu verhindern.

* Verkniipfungen zu alten Dateien entfernen: Loscht veraltete Eintrige in der Master File Table (MFT) oder
FAT, die von Datenrettungsprogrammen genutzt werden kénnten.

* Tiefenléschung: Fiir maximale Sicherheit werden auch die kleinsten Einheiten der Festplatte (Cluster) bere-
inigt. Dies ist insbesondere nach dem ersten Durchlauf zeitaufwendig, wird aber bei regelmifSiger Durchfiihrung
schneller.

Diese Einstellungen bieten umfassende Kontrolle dariiber, wie O8O SafeErase Daten handhabt und schiitzt. Es ist
empfehlenswert, sich mit den Auswirkungen dieser Einstellungen vertraut zu machen, bevor Anderungen vorgenom-
men werden.

Update & Info

In der Sektion “Update & Info” von O&O SafeErase finden Sie alle notwendigen Informationen zur aktuellen Pro-
grammversion, zum Status der Lizenzierung sowie zu verfiigbaren Updates. Hier kénnen Sie auch Ihre Lizenzdaten
tiberpriifen und aktualisieren.

Funktionen und Optionen:

* Lizenzdaten priifen und registrieren: Falls Sie Thre Lizenzdaten noch nicht eingegeben haben oder aktual-
isieren miissen, konnen Sie dies durch Klicken auf ,Jetzt registrieren tun. Hier kénnen Sie auch auf ,Mehr
Informationen® klicken, um Details zu Threr aktuellen Lizenzierung zu sehen.

* Updates iiberpriifen und installieren: Im unteren Bereich der Seite kénnen Sie sich iiber verfiighare Updates
informieren und diese direkt herunterladen und installieren.

* Upgrade-Informationen: Es wird angezeigt, ob ein Upgrade verfiigbar ist. Je nach Art des Upgrades (Minor
oder Major) und Threm Lizenztyp konnen dabei Kosten anfallen.

Update-Typen:

* Minor-Updates: Updates innerhalb derselben Hauptversionsnummer (z.B. von 15.0 auf 15.1) sind in der Regel
kostenlos und beinhalten kleinere Anpassungen oder Fehlerbehebungen.

* Major-Updates: Ein Upgrade auf eine neue Hauptversion (z.B. von Version 15 auf 16) ist kostenpflichtig und
erfordert eine neue Seriennummer.

Hinweise zum Update-Vorgang:

* Download: Laden Sie die neueste Programmversion von der Webseite des Anbieters herunter und speichern Sie
die Installationsdatei auf Ihrem Rechner.

* Lizenzdaten: Bei Minor-Updates bleiben Thre Lizenzdaten normalerweise erhalten. Bei einem Major-Update
benétigen Sie einen neuen Lizenzschliissel.

¢ Installation: Sollten Probleme bei der Installation auftreten, halten Sie Thren aktuellen Lizenzschliissel bereit
zur erneuten Eingabe.

Besonderer Hinweis:

* Nutzung in Boot-Umgebungen: Die Update-Funktion kann nicht genutzt werden, wenn Sie O&O SafeErase
als Teil einer Boot-CD verwenden, wie z.B. O&O BlueCon.
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Uber das Kontextmenii anwenden

Uber das Kontextmenii anwenden

O&O SafeErase kann direke iiber das Kontextmenti des Windows-Explorers genutzt werden, was einen schnellen Zu-
griff auf seine Funktionen erméglicht.

Verwendung:
1. Sicher Léschen: Rechtsklick auf die zu 16schenden Objekte im Explorer, um O&O SafeErase zu starten.
2. Léschmethode auswihlen: Nach der Auswahl konnen Sie mit “Jetzt [oschen” den Léschvorgang beginnen.
Detaillierte Anwendungsméglichkeiten:
* Dateien und Verzeichnisse l6schen:
1. Offnen Sie das Kontextmenii fiir die gewiinschte Datei oder den Ordner.
2. Wihlen Sie “Sicher 16schen”.
3. Wihlen Sie eine Loschmethode und starten Sie den Loschvorgang.
* Festplatten und Partitionen 16schen:
1. Wihlen Sie im Explorer die zu loschende Partition.
2. Rechtsklick und “Laufwerk sicher l6schen” auswihlen.

3. Nach der Wahl der Léschmethode beginnt der Léschvorgang. Bitte beachten Sie, dass dies je nach Grofle
und Methode einige Zeit in Anspruch nehmen kann.

* Freien Speicher sicher loschen:
1. Rechtsklick auf das Laufwerk, dessen freien Speicher Sie l6schen méchten.
2. Wihlen Sie “Freien Speicher sicher 16schen”.

3. Nach Auswahl der Léschmethode starten Sie den Loschvorgang. Dies kann abhingig von der Datenmenge
und der gewihlten Sicherheitsstufe linger dauern.

* Daten aus dem Papierkorb léschen:
1. Rechtsklick auf den Papierkorb und “Papierkorb sicher leeren” wihlen.
2. Wihlen Sie eine Léschmethode und starten Sie den Loschvorgang,.
Wichtige Hinweise:
o Stellen Sie sicher, dass keine wichtigen Daten versehentlich geléscht werden, da die Léschung irreversibel ist.

* Der Loschprozess kann, abhingig von der gewihlten Methode und der Datenmenge, zeitintensiv sein. Planen
Sie entsprechend Zeit ein.

* Geloschte Daten aus dem Papierkorb oder durch sicheres Loschen des freien Speichers sind unwiederbringlich
entfernt und nicht mehr rekonstruierbar.

Kommandozeile nutzen

O&O SafeErase bietet eine Kommandozeilenversion, die fiir die Automatisierung von Loschvorgingen und die Inte-
gration in Skripte niitzlich ist. Hier erfahren Sie, wie Sie diese Funktion nutzen kénnen.

Vorbereitung:

1. Stellen Sie sicher, dass O&O SafeErase vollstindig installiert ist. Bei Bedarf miissen Sie die Komman-
dozeilenkomponente nachtriglich installieren.

2. Offnen Sie den Kommandoprompt (cmd) und navigieren Sie zum Installationsverzeichnis von O&O SafeErase.
Verwendung der Kommandozeilenversion:

* Um die Kommandozeilenversion zu nutzen, verwenden Sie oosecmd . exe gefolgt von den gewiinschten Param-
etern.
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Kommandozeile nutzen

Parameter: Die Parameter erméglichen es Thnen, spezifische Loschaktionen durchzufithren oder Informationen
abzufragen. Hier sind einige Beispiele fiir hiufig verwendete Parameter:

* Laufwerke anzeigen: oosecmd.exe --showdisks zeigt alle erkannten Laufwerke und ihre Zustinde an.

* Datentriger loschen: oosecmd.exe --deletedrive [Laufwerksnummer] I3scht den spezifizierten Da-
tentriger sicher.

* Laufwerk l6schen: oosecmd.exe --deletevolume [Laufwerksbuchstabe] fithrt einen sicheren
Loschvorgang fiir das spezifizierte Laufwerk durch.

* Freien Speicher 16schen: oosecmd.exe --freespace [Laufwerksbuchstabe] ldscht den freien Spe-
icher auf dem angegebenen Laufwerk.

Erweiterte Nutzung:

* Die Parameter kénnen kombiniert werden, um komplexe Loschvorginge zu automatisieren. Beispielsweise kon-
nen Sie mehrere Laufwerke gleichzeitig 16schen oder spezifische Datenarten wie temporire Internetdateien oder
Systemdateien auswihlen.

Automatisierung und Skripte:

* Durch die Integration dieser Befehle in Batch-Skripte oder andere Automatisierungstools konnen regelmifiige
oder bedingte Loschvorginge ohne manuelles Eingreifen durchgefiihrt werden.

Stellen Sie sicher, dass Sie die korrekten Befehle verwenden und die Auswirkungen der Loschvorginge verstehen, ins-
besondere in einer Produktionsumgebung, um unbeabsichtigte Datenverluste zu vermeiden.

Parameter fiir O& O SafeErase Kommandozeilenversion

Die Kommandozeilenversion von O8O SafeErase bietet zahlreiche Parameter, die Sie fiir spezifische Aufgaben verwen-
den kdnnen. Hier ist eine detaillierte Beschreibung der verfiighbaren Parameter. Die Parameter in eckigen Klammern
[] sind optional und dienen zur Anpassung des Verhaltens der Befehle. Bei jedem Loschbefehl gibt es eine Sicher-
heitsabfrage, die Sie mit dem Zusatz -y automatisch bestitigen konnen, um den Vorgang zu beschleunigen.

Hauptparameter Erklirung

--showdisks Laufwerksinformationen anzeigen. Beispiel:
oosecmd.exe --showdisks

--deletedrive <Nummer> Datentriger sicher 16schen. In der Server Edition

kénnen Sie mehrere Datentriger in einem Befehl fiir das
Loschen angeben. Beispiel: oosecmd. exe
—--deletedrive 1 oder fiir Server Edition:
oosecmd.exe --deletedrive 1 deletedrive 2
--deletevolume <Buchstabe> Laufwerk 16schen. In der Server Edition kénnen Sie
mehrere Laufwerke in einem Befehl fiir das Léschen
angeben. Beispiel: cosecmd.exe --deletevolume
d: fiir Server Edition: oosecmd . exe
-—deletevolume d: deletevolume e:
--freespace <Buchstabe> Freien Speicher eines Laufwerks sicher 16schen. Server
Edition erlaubt das Loschen des freien Speicherplatzes
auf mehreren Laufwerken gleichzeitig. Beispiel:
oosecmd.exe —-—freespace g: fiir Server Edition:
oosecmd.exe --freespace g: freespace f:
--analyse [option] Den Rechner nach potenziell sicherheitskritischen bzw.
nicht sicher geloschten Dateien durchsuchen. Optionen:
internetfiles, windowsfiles, deletedfiles,
all. Beispiel: oosecmd.exe --analyse
deletedfiles
--autoclean [option] Durch Analyse gefundene Dateien sicher l6schen.
Optionen: internetfiles, windowsfiles,
deletedfiles, all. Beispiel: oosecmd.exe
--autoclean windowsfiles
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Hiufig gestellte Fragen

Hauptparameter Erklirung

—-—internetfiles [option] Temporire Internetdateien loschen. Optionen:
cookies, favorites, temporary, history,
formdata, typedurls, all. Beispiel: oosecmd.exe
--internetfiles cookies --internetfiles
history

--tempfiles [option] Temporire Windows- und Programmadateien l8schen.
Optionen: recent, temporary, thumbnails,
recyclebin, memorydumps, checkdisk, ftp, all.
Beispiel: cosecmd.exe --tempfiles recyclebin

--register <Daten> Produkt registrieren. Beispiel: cosecmd. exe
--register "user:max company:musterfirma
serial:xxx..." Wichtig: Verwenden Sie

Anfiihrungszeichen bei den Registrierungsdaten,
ansonsten schligt die Registrierung fehl!

--match [files\\|folders\\|alll Dateien und Ordner 16schen, die dem Dateifilter
entsprechen. Beispiel: oosecmd.exe -match files
c:\testx*x.x*

--version Informationen iiber die Programmversion anzeigen.
Beispiel: cosecmd.exe --version

—--help Zeigt alle verfiigbaren Befehle und deren Erklirung an.
Beispiel: cosecmd.exe --help
<Dateien und/oder Verzeichnisse> Liste der Dateien und Ordner die geldscht werden sollen.

Beispiel: cosecmd.exe c:\test*.*
c:\test2\bild. jpg d:\wordworddokument.doc

Zusatzparameter kénnen in Kombination mit Hauptparametern verwendet werden, um den Léschvorgang genauer zu
spezifizieren und anzupassen.

Hinweis: Beachten Sie bitte, dass bei der Eingabe der Parameter in der Kommandozeile kein manueller Zeilenum-
bruch innerhalb der Befehlsfolge eingefiigt werden darf. Ansonsten kann der Befehl nicht bestimmungsgemif$ ausge-
fithrt werden. Die Zeilenumbriiche in den Beispielen sind durch die Formatierung des Dokuments entstanden und
sollten in der tatsichlichen Befehlseingabe in der Kommandozeile nicht nachgebildet werden.

Hiufig gestellte Fragen
O&O Support-Forum

* Im Support-Forum finden Sie Hilfe und Tipps sowie Antworten auf hiufig gestellte Fragen von anderen
Nutzern.

* Zugang zum Forum: O&O Support Forum
Uberpriifung des Loschvorgangs

¢ Uberpriifen Sie den Loschvorgang: Sobald Daten geloscht wurden, sind sie nicht sofort physisch entfernt. Mit
der Analysefunktion von O&O SafeErase konnen Sie sehen, welche Dateien noch vorhanden sind.

* Einsatz von Datenrettungssoftware: Zur Uberpriifung kénnen Sie O&O DiskRecovery nutzen, das anzeigt,
welche Daten noch wiederhergestellt werden kénnen. Dies ist besonders niitzlich, um den Erfolg des Léschens
zu bestitigen.

* Download: O&O DiskRecovery ist als Testversion auf der Webseite von O&O verfiigbar.
Nachtrigliches sicheres Loschen bereits geléschter Daten

* Freien Speicher loschen: Wenn Sie bereits Daten geloscht haben und diese nachtriglich sicher entfernen
méchten, nutzen Sie das Loschen des freien Speicherplatzes. Dies iiberschreibt alle freien Bereiche und macht
eine Datenwiederherstellung unméglich.

Umgang mit Fehlermeldungen
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Hiufig gestellte Fragen

* Fehlermeldungen wihrend des Loschvorgangs: Fehlermeldungen kénnen auftreten, wenn O&O SafeErase
aufgrund laufender Prozesse oder Sperren durch das Betriebssystem nicht auf Dateien zugreifen kann.

* Neustart empfohlen: In solchen Fillen kann ein Neustart des Rechners helfen, um sicherzustellen, dass alle
Dateien zuginglich sind.

* Schlieflen Sie alle Programme: Vor und wihrend des Loschvorgangs sollten andere Programme geschlossen
werden, um Konflikte zu vermeiden und die Erfolgschancen zu erhéhen.

Kann O&O SafeErase auf mehreren Computern innerhalb einer Firma installiert werden?

* Firmenlizenzen: O&O SafeErase bietet verschiedene Lizenzmodelle, die speziell fiir den Einsatz in Un-
ternehmen konzipiert sind. Die Admin Edition zum Beispiel kann auf beliebig vielen Rechnern innerhalb eines
Unternehmens genutzt werden.

* Lizenzmanagement: Fiir groflere Deployment-Szenarien oder spezifische Anforderungen empfehlen wir, direkt
Kontakt mit dem Vertrieb von O&O Software aufzunehmen, um eine passende Losung zu finden.

Wie sicher ist O&O SafeErase bei der Einhaltung der DSGVO?

* Datenschutzkonformitit: O&QO SafeErase hilft Unternehmen, die Anforderungen der Datenschutz-
Grundverordnung (DSGVO) zu erfiillen, indem es sicherstellt, dass geloschte Daten nicht wiederherstellbar
sind.

* Datenschutzfunktionen: Mit Funktionen wie dem sicheren L3schen von Dateien, Festplatten und dem freien
Speicherplatz bietet O8O SafeErase die technischen Voraussetzungen, um personenbezogene Daten gemif§ den
DSGVO-Richtlinien unwiederbringlich zu entfernen.

16



	Einleitung
	Unterschiede zwischen den Editionen von O&O SafeErase
	Systemanforderungen
	Installation, Lizenzierung und Deinstallation

	O&O SafeErase
	Sicherheitscheck
	Browserdaten löschen
	Freien Speicher löschen
	Dateien und Ordner löschen
	Fortress-Mode
	Löschmethoden
	Festplatten/Partitionen löschen
	Gesamten Rechner sicher löschen
	Löschvorgang

	Einstellungen
	Update & Info
	Über das Kontextmenü anwenden
	Kommandozeile nutzen
	Häufig gestellte Fragen

