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0&O Disklmage 22 EinfUhrung

Einfihrung

Dieses Handbuch beschreibt, wie sich mit O&O Diskimage 22 Premium Edition ein Windows-PC sichern
lasst, wie Daten wiederhergestellt und Laufwerke dupliziert werden und wie die Wiederherstellung im Notfall
vorbereitet wird.

Eine Sicherung ist die Versicherung fur die Daten: Fallt ein Datentréager aus, schlagt Schadsoftware zu oder
startet Windows nicht mehr, wird der PC aus der Sicherung wiederhergestellt. Sichern Sie regelmaRig und
bewahren Sie die Sicherungen auf einem separaten Speichermedium auf.

0 O&O Disklmage 22 Premium Edition @ - O X

Sichern und Wiederherstellen Ihrer Daten @ Einstellungen @ Info

Ihre Daten sind wertvoll! Schutzen Sie |hr personlichen oder geschaftlichen Daten vor Verlust, indem Sie sie regelmaBige und zuverlassige Sicherungen
einrichten - einfach und sicher in wenigen Schritten. Wahlen Sie dazu aus den verfligbaren Optionen.

PC sichern Laufwerke sichern Dateien sichern
Schutzen Sie lhren gesamten PC mit Laufwerke und Partitionen als Abbild Dateien und Verzeichnisse sichern
einer vollstandigen Sicherung . sichern (Image) (Backup)
4
Sicherungen wiederherstellen Laufwerke duplizieren Werkzeuge

Sicherungen wiederherstellen, erneut Erstellen Sie eine 1:1-Kopie eines Festungsmodus und weitere natzliche
k ausfihren und Aufgaben verwalten L Laufwerks (Clone) ~ Werkzeuge

Zuletzt ausgefuhrte Sicherung

. Laufwerk 'Diskimg’ Letzte Ausfuhrung: 31.01.2025 15:15
Keine Sicherungen Ausflihrung: nicht geplant [Anpassen]
Letzte Sicherung: 31.01.2025 15:15 | Keine Sicherung geplant @ 080 software

Die Startseite bietet die Funktionen zum Sichern, Wiederherstellen und Duplizieren und zeigt die zuletzt ausgeflihrte Sicherung.

Moglichkeiten

¢ Gesamten PC sichern, ausgewahlte Laufwerke und Partitionen oder einzelne Dateien und Ordner.

¢ Sicherungen automatisieren nach Zeitplan — einmalig, sttindlich, taglich, wochentlich oder kontinuierlich —
oder beim Anschliel3en des Sicherungslaufwerks.

¢ Sicherungsstrategie wahlen: eine vollstandige Sicherung mit anschlielBenden inkrementellen oder
differentiellen Sicherungen, oder nur vollstandige Sicherungen.

+ Wiederherstellen von Partitionen, Laufwerken oder ganzen Datentragern aus einer Sicherung; einzelne
Dateien aus einer eingebundenen Sicherung kopieren.
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0&O Disklmage 22 EinfUhrung

¢ Laufwerk duplizieren als 1:1-Kopie, etwa beim Austausch eines Datentragers.

¢ Systemrettung vorbereiten mit Festungsmodus und Startmedium, damit sich das System auch dann
wiederherstellen Iasst, wenn Windows nicht mehr startet.
¢ Werkzeuge nutzen, um Sicherungen zu prifen, einzubinden, zu konvertieren und zu importieren, Windows

zu prufen und zu reparieren und Netzwerkverzeichnisse zu verbinden.

Einstieg

Der Schnellstart und Die erste Sicherung filhren durch den ersten Durchlauf. Danach lohnen sich
Sicherungsoptionen und Zeitplane und Automatisierung, um den laufenden Schutz anzupassen.

Richten Sie Festungsmodus und Startmedium ein, bevor Sie Windows wiederherstellen mussen.

Editionen und Lizenz

Dieses Handbuch beschreibt die Premium Edition flr Privatanwender. Die Professional, Server und Enterprise
Edition ergdnzen Funktionen fiir Unternehmen und Serverumgebungen.

0&O Disklmage ist kommerzielle Software. Wahrend des Testzeitraums lasst sich das Programm ausprobieren;

fur die weitere Nutzung bendtigen Sie eine glltige Lizenz. Siehe Installieren und aktivieren.
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0&O Disklmage 22 Erste Schritte

Systemvoraussetzungen

0&O Disklmage 22 sichert Windows-PCs und stellt sie wieder her. Diese Seite fasst zusammen, was
Computer, Sicherungsspeicher und Systemrettung benétigen. Aktuelle Produktinformationen enthalt die
Produktseite von O&O Diskimage.

Computer
Voraussetzung Minimum Empfohlen
) i ) ) ) Aktuelle Windows-Updates
Betriebssystem Windows 10 (64 Bit) oder Windows 11 (64 Bit) ) )
installiert
Arbeitsspeicher 4 GB RAM 8 GB RAM oder mehr

Schnelle interne oder externe
. 500 MB fur die Installation, zuséatzlich Platz fur die zu Speichermedien (z. B. SSD) fir
Festplattenspeicher ) ) )
sichernden oder wiederherzustellenden Daten Sicherung und

Wiederherstellung

Erforderlich fur die Produktaktivierung und fir die
. Wiederherstellungsumgebung (Windows PE),
Internetverbindung . B . ] -
insbesondere flr Aktivierung, Updates und einzelne

Wiederherstellungsfunktionen

. Lokale Administratorrechte fiir Installation, Konfiguration
Berechtigungen - —
und Aktivierung

Dynamische Datentréager werden nur im Rahmen der Méglichkeiten von Windows unterstitzt. Da Windows die
Startfahigkeit dynamischer Datentrager nicht in jeder Konfiguration garantiert, l&sst sich auch die Duplizierung
oder Wiederherstellung eines Systems auf oder von dynamischen Datentréagern nicht garantieren.
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0&O Disklmage 22 Erste Schritte

Unterstiitzte Dateisysteme

Dateisystem Einsatz

Das Standard-Dateisystem moderner Windows-Versionen mit Zugriffsrechten, Kompression,

NTFS .

Verschlisselung und Journaling.
FAT16 und Altere Systeme und Wechseldatentrager wie USB-Sticks und Speicherkarten; begrenzte Datei-
FAT32 und Partitionsgrof3e.
exFAT Wechseldatentrager und Flash-Speicher mit hoher Kapazitat; verwaltet sehr gro3e Dateien.
ReFS Vor allem Serverumgebungen und kritische Anwendungen; auf Datenintegritat ausgelegt.

0&O Disklmage sichert bei allen unterstiitzten Dateisystemen die verwendeten Sektoren. Eine Partition mit
unbekanntem oder nicht unterstitztem Dateisystem wird forensisch gesichert, also mit allen Sektoren. Siehe
Sicherungsoptionen.

Unterstiitzte Speichermedien

Speichermedium Hinweise

Interne Festplatten

Alle gangigen internen Datentrager, auch RAID-Konfigurationen.
(HDDISSD) gangig g g

Anschluss Uber USB, eSATA oder Thunderbolt; die Sicherung bleibt physisch vom

Externe Festplatten )
internen Systemlaufwerk getrennt.

USB-Sticks und

. USB-Sticks, SD- und microSD-Karten fur portable Sicherungen.
Speicherkarten

Netzwerkspeicher (NAS) Sicherungen auf NAS-Geréte Uber SMB/CIFS.

Virtuelle Festplatten Sicherungen in den Formaten VHD und VHDX fUr virtualisierte Umgebungen.

Bewahren Sie Sicherungen auf einem anderen physischen Datentrager auf als die gesicherten Daten. Siehe
Sicherungsziele.
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0&O Disklmage 22 Erste Schritte

Systemrettung

Option Voraussetzung

Eine funktionierende Windows-Wiederherstellungsumgebung (WinRE) auf dem Computer. O&O
Festungsmodus ) ) ) o
Disklmage pruft sie beim Einrichten des Festungsmodus.

Ein USB-Stick, eine CD/DVD oder eine ISO-Datei und ein PC, der davon starten kann. Das
Starten des Mediums benétigt mindestens 4 GB RAM.

Startmedium

Aktuelle Treiber der Speichercontroller. Die Wiederherstellungsumgebung kann zusatzliche
Treiber fur RAID-, NVMe- oder Netzwerkcontroller laden.

Treiber

Siehe Festungsmodus und Startmedium.

Nachste Schritte

¢ Installieren und aktivieren

e Schnellstart
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0&O Disklmage 22 Erste Schritte

Installieren und aktivieren

Prifen Sie vor der Installation von O&O Diskimage 22 die Systemvoraussetzungen. Produktinformationen
enthalt die Produktseite von O&O Disklmage.

Installieren

1. Laden Sie die Setup-Datei von der Website von O&O Software herunter.
2. Fuhren Sie die Setup-Datei mit Administratorrechten aus und folgen Sie den Anweisungen des Setups.

3. Starten Sie 0&0 Diskimage 22 Premium Edition.

Testzeitraum und Lizenz

0&O Diskimage ist kommerzielle Software. Wéahrend des Testzeitraums lasst sich das Programm ausprobieren;
fur die weitere Nutzung bendtigen Sie eine glltige Lizenz.

Die Aktivierung der Lizenz bendtigt eine aktive Internetverbindung. Auch die Wiederherstellungsumgebung des
Startmediums bendtigt eine Internetverbindung, insbesondere fur Aktivierung und Updates.

Nach der Installation

e Erstellen Sie die erste Sicherung. Siehe Schnellstart.

« Offnen Sie Werkzeuge und richten Sie den Festungsmodus ein oder erstellen Sie ein Startmedium, damit
sich der PC wiederherstellen lasst, wenn Windows nicht mehr startet.

¢ Prifen Sie die Voreinstellungen fiir neue Sicherungen unter Einstellungen. Siehe Einstellungen.

Deinstallieren

Offnen Sie die Systemsteuerung von Windows, wihlen Sie Programme deinstallieren, markieren Sie 0&0
Disklmage und deinstallieren Sie es. Sicherungsdateien bleiben bei der Deinstallation erhalten.

Nachste Schritte

e Schnellstart

¢ Die erste Sicherung
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0&O Disklmage 22 Erste Schritte

Schnellstart

Legen Sie zuerst eine Sicherung an und bereiten Sie dann vor, wie sich Windows wiederherstellen I&sst, falls
es nicht mehr startet.

B

‘ O&O Disklmage 22 Premium Edition @

Sichern und Wiederherstellen Ihrer Daten @& Einstellungen @ Info

Ihre Daten sind wertvoll! Schutzen Sie lhr personlichen oder geschaftlichen Daten vor Verlust, indem Sie sie regelmaBige und zuverlassige Sicherungen
einrichten - einfach und sicher in wenigen Schritten. Wahlen Sie dazu aus den verfligbaren Optionen.

PC sichern Laufwerke sichern Dateien sichern
Schitzen Sie lhren gesamten PC mit Laufwerke und Partitionen als Abbild Dateien und Verzeichnisse sichern
einer vollstandigen Sicherung . sichern (Image) (Backup)
-
Sicherungen wiederherstellen Laufwerke duplizieren Werkzeuge

Sicherungen wiederherstellen, erneut Erstellen Sie eine 1:1-Kopie eines Festungsmodus und weitere natzliche
k ausfihren und Aufgaben verwalten L Laufwerks (Clone) ~ Werkzeuge

Zuletzt ausgefuhrte Sicherung

. Laufwerk 'Diskimg' Letzte Ausfithrung: 31.01.2025 15:15
Keine Sicherungen Ausflihrung: nicht geplant [Anpassen]
Letzte Sicherung: 31.01.2025 15:15 | Keine Sicherung geplant © 08O software

Die Startseite bietet die Funktionen zum Sichern, Wiederherstellen und Duplizieren; unten steht die zuletzt ausgefiihrte Sicherung.

Vorbereitung

SchlieBen Sie eine externe Festplatte an oder richten Sie ein Netzlaufwerk ein. Ein externes Speichermedium
ist das empfohlene Ziel: Eine Sicherung auf demselben Datentréager wie die Daten geht mit ihm verloren. Halten
Sie genug freien Platz fir die erste vollstandige Sicherung und die folgenden Sicherungen bereit.

Erste Sicherung anlegen

1. Offnen Sie 0&O Diskimage 22 Premium Edition und wahlen Sie auf der Startseite PC sichern.

2. Behalten Sie unter Beschreibung der Sicherung den aus dem Erstellungsdatum gebildeten Namen bei
oder geben Sie einen eigenen ein.

3. Priifen Sie die Zieldatei. Mit Suchen... wahlen Sie einen Ordner auf dem externen Laufwerk oder
Netzlaufwerk. Ein Hinweis unter dem Feld warnt, wenn der Speicherplatz auf dem Ziellaufwerk
voraussichtlich nicht ausreicht.
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0&O Disklmage 22 Erste Schritte

4. Belassen Sie Ausfiihrung auf Sofort ausfiihren. Fir spatere automatische Sicherungen wahlen Sie
Anpassen — siehe Zeitplane und Automatisierung.

5. Wahlen Sie Sicherung ausfiihren. Die Sicherung kann je nach Gro3e der Laufwerke einige Zeit dauern.

Die Sicherung des gesamten PCs schliel3t die Systempartition ein. Sie sichert nur die verwendeten Sektoren
und komprimiert die Daten, sodass die Sicherungsdatei deutlich kleiner ist als die Laufwerke.

Ein praktischer Ausgangspunkt

Einstellung Ausgangspunkt
Umfang PC sichern
Ziel Externe Festplatte oder Netzlaufwerk

Sicherungsstrategie = Vollstandige Sicherung, dann inkrementelle Sicherungen (Voreinstellung)
Sicherungstechnik Verwendete Sektoren (Voreinstellung)

Kompression Lempel-Ziv (Standard)

Validierung Sicherung nach Abschluss validieren unter Einstellungen > Validierung einschalten

. Sicherung mit Kennwort verschliisseln einschalten, wenn andere auf das Speichermedium
Verschlisselung . .
zugreifen kénnen

Die Voreinstellungen fur neue Sicherungen stehen unter Einstellungen; siehe Sicherungsoptionen.

Systemrettung vorbereiten

Offnen Sie Werkzeuge und richten Sie den Festungsmodus ein, oder erstellen Sie mit Startmedium
erstellen ein Startmedium. Testen Sie, ob der PC vom Medium startet und die Sicherung erreichbar ist.

Siehe Festungsmodus und Startmedium.

Nachste Schritte

¢ Die erste Sicherung erklart die Elemente der Sicherungsseite.

¢ Sicherungen verwalten zeigt, wie Sicherungen erneut ausgefihrt, verschoben oder geldscht werden.
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0&O Disklmage 22 Erste Schritte

Die erste Sicherung

Jede Sicherung beginnt auf der Startseite mit einem von drei Eintrdgen. Die anschlieRende Sicherungsseite
fasst Beschreibung, Zieldatei, Ausfihrung und die wichtigsten Optionen zusammen.

. O&O0 Disklmage 22 Premium Edition @ - 0O X

« PC sichern

Erstellen Sie eine kurze Beschreibung Ihrer Sicherungsaufgabe, um sie spéter besser zuordnen zu kdnnen. Sie kdnnen weitere Einstellungen vornehmen und
die automatische Ausfihrung planen. Starten Sie anschlieBend die Sicherung des.gesamten PCs.

Beschreibung der Sicherung: Gesamter PC 'RSTEINBACH-PC'

Zieldatei: D:\Sicherung_20251117_112849..omg Suchen...

! Der Speicherplatz auf dem Ziellaufwerk reicht voraussichtlich nicht aus.

Zur Sicherung ausgewshlt: 2 Laufwerke (479,29 GB)

Ausfuhrung: Sofort ausfiithren [Anpassen]

Sicherungstechnik: Verwendete Sektoren

Sicherungsstrategie: Vollstéandige Sicherung, dann inkrementelle Sicherungen erzeugen
Verschlusselung: m Sicherung mit Kennwort verschlisseln

Erweiterte Einstellungen Sicherung ausfiihren

Letzte Sicherung: 31.01.2025 15:15 | Keine Sicherung geplant @ 080 software

Die Sicherungsseite fasst Zieldatei, Ausfihrung und Optionen zusammen, bevor die Sicherung startet.

Umfang der Sicherung wahlen

Eintrag auf der

i Einsatz
Startseite
. Windows, Programme, Einstellungen und personliche Daten — der gesamte PC
PC sichern . o »
einschlief3lich Systempartition.
Laufwerke sichern Abbilder ausgewahlter Laufwerke oder Partitionen.
Dateien sichern Ausgewdhlte Dateien und Ordner, etwa Dokumente und Fotos.
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0&O Disklmage 22 Erste Schritte

Bei Laufwerke sichern markieren Sie die Laufwerke oder Partitionen in der Liste und wahlen Weiter. Ein
markiertes Laufwerk schlief3t alle seine Partitionen ein. Bei Dateien sichern navigieren Sie durch das
Dateisystem und markieren die Dateien und Ordner.

Was die einzelnen Varianten enthalten, steht unter Sicherungsquellen.

Die Sicherungsseite

Feld Bedeutung

Beschreibung der Name der Sicherung. Vorgegeben ist ein Name mit dem Erstellungsdatum; ein Name,

Sicherung der den Inhalt beschreibt, l&sst sich frei eingeben.

Zieldatei Pfad und Name der Sicherungsdatei. Suchen... 6ffnet einen Ordnerdialog. Ein Hinweis
ieldatei

warnt, wenn der Platz auf dem Ziellaufwerk voraussichtlich nicht ausreicht.

Zur Sicherung Anzahl und GréRe der ausgewahlten Laufwerke oder die ausgewahlten Dateien und
ausgewahlt Ordner.

Vorgegeben ist Sofort ausfiihren. Anpassen 6ffnet die Zeitplanung. Siehe Zeitplane

Ausfiihrun
g9 und Automatisierung.

Sicherungstechnik Die Sicherungstechnik, vorgegeben Verwendete Sektoren.

) . Die voreingestellte Strategie, etwa Vollstandige Sicherung, dann inkrementelle
Sicherungsstrategie .
Sicherungen erzeugen.

Sicherung mit Kennwort verschliisseln schiitzt die Sicherung. Bewahren Sie das
Verschliisselung Kennwort sicher auf: Ohne Kennwort I&sst sich eine verschliisselte Sicherung nicht
wiederherstellen.

Erweiterte Einstellungen o6ffnet die Optionen dieser Sicherung, etwa Kompression und Sicherungstechnik. Die
Voreinstellungen fiir alle neuen Sicherungen stehen unter Einstellungen. Siehe Sicherungsoptionen.

Sicherung starten und Ergebnis priifen

Wahlen Sie Sicherung ausfiihren. Die Dauer hangt von der Grol3e der ausgewahlten Laufwerke oder Dateien
ab.

Nach Abschluss zeigt die Startseite die Sicherung unter Zuletzt ausgefiihrte Sicherung mit ihrer
Ausfuihrungseinstellung. Den Bericht der Sicherung 6ffnen Sie unter Sicherungen wiederherstellen mit
Berichte anzeigen. Siehe Berichte und Protokolle.

Nachste Schritte

¢ Zeitplane und Automatisierung — die Sicherung automatisch ausfuihren.
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0&O Disklmage 22 Erste Schritte

¢ Sicherungen verwalten — die Sicherung erneut ausfiihren, verschieben oder I6schen.
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0&O Disklmage 22 Grundlagen

Sicherungsquellen

Die Quelle sind die Daten, die eine Sicherung schutzt. Auf der Startseite stehen daftr PC sichern, Laufwerke
sichern und Dateien sichern zur Wahl.

Gesamter PC

PC sichern sichert den gesamten Rechner einschlie3lich Systempartition — Windows, Programme,
Einstellungen und persoénliche Daten. Diese Sicherung ist der Ausgangspunkt fir die Systemrettung und die
erste Sicherung eines neuen PCs.

Die Sicherung verwendet die Sicherungstechnik Verwendete Sektoren: Nur die Bereiche der Datentréager, die
Daten enthalten, werden gesichert und dabei komprimiert. Siehe Sicherungsoptionen.

Laufwerke und Partitionen

Laufwerke sichern erstellt ein Abbild ausgewahlter Laufwerke oder Partitionen. Diese Variante eignet sich,
wenn nur bestimmte Daten oder Partitionen geschitzt werden sollen und nicht das gesamte System.
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0&O Disklmage 22 Grundlagen

' O&O Disklmage 22 Premium Edition @ - 0O X

« Laufwerke sichern

Wiéhlen Sie die Laufwerke und Partitionen aus, die Sie sichern méchten. Bitte beachten Sie, dass bei der Auswahl eines Laufwerks alle enthaltenen Partitionen
gesichert werden. Wenn Sie einen leeren Bereich auswahlen, dann muss eine forensische Sicherung durchgefthrt werden.

BEZEICHNUNG ~ TYP KAPAZITAT BELEGT

== WDC WDTOEZEX-00WN4AQ Laufwerk (GPT)  ( 931,51 GB 87,03 GB
= Media (D)) Partition (NTFS) ¢ 475,75 GB 55,23 GB
=2 Movie (E) Partition (NTFS) 436,21 GB 12,95 GB
= Basic data partition (F:) Partition (NTFS) @ 19,53 GB 18,86 GB

() == Samsung SSD 970 EVO 500GB Laufwerk (GPT) ~ @ 465,76 GB 392,26 GB
(] &5 Basic data partition Partition (NTFS) 499,00 MB 13,95 MB
() &3 EFI system partition Partition (FAT32) @ 99,00 MB 37,79 MB
() &5 User-PC (C) Partition (NTFS) ~ @M 462,16 GB 391,23 GB
() &5 Diskimg Partition (NTFS) @ 3,00 GB 0,98 GB

Aktualisieren m Leere Bereiche anzeigen

Letzte Sicherung: 31.01.2025 15:15 | Keine Sicherung geplant @ O8O software

Ganze Laufwerke oder einzelne Partitionen in der Liste markieren; ein markiertes Laufwerk schlief3t alle Partitionen ein.
¢ Ein markiertes Laufwerk schlief3t alle seine Partitionen ein. Die Liste zeigt zu jedem Eintrag Typ, Grof3e und
belegten Platz; Aktualisieren liest die Laufwerke neu ein.

¢ Leere Bereiche anzeigen listet auch nicht partitionierte Bereiche auf. Ist ein leerer Bereich markiert, muss
die Sicherung forensisch erfolgen, weil es kein Dateisystem gibt, dessen verwendete Sektoren gelesen
werden kdnnten.

¢ Eine Partition mit unbekanntem oder nicht unterstitztem Dateisystem wird ebenfalls forensisch gesichert.

Dateien und Ordner

Dateien sichern sichert ausgewahlte Dateien und Ordner, etwa Dokumente, Fotos oder Projektordner, ohne
ein Abbild des ganzen Laufwerks anzulegen. Navigieren Sie durch das Dateisystem und markieren Sie einzelne
Dateien oder ganze Ordner.

Eine Dateisicherung enthalt nur die ausgewahlten Dateien. Um Windows und die installierten Programme
wiederherzustellen, ist eine Sicherung des PCs oder des Systemlaufwerks nétig.
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0&O Disklmage 22 Grundlagen

Ausschliisse

Dateien und Ordner auf der Ausschlussliste unter Einstellungen bleiben bei jeder Sicherung auf3en vor, etwa
temporare Dateien oder Medien, die bereits anderweitig gesichert sind. Siehe Dateinamen und Ausschlisse.
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Sicherungsziele

Das Ziel ist der Ordner, in dem O&O Disklmage die Sicherungsdatei ablegt. Wahlen Sie ein Speichermedium
mit genug Platz fur die erste vollstandige Sicherung und die folgenden Sicherungen.

Ziel wahlen

Bewahren Sie Sicherungen auf einem anderen physischen Datentrager auf als die gesicherten Daten. Fallt der
Datentrager mit den Daten aus, ist eine Sicherung auf demselben Datentrager mit verloren. Empfohlen ist ein
externes Speichermedium — eine USB-Festplatte oder ein Netzlaufwerk.

Auf der Sicherungsseite zeigt das Feld Zieldatei Pfad und Namen der Sicherungsdatei. Suchen... 6ffnet einen
Ordnerdialog. Ein Hinweis unter dem Feld warnt, wenn der Speicherplatz auf dem Ziellaufwerk voraussichtlich
nicht ausreicht; wahlen Sie dann ein anderes Ziel.

Unterstiitzte Speichermedien

Speichermedium Einsatz
Interne Festplatten Lokale Sicherungen auf einem zweiten internen Datentrager, auch in RAID-
(HDDISSD) Konfigurationen.

USB-, eSATA- oder Thunderbolt-Datentréger, die die Sicherung physisch vom

Externe Festplatten
P Systemlaufwerk trennen.

USB-Sticks und

. Portable Sicherungen von Dateien und Ordnern.
Speicherkarten

) Zentrale Sicherungen Uber SMB/CIFS. Das Verzeichnis vorher verbinden, siehe
Netzwerkspeicher (NAS) ;
unten.

Virtuelle Festplatten Sicherungen im Format VHD oder VHDX fur virtualisierte Umgebungen.

Zielverzeichnisse

Unter Einstellungen > Zielverzeichnisse legen Sie fest, in welchen Ordnern neue Sicherungen
standardmanig abgelegt werden. Mehrere Verzeichnisse sind mdglich. O&0O Diskimage verwendet sie in
absteigender Reihenfolge ihres freien Speicherplatzes, sodass eine neue Sicherung dort landet, wo am
meisten Platz frei ist.

¢ Hinzufiigen eines Verzeichnisses, etwa auf einem zweiten Speichermedium.

¢ Andern des Pfads, etwa nach dem Austausch eines Laufwerks.
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0&O Disklmage 22 Grundlagen

¢ Entfernen eines Verzeichnisses, das nicht mehr verfigbar oder nétig ist.

Prufen Sie, ob die Verzeichnisse genug Platz bieten und dauerhatft erreichbar sind. Siehe Einstellungen.

Netzwerkverzeichnisse

Fur Sicherungen auf ein NAS oder eine andere Netzwerkfreigabe verbinden Sie das Verzeichnis zuerst: Offnen
Sie Werkzeuge > Netzwerkverzeichnis verbinden, geben Sie die Netzwerkadresse und bei Bedarf die
Anmeldedaten ein und bestétigen Sie. Die Freigabe muss dauerhaft erreichbar sein und Schreibzugriff
erlauben. Siehe Werkzeuge.

Sicherungen in Netzwerkverzeichnissen, auf anderen PCs oder auf externen Laufwerken, die O&O Diskimage
nicht auflistet, lassen sich mit Sicherungen importieren aufnehmen. Siehe Sicherungen verwalten.
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0&O Disklmage 22 Sicherung

Sicherungsoptionen

Die Voreinstellungen fiir neue Sicherungen stehen unter Einstellungen; der Dialog 6ffnet sich tber
Einstellungen rechts oben auf der Startseite. Erweiterte Einstellungen auf der Sicherungsseite zeigt die
Optionen der Sicherung, die gerade eingerichtet wird.

Sicherungsstrategie
Strategie Was gespeichert wird Fur die Wiederherstellung nétig
Vollstandige Sicherung, Zuerst eine vollstandige Sicherung, danach  Die vollstandige Sicherung und jede
dann inkrementelle nur die Anderungen seit der jeweils letzten inkrementelle Sicherung bis zur
Sicherungen erzeugen Sicherung. Spart Platz und Zeit. gewahlten.
Volistiandige Sicherung, Zuerst eine vollstandige Sicherung, danach . o . .
. . N ) Die vollstandige Sicherung und die

dann differentielle alle Anderungen seit der letzten . . . .

. o . gewabhlte differentielle Sicherung.
Sicherungen erzeugen vollstandigen Sicherung.

- Jedes Mal eine vollstandige Kopie der
Nur vollstandige . . . . — )
ausgewahlten Daten. Benétigt den meisten  Nur diese vollstédndige Sicherung.

Sicherungen erzeugen
Platz.

Prufen Sie von Zeit zu Zeit Speicherbedarf und Effizienz der gewahlten Strategie und passen Sie sie bei Bedarf
an.

Ausfihrungsrichtlinie

Die Ausfithrungsrichtlinie legt fest, nach wie vielen Anderungssicherungen — inkrementellen oder
differentiellen Sicherungen — eine neue vollstandige Sicherung erzeugt wird. So bleibt die Kette der
Anderungssicherungen kurz, und die Wiederherstellung bleibt schnell und einfach.

Schalten Sie die Option ein und legen Sie die Anzahl der Anderungssicherungen fest, nach der eine neue
vollstandige Sicherung erzeugt wird. Wagen Sie den Speicherbedarf vollstandiger Sicherungen gegen
Geschwindigkeit und Sicherheit der Wiederherstellung ab.
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Sicherungstechnik
Technik Bedeutung
Verwendete Sichert nur die Sektoren eines Laufwerks, die Daten enthalten. Spart Platz und Zeit; die
Sektoren empfohlene Methode.

Erstellt eine bitgenaue Kopie des gesamten Datentragers, unabhangig davon, ob die
Sektoren verwendet werden oder leer sind. Geeignet fur rechtliche oder investigative

Forensische

Sicherung

Zwecke.
Direkt forensische Erstellt eine exakte Kopie direkt vom Datentrager, ohne den Originalzustand zu verandern.
Sicherung Nur im Festungsmodus verfugbar.

Forensische Sicherungen benétigen Speicherplatz in der Grol3e des gesicherten Laufwerks. Die direkt
forensische Sicherung lasst sich nur im Festungsmodus durchfiihren; aktivieren Sie ihn unter Werkzeuge,

bevor Sie eine solche Sicherung starten. Siehe Festungsmodus und Startmedium.

Kompressionsverfahren

Mit eingeschalteter Kompression werden die Sicherungsdateien kleiner. Ohne Kompression werden die Daten

in Originalgrof3e gesichert, was schneller sein kann, aber mehr Platz benétigt.

Verfahren

Lempel-Ziv-Algorithmus
(Standard)

Lempel-Ziv-Algorithmus
(Maximum)

ZIP-Deflate-Kompression

BZIP-Verfahren (1K-BlockgréRe)

BZIP-Verfahren (4K-BlockgréRe)

BZIP-Verfahren (9K-BlockgroRe)

Bedeutung

Ausgewogene Kompression ohne spurbare Auswirkung auf die
Sicherungsdauer.

Starkere Kompression, die mehr Zeit bendétigt und die Dateigréf3e weiter
verringert.

Ein gangiges, breit unterstiitztes Verfahren.

Effiziente Kompression mit kleiner Blockgrof3e; schneller, aber mit geringerer
Kompression.

Ein Mittelweg zwischen Kompressionsrate und Geschwindigkeit.

Die héchste Kompressionsrate der BZIP-Varianten, auf Kosten der
Geschwindigkeit.

Starkere Kompression verlangert die Sicherung und beansprucht mehr Systemressourcen.
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Sicherungsformat

Format Bedeutung

. Das empfohlene Standardformat. Es erlaubt alle Sicherungsoptionen und die
0&O0 Disklmage-Format ] ) )
Wiederherstellung mit O&O Disklmage.

Virtual Hard Disk-Format Das Microsoft-Format fur virtuelle Festplatten, das Virtualisierungslésungen
(VHD) verwenden.
Virtual Hard Disk Extended- Die weiterentwickelte Version von VHD mit groRerer Kapazitat und besserer
Format (VHDX) Leistung.

Note

Sicherungen im VHD- und VHDX-Format lassen sich mit O&O Disklmage nicht wiederherstellen, sondern
nur als virtuelle Laufwerke einbinden. Verwenden Sie flr Sicherungen, die wiederhergestellt werden
sollen, das O&O Diskimage-Format.

Prufen Sie, ob das gewahlte Format mit den Systemen kompatibel ist, auf denen Sie auf die Sicherungsdateien
zugreifen mussen.

Verschliisselung

Sicherung mit Kennwort verschliisseln auf der Sicherungsseite schitzt die Sicherung mit einem Kennwort.
Bewahren Sie das Kennwort sicher auf: Ohne Kennwort lasst sich eine verschlisselte Sicherung nicht
wiederherstellen.

Validierung

Unter Einstellungen > Validierung priift Sicherung nach Abschluss validieren jede fertige Sicherung auf
Integritat. Dabei wird die Struktur der Sicherungsdatei gelesen und mit den erwarteten Daten abgeglichen,
sodass Fehler aus dem Sicherungsvorgang frih auffallen.

Die Validierung bendétigt zusatzliche Zeit, abhangig von Groéf3e und Speicherort der Sicherungsdatei. Schalten
Sie sie zumindest flr wichtige Sicherungen ein. Eine Sicherung l&sst sich auch spéater mit Werkzeuge >
Sicherung tliberpriifen prufen; sieche Werkzeuge.
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Bericht

Unter Einstellungen > Bericht halt Bericht erstellen jeden Sicherungsvorgang mit Zeitpunkt, beteiligten
Dateien, belegtem Speicherplatz und eventuellen Fehlern fest. Berichte helfen, Sicherungen zu tberwachen

und Probleme zu analysieren. Siehe Berichte und Protokolle.
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Zeitplane und Automatisierung

Eine Sicherung lauft standardméaRig sofort. Uber die Ausfiihrungseinstellung lauft sie nach einem Zeitplan oder
sobald das Sicherungslaufwerk angeschlossen wird (Hotplug).

Ausfiihrungseinstellungen 6ffnen

1. Wahlen Sie auf der Startseite PC sichern, Laufwerke sichern oder Dateien sichern.
2. Auf der Sicherungsseite steht bei Ausfiihrung der Eintrag Sofort ausfiihren. Wéahlen Sie Anpassen.

3. Legen Sie die Ausflhrungsart fest und bestatigen Sie.

Die Startseite zeigt unter Zuletzt ausgefiihrte Sicherung die Ausfiihrung der letzten Sicherung mit einem Link
Anpassen, Uber den sie sich andern lasst. Die Statusleiste zeigt, ob eine Sicherung geplant ist.

Ausfiihrungsoptionen

Option Verhalten

i . Die Sicherung lauft, sobald Sie Sicherung ausfiihren wahlen,
Sicherung sofort ausfiihren ] ) ) ) ]
und wird nicht automatisch wiederholt. Voreinstellung.

Keine automatische Sicherung planen Die Sicherung wird nur manuell gestartet.

Automatische Sicherung nach einem Zeitplan o B o B
Die Sicherung lauft regelmafig im gewahlten Intervall.

durchfiihren
Automatische Sicherung beim Einstecken Die Sicherung startet, sobald das festgelegte Ziellaufwerk
eines Laufwerks ausfiihren (Hotplug) angeschlossen wird.

Zeitplan

Bei Automatische Sicherung nach einem Zeitplan durchfiihren stehen folgende Intervalle zur Verfiigung:
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Intervall Verhalten

Nur einmal Einmalige Ausfihrung zu einem festgelegten Zeitpunkt.

Stiindlich Ausfuhrung in einem frei wahlbaren Stundenintervall.

Taglich Ausfuhrung taglich zu einer festgelegten Uhrzeit.

Wochentlich Ausfuhrung an den gewahlten Wochentagen zu einer festgelegten Uhrzeit.
Kontinuierlich Erneute Ausfiihrung nach einer frei wahlbaren Wartezeit.

Bei Kontinuierlich legen Sie die Wartezeit bis zur nachsten Sicherung fest: 30 Minuten, 1, 2, 4, 8 oder 12
Stunden, 1 oder 2 Tage oder 1, 2 oder 4 Wochen. Nach Ablauf der Wartezeit lauft die Sicherung erneut.

Sicherung beim AnschlieBen eines Laufwerks

Mit Automatische Sicherung beim Einstecken eines Laufwerks ausfiihren startet die Sicherung, sobald
das festgelegte Sicherungsziel angeschlossen wird, etwa eine externe USB-Festplatte.

Die Ausfiihrungsverzégerung bestimmt, wann die Sicherung nach dem Anschliel3en startet: sofort, nach 5, 15
oder 30 Sekunden oder nach 1, 5, 10, 15 oder 30 Minuten. Eine Verzdgerung gibt dem Laufwerk Zeit, sich nach
dem AnschlieRen vollstandig zu initialisieren.

Empfehlung

Die automatische Ausfiihrung hélt die Sicherungen ohne manuelles Eingreifen aktuell. Richten Sie flr wichtige
Daten eine tagliche oder kontinuierliche Sicherung ein.

Halten Sie das Ziel zum geplanten Zeitpunkt bereit: Eine geplante Sicherung auf ein externes Laufwerk oder
ein Netzwerkverzeichnis lauft nur, solange dieses Ziel verbunden ist. Siehe Problembehandlung.
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Dateinamen und Ausschliisse

Mit den Dateinamen-Einstellungen bleiben die Sicherungsdateien geordnet, mit der Ausschlussliste bleiben
nicht bendétigte Daten auf3en vor.

Dateinamen

Unter Einstellungen > Dateinamen legen Sie fest, wo neue Sicherungsdateien liegen und wie sie heil3en:

Einstellung Bedeutung

Der Ordner fir die Sicherungsdateien: ein lokaler Ordner, ein Netzwerkpfad oder ein externes

Speicherpfad
peicherpia Laufwerk.

Ein fester Name oder ein Name mit Platzhaltern, der fiir jede Sicherung neu gebildet wird.
Dateiname Platzhalter fligen etwa das aktuelle Datum, die Uhrzeit oder eine laufende Nummer ein, sodass jede
Sicherungsdatei eindeutig erkennbar ist.

Zeigt den resultierenden Dateinamen, damit sich prifen lasst, ob alle Platzhalter wie gewlinscht
Vorschau .
aufgeldst werden.

Vorgegeben ist ein Name mit dem Erstellungsdatum. Sicherungsdateien im O&O Diskimage-Format tragen die
Endung .omg . Auf der Sicherungsseite zeigt Zieldatei den resultierenden Pfad; mit Suchen... lasst sich fur
diese Sicherung ein anderer Ordner wéhlen. Siehe Sicherungsziele.

Ausschlussliste

Die Ausschlussliste unter Einstellungen nimmt bestimmte Dateien und Ordner aus jeder Sicherung heraus.
Geeignet sind temporére Dateien, Systemcache-Dateien oder Medien, die bereits anderweitig gesichert sind —
die Sicherungen bleiben klein und enthalten nur die bendétigten Daten.

Eintrage hinzufiigen oder entfernen

1. Offnen Sie Einstellungen und wéhlen Sie Ausschlussliste.
2. Wahlen Sie + und navigieren Sie zu der Datei oder dem Ordner, der ausgeschlossen werden soll.

3. Markieren Sie die Dateien oder Ordner und bestatigen Sie. Sie werden in die Liste aufgenommen und bei
kiinftigen Sicherungen Ubergangen.

4. Zum Entfernen eines Eintrags markieren Sie ihn in der Liste und wahlen —.
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Ein ausgeschlossener Ordner wird mit seinem gesamten Inhalt ibergangen. Ausgeschlossene Dateien sind
nicht in der Sicherung enthalten und lassen sich daraus nicht wiederherstellen; prifen Sie deshalb genau, dass

keine wichtigen Daten ausgeschlossen sind.
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Wiederherstellung im Uberblick

Wahlen Sie auf der Startseite Sicherungen wiederherstellen, um eine Sicherung zurlickzuspielen oder die
vorhandenen Sicherungen zu verwalten.

Sicherung finden

Sicherungen wiederherstellen listet die Sicherungen auf, die O&O Diskimage kennt. Markieren Sie die
Sicherung in der Liste oder wéahlen Sie ihre Datei im Dateidialog.

Fehlt eine Sicherung in der Liste — etwa eine Sicherung von einem anderen PC, auf einem externen Laufwerk
oder in einem Netzwerkverzeichnis —, nehmen Sie sie mit Sicherungen importieren auf. Siehe Sicherungen
verwalten. Halten Sie die vollstandige Sicherung und alle zugehérigen Anderungssicherungen bereit.

Art der Wiederherstellung wahlen

Ziel Vorgehen

Partitionen, Laufwerke oder einen Die Sicherung unter Sicherungen wiederherstellen zuriickspielen. Siehe
ganzen Datentrager wiederherstellen  Laufwerke wiederherstellen.

] ) ) Die Sicherung mit Werkzeuge > Sicherungsdatei einbinden als virtuelles
Einzelne Dateien aus einer o . . ) ) )
) ) Laufwerk einbinden und die Dateien im Windows-Explorer kopieren. Siehe
Sicherung kopieren ) )
Dateien wiederherstellen.

Systempartition oder gesperrtes Den Festungsmodus unter Werkzeuge starten; er erlaubt den vollstandigen
Laufwerk wiederherstellen Zugriff auf das gesamte System. Siehe Festungsmodus und Startmedium.

Einen PC wiederherstellen, dessen

) . Den PC vom Startmedium starten und die Sicherung dort zurlickspielen.
Windows nicht mehr startet

Vor dem Start

* Die Wiederherstellung eines ganzen Datentragers oder der Systempatrtition tiberschreibt alle Daten auf dem
Ziel. Prufen Sie, dass das Ziel keine Daten mehr enthélt, die noch gebraucht werden.

* Halten Sie das Kennwort einer verschliisselten Sicherung bereit.

e Sicherungen im VHD- oder VHDX-Format lassen sich mit O&O Diskimage nicht wiederherstellen, sondern
nur als virtuelle Laufwerke einbinden.
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¢ Prifen Sie den Zieldatentrager sorgfaltig. Im Festungsmodus und in der Wiederherstellungsumgebung des
Startmediums kénnen die Laufwerksbuchstaben von denen unter Windows abweichen.
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Dateien wiederherstellen

Um einzelne Dateien oder Ordner zurlickzuholen, binden Sie die Sicherung als virtuelles Laufwerk ein.
Windows zeigt die Sicherung dann wie ein normales Laufwerk, und die bendétigten Dateien lassen sich
kopieren.

Sicherung einbinden

1. Offnen Sie auf der Startseite Werkzeuge und wéahlen Sie Sicherungsdatei einbinden.
2. Wéhlen Sie die Sicherungsdatei. Bei einer verschlisselten Sicherung geben Sie das Kennwort ein.

3. Bestétigen Sie. Die Laufwerke der Sicherung erscheinen mit eigenen Laufwerksbuchstaben im Windows-
Explorer.

4. Kopieren Sie die bendtigten Dateien und Ordner auf den PC.

Auf diesem Weg greifen Sie auf Dateien aus einer Sicherung zu, stellen einzelne Daten wieder her oder
vergleichen den Inhalt einer Sicherung mit dem aktuellen Stand.

Auch Sicherungen im VHD- und VHDX-Format lassen sich einbinden; das Einbinden ist der einzige Weg, mit
0&O Disklmage auf ihren Inhalt zuzugreifen.

Virtuelles Laufwerk entfernen

Werden die Dateien nicht mehr gebraucht, 6ffnen Sie Werkzeuge und wéhlen Einbindung aufheben. Das
virtuelle Laufwerk verschwindet aus der Laufwerkstbersicht von Windows; die Sicherungsdatei bleibt
unverandert.

Dateisicherung wiederherstellen

Eine mit Dateien sichern erstellte Sicherung lasst sich auch als Ganzes zuriickspielen: Offnen Sie
Sicherungen wiederherstellen, wéhlen Sie die Dateisicherung, legen Sie Inhalt und Ziel fest und folgen Sie
dem Assistenten. Eine Wiederherstellung an den urspriinglichen Ort Giberschreibt vorhandene Dateien; stellen
Sie in einen separaten Ordner wieder her, wenn Sie die Dateien zuerst vergleichen mochten.

Nachste Schritte

e Laufwerke wiederherstellen — Partitionen oder ganze Datentrager zurtickspielen.

¢ Sicherungen verwalten — Sicherungen importieren, verschieben oder Iéschen.
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Laufwerke wiederherstellen

Eine Laufwerkswiederherstellung schreibt den Inhalt einer Sicherung auf eine Partition, ein Laufwerk oder einen
ganzen Datentrager. Die vorhandenen Daten auf dem Ziel werden tiberschrieben.

Datentrager oder Partition wiederherstellen

1. Wéhlen Sie auf der Startseite Sicherungen wiederherstellen.

2. Markieren Sie die Sicherung in der Liste oder wéhlen Sie ihre Datei im Dateidialog.

3. Legen Sie fest, was wiederhergestellt wird: der komplette Datentrager oder einzelne Partitionen.
4,

Wabhlen Sie das Ziellaufwerk. Das kann der urspriingliche Datentrager oder ein neuer bzw. leerer
Datentrager sein.

5. Starten Sie den Vorgang und folgen Sie dem Assistenten.

Daten auf dem Ziel werden liberschrieben

Die Wiederherstellung eines ganzen Datentragers oder der Systempatrtition tiberschreibt alle Daten auf
dem Zielmedium. Prifen Sie, dass das Ziel keine Daten mehr enthélt, die noch gebraucht werden.

Halten Sie die vollstandige Sicherung und alle zur gewéhlten Sicherung gehdrenden Anderungssicherungen
bereit. Sicherungen im VHD- und VHDX-Format lassen sich nicht wiederherstellen, sondern nur einbinden.
Siehe Sicherungsoptionen.

Systempartition wiederherstellen

Das Systemlaufwerk ist im laufenden Windows in Benutzung und lasst sich im normalen Betrieb nicht
Uberschreiben. Verwenden Sie den Festungsmodus unter Werkzeuge: Er startet den PC in einer geschitzten
Umgebung mit vollstandigem Zugriff auf das gesamte System einschlie3lich gesperrter Laufwerke, und
laufende Prozesse oder Schadsoftware konnen die Wiederherstellung nicht stéren.

Startet Windows nicht mehr, starten Sie den PC vom Startmedium und spielen die Sicherung aus der
Wiederherstellungsumgebung zuriick. SchlieRen Sie dort den Sicherungsspeicher an und halten Sie das
Kennwort einer verschliisselten Sicherung bereit.

Siehe Festungsmodus und Startmedium.

Nach der Wiederherstellung

* Prifen Sie den Bericht der Wiederherstellung und kontrollieren Sie die wiederhergestellten Daten.

¢ Nach der Wiederherstellung von Windows starten Sie den PC neu und prifen, ob er startet.
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¢ Bei BitLocker-geschitzten Laufwerken halten Sie den Wiederherstellungsschlissel bereit: In der
Wiederherstellungsumgebung lassen sich verschliisselte Volumes erst nach dem Entsperren verwenden.
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Laufwerke duplizieren

Laufwerke duplizieren Ubertragt eine exakte Kopie eines Laufwerks auf ein anderes Laufwerk. Geeignet beim
Upgrade einer Festplatte oder wenn eine direkt nutzbare Kopie eines Laufwerks ohne Sicherungsdatei
gebraucht wird.

0 O&O Disklmage 22 Premium Edition @ - 0o X

« Laufwerke duplizieren

Wahlen Sie die Laufwerke aus, die Sie duplizieren machten, und ordnen Sie ein passendes Ziellaufwerk zu. Bitte beachten Sie, dass samtliche Daten auf dem
Ziellaufwerk geléscht werden.

BEZEICHNUNG ~ TYP KAPAZITAT BELEGT ZIEL

== \WDC WD10EZEX-00WN4AO0 Laufwerk (GPT) [ 931,51 GB 87,03 GB Kein passendes Ziel verfigbar
== Media (D:) Partition (NTFS) { 475,75 GB 55,23 GB Kein passendes Ziel verfligbar
== Movie (E:) Partition (NTFS) [ 436,21 GB 12,95GB  (nicht zugewiesen) ~
= Basic data partition (F:) Partition (NTFS) @amm 1953 GB 18,86 GB  (nicht zugewiesen) ~

== Samsung SSD 970 EVO 500GB Laufwerk (GPT) @ 465,76 GB 392,26 GB  (nicht zugewiesen) ~
&5 Basic data partition Partition (NTFS) [ 499,00 MB 13,95 MB  (nicht zugewiesen) ~
&5 EFI system partition Partition (FAT32) @ 99,00 MB 37,79 MB  (nicht zugewiesen) ~
&5 User-PC (C) Partition (NTFS) @ 462,16 GB 391,23 GB  (nicht zugewiesen) ~
& Diskimg Partition (NTFS) a 3,00 GB 0,98 GB  (nicht zugewiesen) ~

© Bitte beachten Sie, dass Systemlaufwerke im laufenden Betrieb nicht als Ziel ausgewahlt werden konnen. Verwenden Sie bitte hierfir den
Festungsmodus, um einen abgesicherten Zugriff auf samtliche Laufwerke zu haben!

Aktualisieren m Leere Bereiche anzeigen

Letzte Sicherung: 31.01.2025 15:15 | Keine Sicherung geplant © 080 software

Dem zu duplizierenden Laufwerk oder der Partition ein Ziel zuordnen; die Liste zeigt Kapazitat und belegten Platz jedes Eintrags.

Laufwerk duplizieren

1. Wahlen Sie auf der Startseite Laufwerke duplizieren.
2. Wabhlen Sie das Quelllaufwerk — das Laufwerk, das dupliziert werden soll.

3. Ordnen Sie das Ziellaufwerk zu, auf das die Daten Ubertragen werden. Das Ziel muss mindestens so grof3
sein wie die Quelle. Steht kein passendes Ziel zur Verfligung, zeigt die Liste das an.

4. Prufen Sie die Auswahl und bestétigen Sie, dass alle Daten auf dem Ziellaufwerk geléscht werden.

5. Starten Sie die Duplizierung. Sie kann je nach GroR3e der Laufwerke einige Zeit dauern.
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Alle Daten auf dem Ziellaufwerk werden geloscht

Beim Duplizieren werden samtliche vorhandenen Daten auf dem Ziellaufwerk geléscht. Sichern Sie
vorher alle Daten auf dem Ziel, die noch gebraucht werden.

Zu beachten

+ Kapazitat des Ziellaufwerks: Das Ziel muss mindestens so grol3 sein wie das Quelllaufwerk.

« Systemlaufwerke: Im laufenden Betrieb lasst sich das Systemlaufwerk nicht als Ziel auswahlen.
Verwenden Sie den Festungsmodus fiir den abgesicherten Zugriff auf séamtliche Laufwerke. Siehe
Festungsmodus und Startmedium.

¢ Unterbrechungen vermeiden: Unterbrechen Sie die Duplizierung nicht, sonst bleibt das Ziellaufwerk
unvollstandig.

¢ Nach der Duplizierung: Priifen Sie, ob das duplizierte Laufwerk funktioniert und die erwarteten Daten
enthalt, bevor Sie das Original entfernen.

Nachste Schritte

¢ Sicherungsquellen — wann eine Sicherungsdatei die bessere Wahl ist.

o Laufwerke wiederherstellen — ein Laufwerk stattdessen aus einer Sicherung zuriickspielen.
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Festungsmodus und Startmedium

Beide Funktionen stellen den PC aulZerhalb des laufenden Windows wieder her: Der Festungsmodus startet

den installierten PC in einer geschitzten Umgebung neu, das Startmedium startet einen PC ohne
funktionierendes Betriebssystem.

Festungsmodus

Der Festungsmodus startet den PC in einer geschitzten Wiederherstellungsumgebung mit vollstandigem

Zugriff auf das gesamte System. Er dient dazu, die Systempartition oder gesperrte Laufwerke

wiederherzustellen, auf das Systemlaufwerk zu duplizieren und direkt forensische Sicherungen zu erstellen. Da
Windows dabei nicht lauft, kdnnen laufende Prozesse oder Schadsoftware den Vorgang nicht beeinflussen.

O&O Disklmage 22 Premium Edition Festungsmodus

Willkommen zum Festungsmodus!

@ X

Der Festungsmodus startet lhren PC in einem abgesicherten Modus, der den vollstdndigen Zugriff
auf das gesamte System ermdglicht. Um ihn zu aktivieren, folgen Sie bitte den nachstehenden
Anweisungen.

Es wird eine funktionierende Windows-Rettungsumgebung bendétigt, die jetzt fur Sie geprift und
eingerichtet wird.

Sobald die folgenden Eigenschaften erfolgreich analysiert wurden, konnen Sie anschlieBend den PC
neu starten lassen, um in den Festungsmodus zu wechseln.

Rettungsumgebung
Windows Rettungsumgebung ist einsatzbereit!

0&0 Disklmage 22 Premium Edition Festungsmodus - Integration

@ s wurde keine Integration des Festungsmodus gefunden! Fihren Sie diese

L Integrieren
bitte jetzt durch, um den Vorgang fortsetzen zu kdnnen. 9

Abbrechen

Der Dialog des Festungsmodus pruft die Windows-Rettungsumgebung und bietet die Integration des Festungsmodus an.
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Festungsmodus einrichten und starten

1. Offnen Sie auf der Startseite Werkzeuge und wéhlen Sie Festungsmodus.

2. Der Dialog pruft, ob eine funktionierende Windows-Rettungsumgebung vorhanden ist.

3. Ist der Festungsmodus noch nicht integriert, wahlen Sie Integrieren.

4. Wahlen Sie OK und starten Sie den PC neu, um in den Festungsmodus zu wechseln.
Richten Sie den Festungsmodus ein, bevor Sie ihn brauchen. Er setzt eine funktionierende Windows-

Wiederherstellungsumgebung (WIinRE) auf dem lokalen Datentrager voraus; fallt der Systemdatentréger aus,
ist das Startmedium nétig.

Startmedium

Ein Startmedium startet einen PC ohne funktionierendes Betriebssystem und fihrt O&O Disklmage in einer
Wiederherstellungsumgebung auf Basis von Windows PE aus, sodass sich der gesamte Rechner oder die
Systempartition aus einer Sicherung zurtickspielen lasst.

{8 O&O BuildPE _ o X
Rettungsumgebung erstellen @ Rettungsumgebung starten | (D Info
Erstellen Sie ein startfahiges Medium, Integrieren Sie die Anwendung direkt

um die Anwendung zu nutzen in Microsoft Windows
Optional: Speichern der ISO-Datei einschlieBlich Erweiterung des Boot-Menus
Erweiterte Optionen
@ 0O software

0O&O BuIildPE erstellt ein startfahiges Medium oder integriert die Rettungsumgebung in das Boot-Meni von Windows.
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Startmedium erstellen

1. Offnen Sie Werkzeuge und wéhlen Sie Startmedium erstellen. 0&0 BuildPE startet.
2. Wahlen Sie eine der Optionen:
¢ Erstellen Sie ein startfahiges Medium, um die Anwendung zu nutzen: erstellt einen startfahigen USB-

Stick, eine CD/DVD oder eine ISO-Datei. Optional lasst sich die ISO-Datei fur die spatere Verwendung
speichern.

¢ Integrieren Sie die Anwendung direkt in Microsoft Windows: nimmt die Rettungsumgebung in das Boot-
Menu von Windows auf, sodass sie ohne externes Medium startet.

3. Folgen Sie den Schritten von O&O BuildPE.

Erweiterte Optionen bietet den Expertenmodus, eine Bereinigung vor dem Erstellen, die Integration von O&O
Syspectr und die Protokolldateien.

Das ausgewahlte Medium wird vollsténdig Gberschrieben. Sichern Sie vorher alle Daten darauf, und
verwenden Sie nicht das Laufwerk mit der einzigen Sicherung.

Erstellen Sie das Medium, solange der PC noch funktioniert, und testen Sie, ob der PC davon startet und die
Sicherung erreicht. Erstellen Sie das Medium nach gréReren Windows-Updates oder einem Upgrade von O&O
Disklmage neu, damit es aktuelle Treiber und Komponenten enthalt.

PC vom Medium starten

1. SchlieRen Sie den USB-Stick an oder legen Sie die CD/DVD ein und starten Sie den PC.

2. Offnen Sie das Boot-Menii des PCs oder andern Sie die Startreihenfolge im BIOS/UEFI-Setup, sodass das
Medium zuerst startet. Wie das geht, beschreibt die Dokumentation des Mainboard-Herstellers.

3. Wahlen Sie in der Wiederherstellungsumgebung Sprache und Region, laden Sie bei Bedarf zusétzliche
Treiber und akzeptieren Sie die Lizenzbedingungen. O&O Diskimage startet.

Hinweise zum Start:

e Secure Boot muss unter Umstanden deaktiviert werden, damit das Windows-PE-Medium startet.
¢ Starten Sie den PC im selben Boot-Modus (UEFI oder Legacy/CSM), in dem das Medium erstellt wurde.

¢ Windows PE verwendet haufig das englische (US) Tastaturlayout. Stellen Sie das Layout im Startdialog um,
bevor Sie Kennworter oder Pfade eingeben.

« Manche PCs starten einen USB-Stick nur an USB-2.0-Anschliissen. Wird der Stick nicht erkannt,
verwenden Sie einen anderen Anschluss oder erstellen Sie das Medium neu.

+ Die im Boot-Meni gewahlte Startreihenfolge gilt in der Regel nur fir den aktuellen Start.
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Arbeiten in der Wiederherstellungsumgebung

¢ Wird eine Festplatte, ein RAID-Verbund, ein NVMe-Controller oder ein Netzwerkadapter nicht erkannt, fehlt
der Treiber. Laden Sie ihn im Dialog O&0 Systemeinstellungen auf der Registerkarte Treiber von einem
USB-Stick oder einem anderen Laufwerk. Kopieren Sie die Speicher-, Netzwerk- und Chipsatztreiber des
PCs vorab auf einen USB-Stick, damit sie im Notfall bereitliegen.

¢ Liegt die Sicherung in einem Netzwerkverzeichnis, muss der Netzwerkadapter erkannt werden; laden Sie
bei Bedarf seinen Treiber.

* Halten Sie den Wiederherstellungsschliissel BitLocker-geschiitzter Laufwerke bereit. Verschlisselte
Volumes lassen sich erst nach dem Entsperren verwenden.

¢ Die Laufwerksbuchstaben kénnen von denen unter Windows abweichen. Identifizieren Sie Datentrager vor
der Wiederherstellung anhand von Name, Grof3e und Inhalt.

« Halten Sie das Kennwort einer verschliisselten Sicherung bereit. Die Wiederherstellungsumgebung bendétigt
fur Aktivierung und Updates eine Internetverbindung.

Die Wiederherstellung selbst beschreibt Laufwerke wiederherstellen.
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Sicherungen verwalten

Sicherungen wiederherstellen auf der Startseite ist der zentrale Ort fur alle vorhandenen Sicherungen. Neben
der Wiederherstellung lassen sich Sicherungen hier importieren, verschieben, I6schen und erneut ausfuhren;
aul3erdem stehen die Berichte bereit.

Die Sicherungsliste

Die Liste zeigt die Sicherungen, die O&0O Diskimage kennt, mit Namen und Zeitpunkt der letzten Ausfiihrung.
Die Startseite zeigt zusatzlich die zuletzt ausgefiihrte Sicherung mit ihrer Ausfihrungseinstellung; Anpassen
andert dort die Zeitplanung. Siehe Zeitplane und Automatisierung.

Sicherungen importieren
Sicherungen importieren nimmt vorhandene Sicherungsdateien auf, die O&O Diskimage nicht automatisch
erkannt hat, zum Beispiel:

e Sicherungen von anderen PCs,
¢ Sicherungen auf externen Laufwerken,

¢ Sicherungen aus Netzwerkverzeichnissen.

Wahlen Sie die Sicherungsdatei; danach steht die Sicherung wie jede andere fur Wiederherstellung und
Verwaltung bereit. Dieselbe Funktion gibt es unter Werkzeuge. Halten Sie die vollstandige Sicherung und die
zugehdrigen Anderungssicherungen zusammen.

Sicherungen verschieben

Sicherung verschieben lbertragt eine vorhandene Sicherungsdatei an einen anderen Speicherort, etwa auf
ein NAS, eine externe Festplatte oder eine groRere interne Festplatte. O&O Diskimage aktualisiert die internen
Verweise, sodass die Sicherung weiterhin erkannt wird.

Sicherungen léschen

Léschen entfernt eine nicht mehr bendtigte Sicherung und gibt ihren Speicherplatz frei. Markieren Sie die
Sicherung in der Liste und wahlen Sie Léschen.

Loschen ist endgiiltig

Eine geldschte Sicherung lasst sich nicht zurtickholen. Mit einer vollstandigen Sicherung werden auch die
inkrementellen oder differentiellen Sicherungen unbrauchbar, die auf ihr aufbauen.
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Sicherung erneut ausfiihren

¢ Sicherung ausfiihren erstellt eine neue Sicherung mit den in der Sicherungsdatei gespeicherten
Einstellungen, etwa die nachste inkrementelle oder differentielle Sicherung einer Strategie.

¢ Sicherung erneut ausfiihren wiederholt eine Sicherung exakt mit den Parametern des urspriinglichen
Vorgangs. Geeignet, um denselben Datenstand regelmaf3ig zu aktualisieren.

Berichte anzeigen

Berichte anzeigen 6ffnet die Berichte einer Sicherung: Zeitpunkt und Dauer, verwendete Parameter,
Warnungen oder Fehler, Validierungsergebnisse und den Status. Siehe Berichte und Protokolle.
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Berichte und Protokolle

Berichte halten einzelne Sicherungsvorgénge fest. Protokolle liefern zuséatzliche Details, wenn ein Problem
analysiert werden muss.

Berichte

Ist unter Einstellungen > Bericht die Option Bericht erstellen eingeschaltet, halt O&O Diskimage jeden
Sicherungsvorgang fest. Ein Bericht enthalt:

e Zeitpunkt und Dauer der Sicherung,

¢ die verwendeten Parameter,

¢ die beteiligten Dateien und den belegten Speicherplatz,

e Warnungen oder Fehler,

¢ das Validierungsergebnis, sofern die Validierung eingeschaltet ist,

¢ den Status der Sicherung.

Offnen Sie Sicherungen wiederherstellen, markieren Sie die Sicherung und wahlen Sie Berichte anzeigen.

Die Berichte dienen dazu, Sicherungen zu tUberwachen, ihre Ausfiihrung zu dokumentieren und die Ursache
eines Problems zu finden.

Berichte verursachen etwas Verwaltungsaufwand und Speicherplatz. Schalten Sie sie nur aus, wenn die
Informationen nicht gebraucht werden.

Protokolle

Einstellungen > Protokollierung schaltet detaillierte Protokolle der Sicherungsvorgange ein. Ein Protokoll halt
Start- und Endzeit einer Sicherung, die beteiligten Dateien, die Grof3e der Sicherung sowie aufgetretene Fehler
und Warnungen fest.

Protokolle helfen in drei Fallen:

¢ Fehlerbehebung: Fehler und Warnungen sind mit ihrem Zusammenhang festgehalten, sodass sich die
Ursache eines Problems leichter finden I&sst.

« Uberwachung: Die Protokolle zeigen, ob alle geplanten Sicherungen wie vorgesehen gelaufen sind.

+ Dokumentation: Sie belegen, dass Sicherungen durchgefiihrt wurden, was manche Umgebungen
verlangen.

Support kontaktieren

Fur eine Anfrage an den Support von O&O Software halten Sie bereit:
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¢ die Version von O&O Disklmage (Info auf der Startseite) und die Windows-Version,

« den Bericht des fehlgeschlagenen Vorgangs,

¢ die Art von Quelle und Ziel, etwa Systemlaufwerk und USB-Festplatte,

¢ ob die Sicherung manuell, nach Zeitplan oder beim Anschlielen des Laufwerks gestartet wurde,

¢ 0b das Problem unter Windows, im Festungsmodus oder in der Wiederherstellungsumgebung des

Startmediums auftrat.

Flgen Sie die Protokolle bei, wenn der Support danach fragt.
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Werkzeuge

Wahlen Sie auf der Startseite Werkzeuge. Die Werkzeuge unterstiitzen beim Sichern und Wiederherstellen;
wahlen Sie ein Werkzeug und folgen Sie seinen Anweisungen.

. O&O Disklmage 22 Premium Edition

« Werkzeuge

®» - O

Diese Werkzeuge unterstutzen Sie bei der Sicherung und Wiederherstellung Ihrer Daten. Wahlen Sie hierzu das gewtinschte Werkzeug aus und folgen Sie

anschlieBend den entsprechenden Anweisungen.

Festungsmodus

Startet den Festungsmodus, um das

S gesamte System oder gesperrte

Laufwerke wiederherzustellen

Sicherungsdatei einbinden

Laufwerke aus einer Sicherung kénnen
unter Windows eingebunden werden

Sicherungen importieren

J, Existierende Sicherungen werden
eingelesen und kénnen verwaltet

) werden

Netzwerkverzeichnis verbinden

Verbinden Sie ein Netzwerkverzeichnis,
um darauf zuzugreifen

Letzte Sicherung: 31.01.2025 15:15

Startmedium erstellen
4  Erstellt ein startfahiges Medium zur
H Wiederherstellung auf einem PC ohne
Betriebssystem
Einbindung aufheben

Aufhebung der Einbindung von
Sicherungsdateien als Laufwerke unter

% Windows
Sicherung tberpriifen

« Prift eine erstellte Sicherung auf ihre
Integritét (Validierung)

Keine Sicherung geplant

Prifen & Reparieren

Priift das System auf Inkonsistenzen
und kann diese automatisch reparieren

Sicherung konvertieren

Sicherungsdatei in das VHDX-Format
VHDX | von Windows kenvertieren

K]

Eingabeaufforderung starten

Startet die Eingabeaufforderung, um
Befehle direkt an das Betriebssystem
senden zu kénnen

@ 080 software

Die Seite Werkzeuge fasst die Werkzeuge fir Systemrettung, Sicherungen, System und Netzwerk zusammen.
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Werkzeug Zweck

Startet die geschuitzte Wiederherstellungsumgebung, um das gesamte System oder
Festungsmodus i
gesperrte Laufwerke wiederherzustellen.

. Erstellt ein startfahiges Medium zur Wiederherstellung auf einem PC ohne
Startmedium erstellen ]
Betriebssystem.

Priifen & Reparieren Pruft das Windows-System auf Inkonsistenzen und repariert sie.

Sicherungsdatei einbinden  Bindet die Laufwerke einer Sicherung als Laufwerke unter Windows ein.

Einbindung aufheben Entfernt eingebundene Sicherungslaufwerke wieder.

Sicherung konvertieren Konvertiert eine Sicherungsdatei in das VHDX-Format von Windows.
Sicherungen importieren Liest vorhandene Sicherungen ein, damit sie verwaltet werden kénnen.
Sicherung tiberprifen Prift eine erstellte Sicherung auf ihre Integritat (Validierung).
Eingabeaufforderung Offnet die Eingabeaufforderung, um Befehle direkt an das Betriebssystem zu
starten senden.

Netzwerkverzeichnis ) ] o ]
i Verbindet ein Netzwerkverzeichnis, um darauf zuzugreifen.
verbinden

Festungsmodus und Startmedium

Festungsmodus und Startmedium erstellen bereiten die Wiederherstellung des PCs aul3erhalb des
laufenden Windows vor. Siehe Festungsmodus und Startmedium.

Priifen & Reparieren

Priifen & Reparieren priift das Windows-System auf Inkonsistenzen und kann sie automatisch reparieren. Je
nach Datenmenge und Datentragertyp dauert die Prifung mehrere Minuten.
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Prifen & Reparieren @ X

Priift das System auf Inkonsistenzen und kann diese automatisch reparieren

Beachten Sie bitte, dass dies je nach belegtem Speicher und verwendetem Datentragertyp mehrere Minuten in
Anspruch nehmen kann!

m Komponentenspeicher Uberpriifen

Ein Windows-System besteht aus unzahligen Komponenten. Beispielsweise ist der Windows-Explorer eine
separate Komponente.

m Systemdateien Uberprifen

Die einzelnen Windows-Komponenten mussen im Gesamtsystem bekannt gemacht bzw. eingeblendet werden.
Diese Einblendung wird mit den Systemdateien abgebildet.

D Laufwerkstuberprufung

Das System-Laufwerk enthalt alle wichtigen Daten, damit ein Windows-System ordnungsgemal funktionieren
kann. Mit der Zeit kdnnen sich Strukturfehler einschleichen.

m Windows-Wiederherstellungsumgebung priifen

Die Windows-Wiederherstellungsumgebung ist essentiell fur einen sauberen Betrieb des Systems. Hier werden
primar Wartungsaufgaben durchgefuhrt.

Festlegen, was Priifen & Reparieren priift, und die Priifung mit Uberpriifen starten.

Option Was gepruift wird

. . . Der Windows-Komponentenspeicher, in dem die Komponenten von
Komponentenspeicher tiberpriifen i )
Windows liegen.

Die geschitzten Systemdateien; beschadigte Dateien werden

Systemdateien Ulberpriifen .
repariert.

. . Die Struktur des Systemlaufwerks, in die sich mit der Zeit Fehler
Laufwerkstiberprifung einschleichen kdnnen

Windows-Wiederherstellungsumgebung  Ob die Windows-Wiederherstellungsumgebung funktioniert; der
prufen Festungsmodus setzt sie voraus.

Schalten Sie die gewiinschten Priifungen ein und wéhlen Sie Uberpriifen. Priifen & Reparieren priift Windows,
nicht die Sicherungsdateien; eine Sicherung prifen Sie mit Sicherung tiberpriifen.
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Sicherungsdatei einbinden und Einbindung aufheben

Sicherungsdatei einbinden bindet eine Sicherung als virtuelles Laufwerk unter Windows ein. So lassen sich
Dateien aus der Sicherung wie von einem normalen Laufwerk kopieren, einzelne Daten wiederherstellen oder
der Inhalt einer Sicherung vergleichen. Einbindung aufheben entfernt das virtuelle Laufwerk wieder, ohne
Daten zu léschen. Siehe Dateien wiederherstellen.

Sicherung konvertieren

Sicherung konvertieren wandelt eine Sicherungsdatei in das VHDX-Format von Windows um. Das Ergebnis
lasst sich als virtuelles Laufwerk oder in Hyper-V verwenden.

Sicherungen importieren

Sicherungen importieren liest vorhandene Sicherungsdateien ein, die in O&O Disklmage noch nicht registriert
sind — Sicherungen von anderen PCs, éltere Sicherungen oder Sicherungen in Netzwerkverzeichnissen.
Danach erscheinen sie unter Sicherungen wiederherstellen. Siehe Sicherungen verwalten.

Sicherung uiberpriifen

Sicherung liberpriifen validiert eine Sicherungsdatei, sodass feststeht, dass sie sich vollstandig und fehlerfrei
wiederherstellen lasst.

1. Offnen Sie Werkzeuge und wahlen Sie Sicherung liberpriifen.

2. Wabhlen Sie die zu priifende Sicherungsdatei.

3. Starten Sie die Uberpriifung.

4. Lesen Sie den Bericht, der nach Abschluss angezeigt wird.

Die Dauer hangt von Gréf3e und Speicherort der Sicherung ab. Um jede Sicherung direkt nach dem Erstellen

zu prifen, schalten Sie unter Einstellungen > Validierung die Option Sicherung nach Abschluss validieren
ein.

Eingabeaufforderung starten

Eingabeaufforderung starten ¢ffnet die Eingabeaufforderung von Windows, tber die sich fortgeschrittene
Befehle direkt an das Betriebssystem senden lassen, zum Beispiel:

e chkdsk C: /f — prift und repariert das Dateisystem eines Laufwerks

e sfc /scannow - prift und repariert geschitzte Systemdateien

e diskpart - verwaltet Datentrager und Partitionen

e ipconfig /all - zeigt die Netzwerkkonfiguration

45/59



0&O Disklmage 22 Verwaltung

Manche Befehle I6schen Daten oder verandern Systemeinstellungen. Fihren Sie nur Befehle aus, deren

Wirkung Sie kennen.

Netzwerkverzeichnis verbinden

Netzwerkverzeichnis verbinden verbindet ein freigegebenes Netzwerkverzeichnis, etwa auf einem NAS,
damit Sicherungen dort abgelegt oder von dort gelesen werden kdnnen.

1. Offnen Sie Werkzeuge und wahlen Sie Netzwerkverzeichnis verbinden.
2. Geben Sie die Netzwerkadresse und bei Bedarf die Anmeldedaten ein.
3. Bestétigen Sie die Verbindung.

Das Netzwerkverzeichnis muss dauerhaft erreichbar sein und Schreibzugriff erlauben. Siehe Sicherungsziele.
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Einstellungen

Offnen Sie Einstellungen rechts oben auf der Startseite. Die Einstellungen sind die Voreinstellungen fiir neue

Sicherungen und die Vorgaben des Programms. OK speichert Anderungen, Abbrechen verwirft sie.

Einstellungen @ _ O
Allgemein : .
Sicherungstechnik
Sicherungsstrategie Sie kénnen aus unterschiedlichen Sicherungstechniken fir die Erzeugung von Abbildern (Images)
wihlen. Bitte beachten Sie, dass forensische Sicherungen die GréBe des gesicherten Laufwerks zur
Ausfihrungsrichtlinie Speicherung benétigen.

Aufbewahrungsrichtlinie o Verwendete Sektoren

Sicherungstechnik Es werden nur die verwendeten Sektoren eines Laufwerks mit Daten gesichert.

Diese Methode ist empfohlen.
Kompressionsverfahren
O Forensische Sicherung

Sicherungsformat Es wird eine bitgenaue Kopie des gesamten Datentragers erstellt, unabhangig

L davon, ob die Sektoren verwendet werden oder leer sind.
Validierung

Bericht © Die direkt forensische Sicherung kann nur im Festungsmodus durchgefiihrt werden. Sie
kdnnen diesen unter "Werkzeuge" aktivieren.
Zielverzeichnisse

Dateinamen
Die direkt-forensische Sicherung erstellt eine exakte Kopie direkt vom Datentrager
Ausschlussliste Dies stellt sicher, dass keine Anderungen am Originalzustand vorgenommen
werden und ist fur forensische Untersuchungen empfohlen.

Protokollierung

Die Seite Sicherungstechnik mit den Optionen Verwendete Sektoren, Forensische Sicherung und Direkt forensische Sicherung.
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Einstellungen

Seiten des Dialogs

Seite

Allgemein
Sicherungsstrategie

Ausfiihrungsrichtlinie
Aufbewahrungsrichtlinie
Sicherungstechnik
Kompressionsverfahren
Sicherungsformat
Validierung

Bericht
Zielverzeichnisse
Dateinamen
Ausschlussliste

Protokollierung

Allgemein

Einstellung Optionen

Einstellungen
Sprache der Oberflache und Anzeigemodus.

Vollstandige Sicherung mit inkrementellen oder differentiellen Sicherungen, oder nur
vollstandige Sicherungen.

Nach wie vielen Anderungssicherungen eine neue vollstandige Sicherung erzeugt wird.
Regeln, wie lange Sicherungen aufbewahrt werden.

Verwendete Sektoren, forensische oder direkt forensische Sicherung.

Ob und wie Sicherungsdateien komprimiert werden.

0&O0O Disklmage-Format, VHD oder VHDX.

Ob jede Sicherung nach Abschluss validiert wird.

Ob zu jeder Sicherung ein Bericht erstellt wird.

Die Verzeichnisse, in denen neue Sicherungen abgelegt werden.

Speicherpfad und Dateiname der Sicherungsdateien, mit Platzhaltern.

Dateien und Ordner, die aus jeder Sicherung ausgeschlossen sind.

Ob detaillierte Protokolle der Sicherungsvorgange geschrieben werden.

Voreinstellung

Die Sprachen der Oberflache, darunter Deutsch, Englisch, Franzésisch,

Sprache

Spanisch, Italienisch, Russisch, Japanisch und Chinesisch. Nach einer

Die Windows-Sprache

Anderung muss das Programm neu gestartet werden.

Anzeige

Der unter Windows

Heller Modus, dunkler Modus oder Modus mit hohem Kontrast.

eingestellte Modus

Sicherungseinstellungen

Die Seiten Sicherungsstrategie, Ausfiihrungsrichtlinie, Sicherungstechnik, Kompressionsverfahren,

Sicherungsformat, Validierung und Bericht enthalten die Voreinstellungen fir neue Sicherungen. lhre
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Einstellungen

Optionen beschreibt Sicherungsoptionen.

Settings
General
Backup strategy
Execution policy
Retention policy
Backup technology
Compression method
Validation
Report
Target folders
File names

Exclusion

Logging

@» - O

Backup format

With the backup format, you determine which type of backup file corresponds to an image. Please
note that VHD and VHDX cannot be restored with O&O Disklmage, and these files can only be
mounted virtually as drives.

o 0&O Disklmage format

The recommended standard format that allows all backup options and also restore.

O Virtual Hard Disk Format (VHD)
A file format originally developed by Microsoft to simulate virtual drives and load
them as such.

O Virtual Hard Disk Extended Format (VHDX)

This is the improved version of VHD, which offers more features such as larger
capacity and better performance. This format does not allow restoration with O&0
Disklmage, and can only be done via a virtual integration.

Die Seite Sicherungsformat (englische Oberflache): Nur das O&O Diskimage-Format lasst sich mit O&O Diskimage

wiederherstellen; VHD und VHDX lassen sich nur einbinden.
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Seite

Sicherungsstrategie

Ausfiihrungsrichtlinie

Sicherungstechnik

Kompressionsverfahren

Sicherungsformat
Validierung

Bericht

Optionen

Vollsténdige Sicherung, dann inkrementelle Sicherungen;
vollstandige Sicherung, dann differentielle Sicherungen;

nur vollstandige Sicherungen

Vollsténdige Sicherung nach einer gewahlten Anzahl von
Anderungssicherungen: ein oder aus, und die Anzabhl

Verwendete Sektoren; forensische Sicherung; direkt
forensische Sicherung (nur im Festungsmodus)

Kompression ein oder aus; Lempel-Ziv (Standard oder
Maximum), ZIP-Deflate, BZIP mit 1K-, 4K- oder 9K-
Blockgrofie

0&O0 Disklmage-Format; VHD; VHDX

Sicherung nach Abschluss validieren ein oder aus

Bericht erstellen ein oder aus

Speichereinstellungen

Seite Einstellungen

Einstellungen

Voreinstellung

Vollstandige Sicherung,
dann inkrementelle

Sicherungen

Verwendete Sektoren

Lempel-Ziv (Standard)

0&O0 Diskimage-Format

Die Verzeichnisse fir neue Sicherungen. Mehrere Verzeichnisse werden in absteigender

Zielverzeichnisse = Reihenfolge ihres freien Speicherplatzes verwendet. Verzeichnisse hinzufligen, &ndern oder

entfernen. Siehe Sicherungsziele.

Speicherpfad, Dateiname mit Platzhaltern und die Vorschau des resultierenden Namens.

Dateinamen

Siehe Dateinamen und Ausschliisse.

Ausschlussliste Die Liste der ausgeschlossenen Dateien und Ordner; + fligt einen Eintrag hinzu, — entfernt ihn.

Protokollierung

Protokollierung schreibt detaillierte Protokolle der Sicherungsvorgange: Start- und Endzeit, beteiligte Dateien,

Grol3e der Sicherung sowie Fehler und Warnungen. Schalten Sie sie ein, wenn ein Problem analysiert werden

muss oder der Support nach Protokollen fragt. Siehe Berichte und Protokolle.
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Info

Info rechts oben auf der Startseite zeigt die Versionsnummer von O&O Diskimage und die rechtlichen
Hinweise, darunter die Lizenzbedingungen und die Datenschutzrichtlinie.
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Glossar

Dieses Glossar erklart die im Handbuch verwendeten Begriffe in alphabetischer Reihenfolge.

Abbild (Image): Eine Sicherung ganzer Laufwerke oder Partitionen. Ein Abbild lasst sich wiederherstellen oder
als virtuelles Laufwerk einbinden.

Anderungssicherung: Eine inkrementelle oder differentielle Sicherung. Sie baut auf der vollstandigen
Sicherung auf und bei inkrementellen Sicherungen zusétzlich auf den friiheren Anderungssicherungen der
Kette.

Ausfiihrungsrichtlinie: Legt fest, nach wie vielen Anderungssicherungen eine neue vollstéandige Sicherung
erzeugt wird.

Ausschlussliste: Die Liste der Dateien und Ordner, die bei jeder Sicherung Gibergangen werden. Siehe
Dateinamen und Ausschlusse.

Bericht: Die Aufzeichnung eines Sicherungsvorgangs mit Zeitpunkt, Dauer, Parametern, Warnungen, Fehlern
und Status. Siehe Berichte und Protokolle.

Differentielle Sicherung: Speichert alle Anderungen seit der letzten vollstandigen Sicherung. Fir die
Wiederherstellung sind die vollstéandige Sicherung und die gewahlte differentielle Sicherung nétig.

Direkt forensische Sicherung: Eine forensische Sicherung, die den Datentrager direkt liest, sodass der
Originalzustand unverandert bleibt. Nur im Festungsmodus mdglich.

Einbinden: Stellt die Laufwerke einer Sicherung als virtuelle Laufwerke unter Windows bereit, sodass sich ihre
Dateien kopieren lassen. Siehe Dateien wiederherstellen.

Festungsmodus: Eine geschitzte Wiederherstellungsumgebung, in der der PC neu gestartet wird. Sie erlaubt
den vollstandigen Zugriff auf das gesamte System einschlieR3lich gesperrter Laufwerke und Systempartition und
setzt eine funktionierende Windows-Wiederherstellungsumgebung voraus. Siehe Festungsmodus und
Startmedium.

Forensische Sicherung: Sichert jeden Sektor eines Laufwerks, auch unbenutzte Bereiche, und bendtigt
deshalb Speicherplatz in der vollen Gro3e des Laufwerks.

Hotplug-Sicherung: Eine Sicherung, die automatisch startet, sobald das festgelegte Sicherungslaufwerk
angeschlossen wird. Siehe Zeitplane und Automatisierung.

Inkrementelle Sicherung: Speichert die Anderungen seit der jeweils vorherigen Sicherung. Fur die
Wiederherstellung sind die vollstéandige Sicherung und jede inkrementelle Sicherung bis zur gewahlten nétig.

Laufwerke duplizieren: Ubertragt eine exakte Kopie eines Laufwerks auf ein anderes Laufwerk, etwa beim
Austausch eines Datentragers. Alle Daten auf dem Ziellaufwerk werden geléscht. Siehe Laufwerke duplizieren.

0&O0 BuildPE: Das Programm, das das Startmedium erstellt oder die Rettungsumgebung in das Boot-Meni
von Windows integriert.
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0&O0 Diskilmage-Format: Das Standard-Sicherungsformat mit der Dateiendung .omg . Es unterstitzt alle
Sicherungsoptionen und die Wiederherstellung mit O&O Diskimage.

Priifen & Reparieren: Ein Werkzeug, das Komponentenspeicher, Systemdateien, Systemlaufwerk und
Windows-Wiederherstellungsumgebung prift und nach Moglichkeit repariert. Sicherungsdateien prift es nicht.
Siehe Werkzeuge.

Sicherungsstrategie: Legt fest, ob auf eine vollstandige Sicherung inkrementelle oder differentielle
Sicherungen folgen oder ob nur vollstandige Sicherungen erzeugt werden. Siehe Sicherungsoptionen.

Startmedium: Ein startfahiger USB-Stick, eine CD/DVD oder eine 1ISO-Datei mit O&0O Diskimage. Es startet
einen PC ohne funktionierendes Betriebssystem und fiihrt eine Wiederherstellungsumgebung auf Basis von
Windows PE aus.

Validierung: Prift eine Sicherungsdatei auf Integritat, entweder automatisch nach jeder Sicherung oder spater
mit Sicherung lberprufen.

Verwendete Sektoren: Die voreingestellte Sicherungstechnik. Sichert nur die Sektoren eines Laufwerks, die
Daten enthalten.

VHD | VHDX: Die Microsoft-Formate fir virtuelle Festplatten. O&O Disklmage erstellt und bindet Sicherungen
in diesen Formaten ein und konvertiert Sicherungen nach VHDX; wiederherstellen lassen sie sich nicht.

Vollstandige Sicherung: Speichert alle ausgewahlten Daten und beginnt eine neue Sicherungskette.

Windows PE: Die Windows-Vorinstallationsumgebung, auf der die Wiederherstellungsumgebung des
Startmediums basiert.

WInRE: Die auf dem lokalen Datentrager installierte Windows-Wiederherstellungsumgebung. Der
Festungsmodus setzt sie voraus.

Zielverzeichnis: Ein Verzeichnis, in dem neue Sicherungen standardméaRig abgelegt werden. Mehrere
Zielverzeichnisse werden in absteigender Reihenfolge ihres freien Speicherplatzes verwendet.
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Problembehandlung

Der Speicherplatz auf dem Ziellaufwerk reicht nicht aus

Die Sicherungsseite warnt unter Zieldatei, wenn der Speicherplatz auf dem Ziellaufwerk voraussichtlich nicht
ausreicht.

Wahlen Sie mit Suchen... ein Ziel mit mehr freiem Platz, oder ergénzen Sie unter Einstellungen >
Zielverzeichnisse ein weiteres Verzeichnis; neue Sicherungen landen im Verzeichnis mit dem meisten freien
Platz. Auch eine Strategie mit inkrementellen Sicherungen und die Kompression verringern den Platzbedarf.
Siehe Sicherungsziele.

Eine geplante Sicherung ist nicht gelaufen

Prufen Sie die Ausfiihrung der Sicherung auf der Startseite unter Zuletzt ausgefiihrte Sicherung: Anpassen
zeigt, ob ein Zeitplan oder eine Hotplug-Sicherung eingestellt ist, und die Statusleiste zeigt, ob eine Sicherung
geplant ist.

Eine Sicherung auf ein externes Laufwerk oder ein Netzwerkverzeichnis lauft nur, solange das Ziel verbunden
ist. SchlieBen Sie das Laufwerk an oder prifen Sie die Netzwerkverbindung, und fiihren Sie die Sicherung dann
unter Sicherungen wiederherstellen mit Sicherung ausfilhren manuell aus. Siehe Zeitplane und
Automatisierung.

Eine Sicherung startet beim AnschlieBen des Laufwerks nicht

In den Ausfuhrungseinstellungen muss Automatische Sicherung beim Einstecken eines Laufwerks
ausfiihren (Hotplug) gewahlt sein, und das angeschlossene Laufwerk muss das Ziellaufwerk dieser Sicherung
sein. Warten Sie nach dem Anschliel3en die eingestellte Ausfiihrungsverzégerung ab. Siehe Sicherung beim
Anschliel3en eines Laufwerks.

Das Systemlaufwerk lasst sich nicht wiederherstellen oder nicht
als Ziel wahlen

Im laufenden Windows ist das Systemlaufwerk in Benutzung: Es lasst sich weder durch eine Wiederherstellung
Uberschreiben noch als Ziel einer Duplizierung auswéahlen. Starten Sie unter Werkzeuge den Festungsmodus,
der den abgesicherten Zugriff auf samtliche Laufwerke erlaubt, oder starten Sie den PC vom Startmedium.
Siehe Festungsmodus und Startmedium.
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Der Festungsmodus lasst sich nicht einrichten

Der Festungsmodus setzt eine funktionierende Windows-Wiederherstellungsumgebung voraus. Fuhren Sie
unter Werkzeuge die Funktion Priifen & Reparieren mit eingeschalteter Option Windows-
Wiederherstellungsumgebung priifen aus und richten Sie den Festungsmodus danach erneut ein. Lasst sich
die Wiederherstellungsumgebung nicht reparieren, verwenden Sie das Startmedium.

Der PC startet nicht vom Startmedium

Andern Sie die Startreihenfolge im Boot-Menii oder im BIOS/UEFI-Setup, sodass das Medium zuerst
startet. Die im Boot-Meni gewahlte Reihenfolge gilt meist nur fur den aktuellen Start.

¢ Deaktivieren Sie Secure Boot, wenn das Windows-PE-Medium nicht startet.
¢ Starten Sie den PC im selben Boot-Modus (UEFI oder Legacy/CSM), in dem das Medium erstellt wurde.
¢ Verwenden Sie einen USB-2.0-Anschluss; manche PCs starten nicht von USB-3.0-Anschliissen.

¢ Wird das Medium weiterhin nicht erkannt, erstellen Sie es mit Startmedium erstellen neu.

In der Wiederherstellungsumgebung fehlt ein Datentrager oder
das Netzwerk

Der Treiber des Speichercontrollers, der NVMe-SSD, des RAID-Verbunds oder des Netzwerkadapters fehlt.
Laden Sie ihn im Dialog 0&0O Systemeinstellungen auf der Registerkarte Treiber von einem USB-Stick oder
einem anderen Laufwerk. Ein fehlender Datentrager geht meist auf fehlende RAID-, AHCI- oder NVMe-Treiber
oder auf geanderte BIOS-Einstellungen wie den RAID/IDE/AHCI-Modus zurilick. Siehe Arbeiten in der

Wiederherstellungsumgebung.

Ein BitLocker-geschiitztes Laufwerk lasst sich in der
Wiederherstellungsumgebung nicht verwenden

Verschlisselte Volumes lassen sich erst nach dem Entsperren verwenden. Entsperren Sie das Laufwerk mit
seinem BitLocker-Wiederherstellungsschlissel, bevor Sie es sichern oder wiederherstellen.

Eine VHD- oder VHDX-Sicherung lasst sich nicht
wiederherstellen

Sicherungen im VHD- und VHDX-Format lassen sich mit O&O Disklmage nicht wiederherstellen. Binden Sie
die Sicherung mit Werkzeuge > Sicherungsdatei einbinden ein und kopieren Sie die bendtigten Dateien.
Verwenden Sie fiir Sicherungen, die wiederhergestellt werden sollen, das O&O Disklmage-Format. Siehe

Sicherungsoptionen.
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Die Sicherung musste forensisch erfolgen

Ist unter Laufwerke sichern ein leerer Bereich eines Laufwerks markiert oder hat eine Partition ein
unbekanntes oder nicht unterstitztes Dateisystem, muss O&O Diskimage alle Sektoren statt der verwendeten
Sektoren sichern. Eine forensische Sicherung bendétigt Speicherplatz in der vollen Grofl3e des Laufwerks. Heben
Sie die Markierung leerer Bereiche auf, wenn sie nicht gebraucht werden.

Die Validierung meldet Fehler

Auf eine Sicherung, die die Validierung nicht besteht, ist kein Verlass. Prifen Sie das Quelllaufwerk mit Priifen
& Reparieren oder chkdsk , erstellen Sie eine neue Sicherung und prifen Sie sie mit Sicherung tiberpriifen.
Behalten Sie eine dltere, validierte Sicherung, bis die neue gepruft ist. Siehe Werkzeuge.

Eine Sicherung fehlt in der Liste

Sicherungen von anderen PCs, auf externen Laufwerken oder in Netzwerkverzeichnissen nehmen Sie unter
Sicherungen wiederherstellen oder Werkzeuge mit Sicherungen importieren auf. Verbinden Sie vorher das
Laufwerk oder Netzwerkverzeichnis. Siehe Sicherungen verwalten.

Ein Kennwort wird nicht akzeptiert

Geben Sie das urspriingliche Kennwort der Sicherung ein und priufen Sie Grof3- und Kleinschreibung sowie das
Tastaturlayout — in der Wiederherstellungsumgebung ist es haufig Englisch (US). Ohne das richtige Kennwort
lasst sich eine verschlisselte Sicherung nicht wiederherstellen.
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Haufige Fragen

Welche Edition beschreibt dieses Handbuch?

Dieses Handbuch beschreibt O&0O Diskimage 22 Premium Edition fUr Privatanwender. Die Professional, Server
und Enterprise Edition erganzen Funktionen fiir Unternehmen und Serverumgebungen.

Welche Sicherung sollte zuerst angelegt werden?

Beginnen Sie mit PC sichern und einer externen Festplatte oder einem Netzlaufwerk als Ziel. Richten Sie
danach den Festungsmodus ein oder erstellen Sie ein Startmedium. Siehe Schnellstart.

Worin unterscheiden sich volilstandige, inkrementelle und
differentielle Sicherungen?

Eine vollstandige Sicherung speichert alle ausgewahlten Daten. Eine inkrementelle Sicherung speichert die
Anderungen seit der vorherigen Sicherung, eine differentielle Sicherung die Anderungen seit der letzten
vollstandigen Sicherung. Die Sicherungsstrategie unter Einstellungen kombiniert sie. Siehe
Sicherungsoptionen.

Laufen Sicherungen automatisch?

Ja. Wahlen Sie auf der Sicherungsseite neben Ausfiihrung den Link Anpassen und legen Sie einen Zeitplan
fest — einmalig, stindlich, taglich, wochentlich oder kontinuierlich — oder eine Sicherung, die beim Anschliel3en
des Sicherungslaufwerks startet. Siehe Zeitplane und Automatisierung.

Wo sollten Sicherungen liegen?

Auf einem anderen physischen Datentrager als die Daten: auf einer externen USB-Festplatte oder einem
Netzlaufwerk. Mehrere Standardverzeichnisse lassen sich unter Einstellungen > Zielverzeichnisse festlegen.
Siehe Sicherungsziele.

Lassen sich einzelne Dateien aus einer Sicherung
wiederherstellen?

Ja. Binden Sie die Sicherung mit Werkzeuge > Sicherungsdatei einbinden ein und kopieren Sie die Dateien
im Windows-Explorer; danach entfernen Sie das Laufwerk mit Einbindung aufheben. Siehe Dateien
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wiederherstellen.

Lasst sich eine VHD- oder VHDX-Sicherung wiederherstellen?

Nein. Sicherungen in diesen Formaten lassen sich nur als virtuelle Laufwerke einbinden. Verwenden Sie fir
Sicherungen, die wiederhergestellt werden sollen, das O&O Diskimage-Format. Siehe Sicherungsoptionen.

Was ist der Festungsmodus?

Eine geschitzte Wiederherstellungsumgebung, in der der PC neu gestartet wird. Sie erlaubt den vollstandigen
Zugriff auf das gesamte System, sodass sich Systempartition und gesperrte Laufwerke wiederherstellen lassen.
Eingerichtet wird er unter Werkzeuge. Siehe Festungsmodus und Startmedium.

Ist ein Startmedium nétig, wenn der Festungsmodus
eingerichtet ist?

Ja, zur Sicherheit. Der Festungsmodus setzt die Windows-Wiederherstellungsumgebung auf dem lokalen
Datentrager voraus. Féllt dieser Datentrager aus oder startet Windows nicht mehr, startet das Startmedium den
PC und 0&O Disklmage.

Repariert Priifen & Reparieren beschadigte Sicherungsdateien?

Nein. Es prift und repariert Komponentenspeicher, Systemdateien, Systemlaufwerk und Windows-
Wiederherstellungsumgebung. Eine Sicherungsdatei prifen Sie mit Sicherung uiberpriifen; schlagt die
Prufung fehl, erstellen Sie eine neue Sicherung.

Woher weild ich, dass sich eine Sicherung wiederherstellen
lasst?

Schalten Sie unter Einstellungen > Validierung die Option Sicherung nach Abschluss validieren ein, oder
prufen Sie eine Sicherung spater mit Werkzeuge > Sicherung liberprifen. Testen Sie das Startmedium
einmal, solange der PC noch funktioniert.

Lasst sich eine verschliisselte Sicherung ohne Kennwort
wiederherstellen?

Nein. Bewahren Sie das Kennwort sicher und unabhéngig von dem PC auf, der womdglich wiederhergestellt
werden muss.
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Support und weitere O&O-Produkte

Der Support von O&0O Software hilft bei Fragen und Problemen mit O&O Disklmage 22.

Support kontaktieren

Offnen Sie den Support von O&O0 Software. Halten Sie bereit:

¢ die Version von O&O Disklmage (Info auf der Startseite) und die Windows-Version,
« den Bericht des fehlgeschlagenen Vorgangs,

o die Art von Quelle und Ziel,

¢ ob die Sicherung manuell, nach Zeitplan oder beim Anschlielen des Laufwerks gestartet wurde,

¢ 0b das Problem unter Windows, im Festungsmodus oder in der Wiederherstellungsumgebung des
Startmediums auftrat.

Flgen Sie Protokolle bei, wenn der Support danach fragt. Wie die Protokollierung eingeschaltet wird, steht
unter Berichte und Protokolle; haufige Probleme und ihre Losungen unter Problembehandlung.

Lizenzierung und Updates

0&O Disklmage ist kommerzielle Software. Wahrend des Testzeitraums lasst sich das Programm ausprobieren;
fur die weitere Nutzung bendtigen Sie eine gultige Lizenz. Aktivierung und Installation beschreibt Installieren
und aktivieren. Produktinformationen enthalt die Produktseite von O&O Diskimage.

Weitere O&0O-Produkte

Produkt Zweck

0&O0 Syspectr Fernuberwachung und -verwaltung von PCs und Servern

0&O0 Defrag Speicheroptimierung fir PCs und Server

0&O0 DiskRecovery Wiederherstellung geléschter Dateien und Daten aus beschadigten Dateisystemen
0&O0 ShutUp10 Kontrolle der Datenschutzeinstellungen von Windows

0&O SafeErase Sicheres, unwiederbringliches Léschen von Dateien und freiem Speicher

Siehe alle O&O-Produkte.
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